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Resumen En la actualidad las instituciones del gobierno deben admi-
nistrar gran cantidad de informacién para brindar una variedad de ser-
vicios a los ciudadanos, los cuales requieren el uso de tecnologias de
informacién para gestionar y procesar un alto volumen datos. Para una
adecuada gestion de los recursos tecnoldgicos existen marcos de traba-
jo y estandares que describen recomendaciones y lineamientos a seguir,
asi muchas organizaciones se implementan en sus departamentos de tec-
nologia. El Ministerio de Trabajo costarricense debe seguir un marco de
trabajo establecido por la Contraloria General de la Reptblica, el cual
tiene en sus bases, el marco de referencia COBIT4.1. E1 MTSS presenta
problemas con la gestién de los recursos de TI, por lo que se han encon-
trado oportunidades de mejora a los procesos del DS4 relacionados a la
continuidad del negocio y T1, por lo que se realizé un analisis de brechas
y un listado de recomendaciones para mejorar los servicios y procesos de
TI que brinda la institucion.

Keywords: Continuidad de TI, COBIT, Instituciones Publicas, An&li-
sis de Brechas

1. Introduccion

El Ministerio de Trabajo y Seguridad Social de Costa Rica (MTSS) es la
institucién publica responsable de realizar el seguimiento y la aplicacion de las
leyes, decretos y acuerdos laborales, asi como de los temas relacionados con la
seguridad social (Ministerio de Trabajo y Seguridad Social, 2010).

Para cumplir con las obligaciones que las leyes prescriben, es importante que
cada departamento cumpla con sus objetivos especificos para contribuir con el
desempeno general del MTSS. Sin embargo, el ministerio sufre de limitaciones
presupuestarias, falta de personal, insuficiencia de equipos informaticos y proble-
mas de obsolencia con muchos de sus equipos y software. Lo anterior es extensivo
al Departamento de Tecnologias de Informaciéon y Comunicacion del Ministerio
de Trabajo (DTIC), el cual enfrenta problemas de infraestructura, seguridad y la
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ausencia o inadecuada definicién de los procesos relacionados con las tecnologias
de la informacién.

Es importante tener en cuenta que el DTIC gestiona y brinda mantenimiento
a los equipos y sistemas que se encargar de administrar y almacenar la infor-
macién de la mayoria de los trabajadores costarricenses. Por lo que es necesario
llevar a cabo la implementaciéon de mejoras y controles adecuados para que
pueda ofrecer servicios adecuados para procesar y proteger dicha informacién
(Ministerio de Trabajo y Seguridad Social, s.f.).

De acuerdo con lo anterior, este proyecto tiene por objetivo llevar a cabo el
analisis de las brechas que existen entre el estado deseado de la continuidad de
los servicios de TI de acuerdo con Cobit 4.1, y el estado actual. El fin de dicho
analisis es apoyar el mejoramiento de la continuidad de los servicios de TT el
DTIC brinda al MTSS. En consecuencia con este dato,se establece los siguiente
objetivos especificos:

1. Realizar un estudio sobre el conocimiento e implementaciéon de continuidad
de TT dentro del DTIC.

2. Elaborar un listado de recomendaciones y posibles mejoras de continuidad de
TT para el DTIC con el analisis de la informacién brindada por la institucién.

3. Visualizar el nivel actual de madurez en la institucién, a partir del DS4 de
COBIT 4.1.

Hace varios anos el DTIC elaboré un documento para llevar a cabo el mante-
nimiento de los recursos y servicios de TI de la institucion, pero fue descartado
con el tiempo. con base en lo anterior,se genera el siguiente cuestionamiento para
investigar:

(,Cémo contribuir con el mejoramiento del proceso de continuidad de los
servicios de TI del MTSS mediante el andlisis de brechas entre la situacién
actual y la situacién deseada?

Este trabajo lleva a cabo la revisién de una serie de documentos que fueron
facilitados por el MTSS, asi como una encuesta entre el personal del DTIC, el
cual determina el estado actual de la situaciéon con respecto a la continuidad de
los servicios de TI.

2. Marco Teérico

La continuidad del negocio es un concepto que parte de los procesos, servicios
o actividades necesarios, y tiene una organizacién que debe mantenerse funcional,
a pesar del fallo u interrupcion que se presente. Ademads, es importante destacar
que el objetivo principal de la continuidad es prevenir un desastre o que este
impacte de alguna manera. (S. Institute, 2002).

Para mantener la continuidad del negocio, es necesario tener un listado de
procesos y normas bien definidas, el cual se conoce como un plan de continuidad.
Los planes de continuidad son elaborados por un experto o un equipo de expertos
que conocen muy bien los procesos del negocio, los riesgos y desastres que pueden
materializarse y la forma de resolverlo (Government of Canada, 2014).
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Hoy los servicios de los negocios operan por medio de TI, ya sea con datos,
aplicaciones, bases de datos, entre otros, por lo que tener una infraestructura
que soporte estas necesidades, es una de las prioridades de las empresas en el
mercado actual. Pero atin con todo lo anterior, no es suficiente, si existe la
posibilidad de fallos,y no se tiene algtin plan de contingencia o recuperacion de
desastres, el cual los respalde. Muchos proveedores de infraestructura de TI, a
través de la nube, ofrecen este tipo de planes en caso de que el servicio llegase
a fallar; sin embargo, esto no es suficiente, ya que un proceso u servicio que se
interrumpa, sin importar por cuanto tiempo, puede significar una gran pérdida
de dinero, clientes, datos, entre otros; lo cual es vital para cualquier empresa. Por
ello, un plan de continuidad se considera de alta prioridad, ya que va enfocado
a la prevencién de accidentes y brinda un servicio sin ningin contratiempo.
(I. Institute, 2012).

Existen estandares y marcos de referencia para la implementaciéon y man-
tenimiento de infraestructuras de TI, que incluyen planes de continuidad. En
Costa Rica,por ejemplo se exige el cumplimiento de las normas técnicas para la
gestion y el control de las tecnologias de informacién de la Contraloria General
de la Republica(Contraloria General de la Republica, 2007). Esta es basada en
los marcos de referencia como PMBOK, ITIL y Cobit,los cuales son estandares
como ISO 27001, ValIT, ISO 9001, ISO 30000, entre otros. Con base en esta
informacién se obtiene el andlisis de los datos Cobit 4.1 . A partir de estos re-
sultados y las recomendaciones, los cuales podran ser utilizados en la norma de
la Contraloria General de la Republica. (IT Governance Institute, 2007b).

Cobit es un marco de referencia que es utilizado en muchas areas de tecno-
logias de informacion y se enfoca en la evaluacion de los niveles de madurez de las
organizaciones, de acuerdo al grado de cumplimiento de las politicas. Mientras
que los objetivos de ITIL estan orientados a la ejecucién y el cumplimiento de
los aspectos relacionados con la continuidad (IT Governance Institute, 2007a).

ITIL tiene un componente especifico para la continuidad denominado como
Administracién de la Continuidad de los Servicios de TI' el cual define el proceso
de gestién de continuidad del negocio y el aseguramiento de los servicios. Es
importante destacar que el objetivo principal de ITIL es apoyar la gestion de la
continuidad y asegurar la recuperacion de los servicios ante una interrupcion .
(CNTEC, 2011).

En la Tabla A se comparan los objetivos de control de Cobit4d e ITIL3,
asi como los componentes incluidos en un plan de continuidad. (TechTarget,
2009).

En resumen ambos marcos de referencia se enfocan en ayudar al negocio a
entender la importancia y necesidad de un plan de continuidad en sus proce-
sos, existen similitudes entre ambas y en muchas organizaciones se implementan
ambos marcos, complementandose uno al otro como en el caso de la norma de
! conocido como IT Service Continuity Management (ITSCM) por su acepcién en

inglés
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Tabla A — Comparativa de actividades de ITIL V3 y Cobit 4.1
Actividades [COBIT [ITIL

[ObjetivolT Objetivo [T 3
Enfoque consistente y global de la administracion de la continuidad de TI _[DS41__|Marco de trabajo de continuidad de T1 }?‘n 5| i6n de Ia conti del servicio T1
| Etapa 1: Inicio
[SD 4.5.5.1] Administracion de I contimuidad del servicio T1

CST5.6.3
[ Plancs individuales de continuidad basados en ol marco de trabajo DS12_|Planes de contimuidad de T1 SD 4.5.5.2] Btapa 2 Requerimicntos y estrategia
Andlisis de la mcidencia en el 3 Etapa 3: Implementacion
proces alternativo y 5 SD 455.3]
Enfoque sobre Ja mfraestructura critica, resistencia y priorizacion DS13__|Recursos criticos de T1 SD 4.4.5.2] Actividades de administracion de la disponibilidad|
Respuesta para diferentes periodos de tiempo Ttapa 4: Operacion en curso
[SD 4554
Control de cambios que refleje los requerimientos actuales del negocio [DSTA__[Mantenimiento del plan de continuidad de T1_[SD 4.5.5.4|- Etapa 4: Operacion en curso
Realizacion de pruebas con regularidad DS15_[Prucbas del Plan de continuidad de T1 Ttapa 3: Implementacion
Tmplementacion de un plan de accion 4] Ftapa & Operacion en curso
Capacitacion regular de todas las partes interesadas [DS1.6_[Ensayo del plan de continuidad de TT 3| Btapa 3: Implementacion
Ttapa &: Operacion en curso
Distribucion adecuada y segura del plan a todas las partes autorizadas DS1.7_[Distribucion del plan de continuidad de TT

dade

Plan de accion en perfodos de recuperacion y u de Tos servicios TI[DSI8 _|Recuperacion y / s
Tiapa 4: Operacion en curso

Comprender el negocio y apoyar Ias nversiones

> administracion de la di

Tucra de las de todos los recursos crfticos D849 |Copias de seguridad fuera de Ias instalaciones [SD 4.5.5.2|- Etapa 2: Requerimientos y estrategia

Copia de seguridad y restauracion

Evaluacion regular de los plancs DS4.10_[Revision Post-reanudacion 3| Etapa 3: Implementacion

5.4|Etapa 4 Operacion en curso

la Contraloria General de la Republica. (Contraloria General de la Republica,
2007).

3. Metodologia

Es el método a utilizar para realizar la investigacién sobre el Plan de Con-
tinuidad de TI del departamento de TT del Ministerio de Trabajo y Seguridad
Social, para determinar un problema, objetivo o proyecto necesario, para que
cumplan con sus requerimientos y metas del departamento por medio de su
Plan de continuidad; se utilizara la investigacién con aptitudes de conocedor,
seguro, analitico y comunicativo; actitudes de respetuoso, trato ameno, oyente,
observador y discreto. El instrumento a utilizar para obtener la informacién es
la encuesta con preguntas puntuales sobre el plan de continuidad de TI, el cual
estd formado por 22 item y cada uno hace referencia a los objetivos de control
del proceso del DS4 del COBIT, luego es analizado para obtener los resultados
de lo que se estd realizando; luego un capitulo donde se realiza un anélisis por
apartado del DS4 con el resultado de las preguntas del cuestionario que lo re-
lacionan, con su anélisis de brechas y recomendacion, por ultimo se realiza una
propuesta para el mejoramiento del proceso del Plan de Continuidad de TI del
Ministerio de Trabajo y Seguridad Social.

La encuesta fue preparada haciendo uso de Google Forms y distribuida por
correo electrénico. Dicha encuesta estaba dirigida al personal del DTIC y se di-
vidié en 10 grupos, que se corresponden con los objetivos de CobiT 4.1 (DS4.1,
DS4.2, DS4.3, DS4.4, DS4.5, DS4.6, DS4.7, DS4.8, DS4.9, DS4.10). Los objeti-
vos de las preguntas de acuerdo con cada uno de los objetivos de Cobit 4.1 se
muestran en la tabla B.

Se consulto al personal de TT del Ministerio de Trabajo y Seguridad Social,
sobre el plan de continuidad de TI, donde participaron sus 13 integrantes, de los
cuales 5 ocupan el cargo de coordinador o Jefe y 8 de profesionales o técnicos,
todos de la rama de ciencias informaticas; con el fin de determinar si se alinean
al DS4 Cobit.

Para el andlisis que se va a presentar en el proyecto se pretende hacer un es-
tudio de madurez que utiza como base los estdndares y métricas presentadas por
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Tabla B — Asociacién y descripeién de los objetivos de control con las

Objetivo de control Pr adas];Qué buscan cvaluar Jas preguntas?

DS4.1 Marco de Trabajo de Continuidad de T1 Q7. Q16 Corroborar I existencia de un marco de gestion de

Identificar los recursos utilizados en la continuidad de T1

Tdentificar todos los elementos requeridos por
DS4.2 Planes de Continuidad de T1 Q1. Q20, Q21 Estudiar la existencia de un servicio continio en la estructura de T1, como los requisitos para recursos criticos de T1
Corroborar que Tas y documentadas con 1os roles de los involucrados en Ja continuidad de T1

DS1.3 Recursos Crfticos de T Q3. Q5. QI7 Corroborar que

i6n de los recursos criticos de T

i de recuperacion con prioridades claramente defmidas.

DS1.4 Mantenimicnto del Plan de Contimnidad de TT Qz. QiT s de continuidad de T1 se basan en los objetivos de
i liaridad con los planes de continuidad de T1 pa viduos nvolucrados,

DS15 Pruchas del Plan de Continuidad de TT Q1. Q15. QI8 Q19 [C. ar Ta_exporioncia de los intogra DTIC on Ta re Cidn de procesos de sistemas de TT
Definir Ia capacidad de w i o T

DS1.6 Entrenamiento del Plan de Contimuidad de 1 Q6. Q20 Corroborar que el DTIC Ta recuperacion de desastres de sistemas de T1
Definir si existe un programs pacitaciones para el persona ble

DSA.7 Distribucion del Plan de Continuidad de TT Q8 Corroborar que el personal estd capacitado para los procesos de recuperacion

Verificar que Ios planes son disponibles y accesibles para todas Ias partes imvolucradas
DS.8 Recuperacion y Reanudacion de los Servicios de TT QU QIT, Q21 Definir Ia capacidad de minimizar el fiempo de recuperacion
Definir la capacidad de Minimiz

Corraborar la priorizacion de icas del negocio.

DS1.0 Almacenamiento de Respaldos Fuera de Ias Tnstalaciones|Q10, Q12 Verificar Ia capacidad de respaldar datos on caso de daio fisico al hardware
Rscgurar que los datos externos son por o DTIC.

DST.10 Rovision Post g QI3 Corraborar que se actualiza los plancs de recup
Comprobar que los planes de 5n estn de acuerdo con Tas necesidades del negocio.

Cobit 4.1; especificamente en su apartado DS4, llamado ‘Garantizar la Continui-
dad del Servicio’. El cual se va a enfocar tinicamente en el area de Tecnologias
de Informacion, para presentar un plan de continuidad que promueva la conti-
nuidad de los servicios de TT que actualmente brinda el Ministerio de Trabajo y
Seguridad Social.

Entre los procesos que se recomiendan en el DS4 se puede destacar la utili-
zacion de respaldos que almacenan la informacién, en un lugar fuera de donde
los equipos actuales de TI se encuentran, ademads revisar de manera continua
que los planes de continuidad sean ejecutados apropiadamente y asegurarse que
el personal esté capacitado para tal tarea; todo esto asegura que los servicios y
procesos clave que brinda la institucién tengan la mayor disponibilidad y con-
tinuidad posible,y disminuya la posibilidad de interrupciones o posibles fallos
que se puedan presentar. El proceso DS4 cuenta con diez objetivos de control
orientados a asegurar la continuidad y el minimo impacto al negocio en caso de
una interrupcién de servicios de TI.(IT Governance Institute, 2007a).

4. Discusién

Las discusiones de la informacion obtenida a partir de la cada una de las
preguntas incluidas en el instrumento se encuentran en los Anexos del documento
actual.
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5. Resultados

Se realizé una encuesta para conocer sobre el plan de continuidad del depar-
tamento de TT en el MTSS, con el fin de conocer las politicas y procedimientos
para soportar la continuidad de TI en sus servicios brindados a la institucion y
si utilizan el COBIT como requisito que tiene por parte del gobierno el MTSS;
el estudio en el departamento de TI del MTSS, donde su mayoria es integrada

por personal con un grado profesional técnico.

5.1. DS4.1 Marco de Trabajo de continuidad de TI

Ver Grafico#7 y Grafico#16 a continuacion.

Gréfico#7 Marco de gestién continuidad de TI.

Marco de gestion continuidad de TI

= Ninguno
u Desconoce
Todas

N Valido 13

Perdidos 0
Media 1.28
DE 045
Minimo 1
Maximo 4

Gréafico#16 Realizacién de los planes de continuidad de TI.

Realizacién de los planes de
continuidad de TI

m Ninguno
m Desconoce
Todas

N Valido 13

Perdidos 0
Media 1.62
DE 1.08
Minimo 1
Maximo 4

Discusion y Resultados La mayoria de los colaboradores encuestados indica
que no existen pruebas para el plan de continuidad de TI, ni se esta realizando
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el plan establecido, por esta razén no se cumple con lo requerido en un marco
de trabajo de continuidad de TI.

Analisis de Brechas De acuerdo con los resultados obtenidos la mayoria de los
colaboradores no reconoce la existencia de un marco de gestién de continuidad
de TI, comparado con lo estipulado por los objetivos de control de COBIT
tendriamos inconsistencias por la falta de elementos que sustente la continuidad
de los servicios de TI, esto incrementa las vulnerabilidades ante una falla en los
recursos criticos que soportan las operaciones de la institucion.

Existen una carencia importante en la administracién de los servicios de TI,
debido al desconocimiento reflejado actualmente por el personal sobre la utiliza-
cién de mecanismos que aumenten el nivel de tolerancia ante un evento critico
que pueda comprometer la plataforma tecnolégica de la institucién, segin CO-
BIT es requerido un proceso de comunicacién fluido entre todos los colaboradores
del area de TI y del negocio, para reconocer las necesidades de continuidad de
sus servicios y generar planes contingentes y de recuperacién de desastres.

La gobernabilidad de TI tiene que garantizar una adecuada gestién de su
arquitectura de TI, para facilitar el alineamiento de los servicios ofrecidos con
los objetivos de la organizacion, esto porque dentro de la visién estd contemplado
ofrecer servicios tecnologicos de avanzada y con cobertura nacional y lo cual no
es posible sin tener bien definidos los planes de los servicios de T1I.

Recomendaciones Se recomienda la propuesta de elaborar un marco de ges-
tion de continuidad de los servicios criticos de TI, el mismo debe contener los
elementos bésicos que establece el control de COBIT, en el apartado DS4.1
Marco de Trabajo de Continuidad de TI,lo cual proporciona a la institucién
los mecanismos para documentar planes de continuidad, contigencia y recupera-
cién,que minimiza el impacto ante un desastre,y disminuye la dependencia del
personal, que fomenta las practicas de administracion de la continuidad de estas
operaciones.

Se debe gestionar la creacién de un comité de continuidad integrado por
miembros de la area de TI, directores de area, junta directiva y altos mandos
politicos; esto porque la administraciéon de un marco de gestién de continuidad
requiere involucrar a toda la institucion y asi, garantizar los recursos necesarios
para su operacion.
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5.2. DS4.2 Planes de continuidad de TI

Ver Grafico#1, Gréafico #9, Grafico#20 y Grafico#21 a continuacién.

Grafico# 1 Plan continuidad Servicios TI.

Plan continuidad Servicios N Valido 13
TI _ ;Perdldos | 0
Media | 162
DE 0.84
Minimo | 1.00
. Méximo 4.00
n
L]
Desconoce

Gréafico #9 Proceso de recuperacién y reanudacion de servicios
criticos de TI.

Proceso de recuperaciény N Vilido 13
reanudacion de servicios criticos Perdidos 0
de Tl Media 148

DE 05

Minimo 1

Maximo 4

mNo
= Desconoce
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Grafico# 20 Aplicacién de la ejecucion del entrenamiento plan
de continuidad TI.

Aplicacion de la ejecucion del

entrenamiento plan de N Vilido 13
continuidad TI _

Perdidos 0

Media 1.31

DE | 0.61

= Ninguna Minimo | 1

mDesconoce Maximo 4

Algunas

Grafico #21 Reanudacién y recuperacion de los servicios
criticos de TI

Reanudacién y recuperacion de

los servicios criticos de Tl N Vilido 13
Perdidos 0
Media 1.31
= Ninguno DE 061
Minimo 1
m Desconoce Maximo 4
Algunas

Discusion y Resultados Como se puede observar en el resultado de los grafi-
cos anteriores; tres cuartas partes del departamento, afirman carecer de un plan
de continuidad bien definido, por procesos de aplicacién, recuperacién y reanu-
dacién en el departamento de TIT.

Analisis de Brechas Segun los requerimientos estipulados por COBIT para
implementar un plan de continuidad se debe abarcar toda el area de TI, se
puede afirmar que la institucion carece de un plan de continuidad de los servicios
criticos de TT; por esta razon, estd vulnerable a riesgos como la imposibilidad de
responder a una falla de equipos de almacenamiento y de mitigar un impacto,
en el momento de la ejecucion de los procesos.

La separacién entre las necesidades del negocio y la gestién de servicios de TT
es inviable, segun los generadores de valor dicha ruptura interpone un aspecto
negativo para enumerar los servicios criticos,y asi, cumplir con los objetivos de
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la institucion y proponer la mejora continua de los servicios ofrecidos a fuerza
laboral del pafs.

Recomendaciones El departamento de TI debe desarrollar un plan de conti-
nuidad que pueda reducir el impacto de la pérdida de servicios criticos ofrecidos
por la institucién; dicho programa debe centrarse en aquellos procesos que por
su complejidad representan un mayor el riesgo, por lo tanto, tiene que operar
en soluciones basadas en redundancia en sitio e inclusive utilizar mecanismos
de replicacién, en tiempo real y alta disponibilidad en sitio alterno. Dentro del
plan de continuidad se debe establecer como minimo los siguientes elementos: los
objetivos, alcance, contexto de la arquitectura critica de los servicios de TI,roles
y responsables de ejecucion del plan tanto internos como externos. En este mat-
co de procesamiento alterno;y con estos insumos, se puede establecer los pasos
iniciales para mitigar los efectos de un evento critico.

5.3. DS4.3 Recursos criticos de TI

Ver Grafico#3, Grafico #5, Grafico#17 a continuacién.

Grafico# 3 Proceso para identificar los recursos criticos de TI.

Proceso para identificar los N Valido 70
recursos criticos de TI | Perdidos 0
Media 1.85

DE 0.86

Minimo 1

uNo Maximo 4

= Si
u Desconoce

Implementandose
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Gréfico #5 Planes de Contingencia.

Planes de Contingencia N Valido 13
Perdidos 0
Media 1.69
DE 0.82
Minimo 1
uNo Maximo 4

= Desconoce

Si

Gréfico# 17 Aseguramiento de los procesos de identificacién de
los recursos criticos de TI.

Aseguramiento de los procesos

de identificacion de los recursos N Vlido 13
criticos de TI Perdidos| 0
Media 1.62
DE 0.84
= Ninguno Minimo 1
u Algunas Maximo 4
Desconoce

Discusion y Resultados La mayoria indica desconocerla existencia de proce-
sos o planes de contingencia para el aseguramiento de recursos criticos de TI;
por consiguiente, que no se cumple con la norma de Recursos criticos de TI.

Analisis de Brechas Dentro de los elementos primordiales para establecer un
marco de gestién de continuidad estd la identificacion de los recursos criticos que
forman parte de los servicios prioritarios del negocio; no obstante. los resulta-
dos nos indican un inadecuado control por des- conocimiento de esta actividad
fundamental. Segtin los documentos entregados se estd elaborando un inventario
de los equipos que utiliza la institucién; aunque este paso es importante, marca
solo el inicio del proceso de analisis de recursos criticos.

Segin COBIT la identificacién de recursos criticos es parcial, si no esta ali-
neado a los servicios ofrecidos por TI, los cuales son funciones primordiales de
la organizacion; por esta razén aunque esté en proceso el mapeo de los recursos
criticos aun es insuficiente,ya que no cuenta con un plan de contingencia que
estipule cual es la prioridad de las funciones requeridas, segun la necesidad del
negocio.
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La division entre las necesidades del negocio y la gestién de servicios de TI
es inviable, segiin los generadores de valor esta bifurcacion interpone un aspecto
negativo para enumerar los sectores criticos, cumplir con los objetivos de la
institucién y proponer la mejora continua de los servicios ofrecidos a la fuerza
laboral del pais.

Recomendaciones Se sugiere realizar reuniones de entendimiento con las areas
operativas de la institucion, para identificar y documentar los procesos criticos
del negocio, y establece la prioridad del levantado de los servicios en caso de un
evento contingente.

El departamento de TI debe de realizar un plan contingente donde se espe-
cifiqué los servicios utilizados en las operaciones del negocio,y asi estructurar un
apartado que haga referencia a los protocolos necesarios para restablecer los ser-
vicios de T1. Dicho plan debe de garantizar los objetivos legales y requerimientos
regulatorios.

Realizar un mapeo o inventario de los recursos de TI (servidores, dispositivos
de almacenamiento o gestores, equipos de comunicacion, cableado estructurado
y configuraciones) y determinar cudles son utilizados por los servicios criticos de
la institucion; ademads definirles un protocolo de restauracién para cada uno de
ellos. Esto colabora a disminuir los costos para la continuidad del negocio y per-
mite enfocarse en la recuperacién de los servicios criticos, segin las necesidades
plasmadas por la institucién.

5.4. DS4.4 Mantenimiento del plan de continuidad de TI

Ver Grafico#2, Gréafico #14 a continuacién.

Grafico# 2 Mantenimiento plan continuidad TI.

Mantenimiento plan N Vaiido 70
continuidad TI ___ Perdidos 0
Media 1.69

DE 0.61

Minimo 1

Maximo 4

uNo
= Desconoce

Implementandose
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Grafico #14 Frecuencia revisiéon plan de continuidad de TT.

Frecuencia revision plan de

continuidad de TI N Vlido 13
Perdidos 0

Media 1.38

DE 0.84

=No Minimo 1

m Desconoce Maximo 4

Periodicamente

Discusion y Resultados Desconocen que exista mantenimiento del plan de
continuidad y la mayoria afirma que no hay revisién del plan de continuidad de
TI; de esta manera podemos decir que no cumplen con el mantenimiento del
plan de continuidad de TT.

Analisis de Brechas Debido a que la institucién no cuenta con un plan de
continuidad de servicios, no existen argumentos para identificar las brechas en
el mantenimiento de plan de continuidad.

Recomendaciones Después de realizar el plan de continuidad, se debe definir
y documentar una politica para dar mantenimiento al mismo, dicha politica tiene
que prever un procedimiento para administrar el control de cambios y asegurar
que estén acorde con los objetivos de continuidad actuales de la organizacion.

Se debe calendarizar revisiones trimestrales; si ocurre algiin cambio en los
elementos relacionados con los servicios criticos de TI,estos se tienen que guar-
dar en todas las copias existentes del plan de continuidad,ya que con ello, se
mantendra actualizado el plan de continuidad conforme a las necesidades del
negocio, y asi se evitard la obsolescencia y el incremento de costos, en caso de
ejecutarse el plan ante un desastre.
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5.5.

Mora y Vargas

Ver Grafico#4, Grafico #15, Grafico#18 y Gréfico#19 a continuacion.

DS4.5 Pruebas del plan de continuidad de TT

Gréfico# 4 Proceso plan de continuidad de TI.

Proceso plan de continuidad de TI

ENo

Si

u Desconoce

Gréafico #15 Frecuencia ejecucién plan de continuidad.

Frecuencia ejecucion plan de
continuidad

=No

m Desconoce

N Valido 13
Perdidos 0

Media 1.77
DE 0.8
Minimo 1
Maximo 4
N Valido 13
Perdidos 0

Media 1.15

DE .36
Minimo 1
Maximo 4
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Grafico# 18 Ejecucién pruebas plan de continuidad.

Ejecucién pruebas plan de
continuidad

N Valido 13

Perdidos 0

Media 1.15

wNunca DE _ 0.36
Minimo 1

® Desconoce Maximo 4

Gréfico #19 Aseguramiento ejecucién de pruebas, plan de
continuidad.

Aseguramiento ejecucion de
pruebas, plan de continuidad N Valido 13

Perdidos 0

. Media 1.15
15% DE 036
= Ninduno Minimo 1
9 Maximo 4

Desconoce

Discusion y Resultados Segtn el estudio realizado y cémo podemos observar
en los graficos anteriores, la mayoria afirma que no existe pruebas para el plan
de continuidad de TT y desconocen si existe un proceso definido.

Andlisis de Brechas Segiin los objetivos de control de DS4, para el buen
funcionamiento de plan de continuidad tienen que estarse realizando pruebas
que sustenten la efectividad del plan, no obstante estos examenes no se estan
realizando ante la carencia de procedimientos de continuidad del negocio.

Recomendaciones Se debe elaborar un plan de pruebas que tome en cuenta
todos los elementos de la arquitectura tecnoldgica involucrados en los servicios
criticos de T1I, este plan debe contar al menos con una plantilla para la prepara-
cion de la muestra que incluya un plan de roolback y los responsables de dicha
ejecucion.

Una plantilla donde se documente la duracién de las actividades de la prueba
v los resultados obtenidos. Otra para reflejar los planes de accién y de mejora
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detectados durante las actividades de ejecucién de la prueba y en caso de requerir
cambios en la estructura del plan de continuidad los mismos tienen que ser
comunicados y gestionados al comité de continuidad del negocio. Dicha ejecucién
de pruebas permite fortalecer la experiencia de los colaboradores involucrados
en los procesos de recuperacion de los servicios criticos de TI y aumentar la
efectividad de la ejecucién del plan de continuidad, en caso de la ocurrencia de

un desastre real.

. Dicha ejecucion de pruebas permite fortalecer la experiencia de los colabo-
radores involucrados en los procesos de recuperacién de los servicios criticos de
TI y aumentar la efectividad de la ejecucion del plan de continuidad, en caso de

la ocurrencia de un desastre real.

5.6. DS4.6 Entrenamiento del plan de continuidad de TI

Ver Grafico#6 y Grafico#20 a continuacién.

Grafico# 6 Capacitacién sobre plan de continuidad TI.

Capacitacion sobre plan de
continuidad TI

=No

Desconoce

N Valido 13

Perdidos 0
Media 1.46
DE 0.5
Minimo 1
Maximo 4
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Grafico #20 Aplicacién de la ejecucion del entrenamiento plan
de continuidad TI.

Aplicacion de la ejecucion del

entrenamiento plan de N Vilido 13
continuidad TI .

Perdidos 0

Media 1.31

e DE | 0.61

= Ninguna Minimo | 1

mDesconoce Maximo 4

Algunas

Discusion y Resultados La mayoria expresa la no existencia de una capaci-
tacion o entrenamiento para el plan de continuidad, por lo cual no se realiza o
aun no se ha implementado y es esencial antes de comenzar a trabajar el plan
de continuidad de TT.

Analisis de Brechas El personal de T1 no se encuentra capacitado para atender
los procesos de desarrollo de un plan de continuidad.

Recomendaciones Capacitar al personal de TI en el marco de referencia
COBIT e ITIL, esto permitird una orientacién sobre los elementos relacionados
con la continuidad de las operaciones y servicios de TI, dichas capacitaciones
son fundamentales para concientizar al personal sobre los riesgos existentes en
la ejecucién de sus funciones en caso de tener una emergencia operativa.

El plan de entrenamiento debe evidenciar claramente, cuales son los roles y
responsabilidades de los involucrados en la gestion de continuidad de TT.

Se debe calendarizar sesiones de entrenamiento al menos trimestralmente o
cuando existan cambios en el plan de continuidad.
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5.7. DS4.7 Distribucién del plan de continuidad de TI

Ver Grafico#8 a continuacién.

Grafico# 8 Revisién documentacién legal y acuerdos del plan
de continuidad TT.

Revisién documentacion legal y N Valido 13
acuerdos del plan de continuidad TI Perdidos 0
Media 1.31

DE 0.46

Minimo 1

Maximo 4

= No
u Desconoce

Discusion y Resultados Es evidente que no existe una revisién de la docu-
mentacion legal y acuerdos del plan de continuidad TT por parte del personal del
departamento, donde los colaboradores afirman el que no lo hacen o desconocen
si es realizada.

Analisis de Brechas De acuerdo con los resultados obtenidos la institucién
carece de planes de continuidad, por esta razén hay un desconocimiento com-
pleto sobre la gestién de distribucién de los elementos del plan de continuidad
conforme a los roles y responsabilidades establecidas por COBIT, esta situacién
disminuird la efectividad de la administracion de la continuidad de los servicios
de la institucién.

Recomendaciones Posteriormente a la creacién del plan de continuidad se
deben establecer un procedimiento para definir los roles y las responsabilidades
de los encargados de gestionar las distintas actividades del plan de continuidad,
para logralo tienen que implementar una matriz RACI, en conformidad con la
recomendada por COBIT en el apartado “DS4 Garantizar la Continuidad del
Servicio”; asimismo la distribucién de roles debe contemplar los criterios de
clasificacién de la informacion para evitar comprometer informacion sensible; el
aplicar dicho procedimiento garantiza una apropiada distribucién y accesibilidad
de todas los colaboradores internos y externos involucrados en la prestacién de
servicios de TI.

Establecer una politica y procedimiento para la revisién de los OLA, UC,
SLA’s utilizados por el departamento de TI en la prestacion de los servicios
criticos para la institucién. La presente exploracion debe prevenir modificaciones
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que pueda tener el plan de continuidad por vencimiento de contratos, cambio de
garantias de cumplimiento, variacion e incorporacién de nuevos elemento de la

arquitectura tecnologica

5.8. DS4.8 Recuperacion y reanudacién de los servicios de TI

Ver Grafico#9, Gréfico #11 y Gréfico#21 a continuacion.

Grafico# 9 Proceso de recuperacion y reanudacion de los

servicios de TI.

Proceso de recuperaciény
reanudacion de servicios criticos
de Tl

mNo
= Desconoce

N Valido 13

Perdidos 0
Media 1.46
DE 0.5
Minimo 1
Maximo 4

Grafico# 11 Tiempo y Costo, para la recuperacién de servicios

criticos de TI.

Tiempo y Costo, para la
recuperacioén de servicios
criticos de TI

u No

Desconoce

N Valido 13

Perdidos 0
Media 1.54
DE 05
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Gréfico# 21 Reanudaciéon y Recuperacién de los servicios
criticos de TI.

Reanudacién y recuperacion de
los servicios criticos de Tl N Vilido 13

Perdidos 0

8% Media 1.31
= Ninguno DI,E : 0.61
= Desconoce Minimo !

Maximo 4

Algunas

Discusion y Resultados Segun el resultado de la mayoria no hay procesos de
recuperacién y aplicacién de servicios criticos de T1 y tampoco un tiempo y costo
establecido para dicho cambio; por lo cual podemos afirmar que no cumplen con
un proceso de recuperaciéon y reanudacion de servicios criticos de TT.

Analisis de Brechas Dentro las principales tareas para ejecutar una buena
administracién de la continuidad de servicios, estd la definicién de tiempos de
respuesta esperados por la institucién, dicho insumo es fundamental para planear
las acciones de recuperacién de los servicios de TT; no obstante, no se toman las
medidas apropiadas a pesar de estar conscientes del riesgo que tiene la institucién
sin un mecanismo de recuperacion ante desastres.

Segun se puede constatar la institucion no tiene un centro de procesamientos
de datos alternativo, ni cuenta con un plan de comunicacién a sus clientes e in-
teresados, asimismo hay una limitacion en los recursos econémicos, para sufragar
los gastos relacionados con la continuidad de las operaciones; segin el objetivo
de control de COBIT estos elementos son esenciales para establecer una politica
de continuidad de las funciones operativas de la empresa.

Recomendaciones El departamento de TI debe solicitar la elaboracién de una
politica o priorizacién de recuperacién de servicios criticos, detalle del impacto
financiero, andlisis de riesgos, roles y responsables del negocio encargados de
activar los protocolos de contingencia y comunicacién ante un evento que dificulte
la operacion normal de las actividades operativas de la organizacién.

El departamento de TT debe implementar un sitio alterno de procesamiento
alternativo, que permita la continuidad de las operaciones, segtn los tiempos de
respuesta previamente establecidos, no obstante el acondicionamiento del sitio
tiene que contar con procesos de replicaciéon de datos en tiempo real (alta dispo-
nibilidad), equipos de procesamiento, red y lineas de comunicacién que permitan
conectar los usuarios y clientes en caso de un estado contingente; la implantaciéon
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de esta funcionalidad ayudara a minimizar tiempos y costos en la normalizacién

de los servicios criticos de la organizacién.

5.9. DS4.9 Almacenamiento de respaldos fuera de las instalaciones

Ver Grafico#10 y Grafico #12 a continuacién.

Grafico# 10 Proceso de respaldos de los recursos utilizados por

los servicios criticos de TI.

Proceso de respaldos de los
recursos utilizados por los
servicios criticos de TI

uNo
= Si
Desconoce

Gréafico# 12 Seguridad y almacenamiento datos de la

organizacién.

Seguridad y almacenamiento
datos de la organizacion
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Media 1.7
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Discusion y Resultados Desconocen el proceso para respaldos de los recursos
utilizados por los servicios criticos de TT y no existe seguridad y almacenamiento
de datos; se comprueba que no hay una asistencia que cubra los recursos fuera

de las instalaciones.
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Analisis de Brechas De conformidad con los datos suministrados existe una
carencia en conocimiento de la seguridad de la informacién y los procesos de
respaldo de los datos y otros elementos criticos de la arquitectura tecnoldgica.

Segun la entrevista realizada al director de TI, se cuenta con un proceso de
respaldo de bases de datos en la nube, a pesar de tener esta practica elemental
para salvaguardar la informacién, no se puede tomar como un proceso maduro,
ya que, los objetivos de control de COBIT se especifica la necesidad de un
proceso evaluador, para garantizar la disponibilidad, seguridad e integridad de
los respaldos almacenados en sitios alternos.

Recomendaciones El departamento de TI, en conjunto con los responsa-
bles de los procesos del negocio, deben determinar el contenido de los respaldos
almacenados; para formalizar esta actividad se debe hacer un acuerdo de nece-
sidades de la informacién donde se indica el nombre del sistema, origen de los
datos, localizacién, tipos de datos (base datos), de almacenamiento, tiempo de
almacenamiento, medio de almacenamiento y frecuencia de actualizacién, con
dicho acuerdo se establece los mecanismos de respaldos segiin la necesidades del
negocio.

Se debe establecer los mecanismos de seguridad y acceso a los medios de res-
paldo conforme a la politica de clasificacién de los datos de la organizacién, en
caso de no existir dicha clasificacién se debe agregar los responsables en el docu-
mento de acuerdos de necesidades de la informacion. Definir un procedimiento
de validacién de los respaldos para determinar si efectivamente ejecutaron de
manera correcta, por medio de bitacoras de revision de respaldos, que genera la
herramienta de administracién de respaldos o el responsable en caso de hacerse
manual.

Definir un protocolo o guia de restauracién de bases de datos donde se pueda
evidenciar el paso a paso para montar nuevamente una bases de datos online,
dicho protocolo tiene que contemplar tanto la restauraciéon en sitio como en sitio
alterno.

Definir un procedimiento de pruebas de los respaldos en custodio en sitio
alterno para evaluar periddicamente la integridad de los datos almacenados, asi-
mismo debe agregarse un apartado donde indique los resultados de las pruebas;
esta actividad se debe realizar al menos una vez a la semana para minimizar la
materializacion de perdida de informacién y una gestion apropiada de la admi-
nistracién de respaldos.

Definir un protocolo o guia de restauracion de los sistemas de informacion
donde se especifique el paso para conectarse con los origenes de datos y los méto-
dos de publicacién, dicho protocolo tiene que contemplar tanto la restauracién
en sitio como en sitio alterno. Establecer una politica de revision de los contra-
tos establecidos con los proveedores de sitios de almacenamiento alterno; esta
actividad se debe calendarizar al menos dos veces al ano.
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5.10. DS4.10 Revision post reanudaciéon

Discusion y Resultados Ver Grafico#13 a continuacion.

Gréfico# 13
Proceso revisiéon de la N Valido 13
reanudacion de los servicios de Perdidos| 0
Tl despues de un desastre Media 1.46
DE 05
Minimo 1
Maximo 4

mNo
Desconoce

No existen o desconocen el proceso de revisién de la reanudacién de los ser-
vicios de TI, después de un accidente o desastre; por lo cual no cumplen con la
revisién de post reanudacién.

Analisis de Brechas De acuerdo con los lineamientos establecidos por COBIT
después de ocurrir un evento adverso a la continuidad de las operaciones los
directores de TT deben valorar lo adecuado de la ejecucién del plan, conforme a
las respuestas obtenidas no hay un plan de continuidad por tanto es una brecha
contra el objetivo de control.

Recomendaciones Realizar un procedimiento de valoracién post reanudacién
de los servicios criticos de TI donde se pueda medir la efectividad del plan,
el insumo para hacerlo es un checklist que contenga la lista de actividades del
diseno de continuidad y sus relaciones con otros elementos como protocolos de
restauracién, asimismo debe contener un apartado donde indique si es requerido
la actualizacién del proyecto de continuidad.

6. Propuesta

De conformidad con los requerimientos establecidos por COBIT en el proceso
DS4.Garantizar la continuidad del servicio, ademés de tomar en cuenta las mejo-
res practicas recomendadas por ITL v3; se propone utilizar el siguiente esquema
de marco de gestion de continuidad para el MTSS:
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6.1. Marco de Gestion de Continuidad de TI: Disposiciones
Generales

Introduccién: Describir los aspectos bésicos de la necesidad de implementar
el marco de gestion

Objetivo General: Describir los objetivos buscados con la implementacion del
marco de gestion

Objetivos Especificos: Describir los objetivos especificos

Alcance: Indicar cuales son los servicios criticos estard cubiertos por el marco
de gestion de continuidad

6.2. Directrices

Legislaciéon Aplicable: Indicar cuales normas regulatorias son aplicadas al
area de tecnologias de informacién del MTSS

Plan de Continuidad: En este apartado se debe hacer las referencias al plan
de continuidad, con una descripcién de los elementos principales, hacer referencia
al objetivo de control DS4.2 Planes de continuidad de TT de COBIT y al Service
Desing (4.5 Gestion de continuidad de servicios de TI, 4.5.5.1 Etapa 1 — Inicio)
de ITIL V3

Plan de Contingencia: En este apartado se enumerar los mecanismos con-
tingentes que utilizard la organizacion ante el colapso de sus operaciones, esta
actividad debe ser definida en conjunto con las demads areas de la institucién

Identificacién de Recursos Criticos: Establecer los lineamientos que se de-
ben utilizar para la gestién de identificacién los recursos criticos de TI, hacer
referencia al objetivo de control DS4.3 Recurso Criticos de TT de COBIT y Ser-
vice Desing (4.4.5.2 Actividades proactivas de la gestién de la disponibilidad) de
ITIL v3

Riesgos y Controles: En este apartado se define el proceso de gestion de
riesgos y los planes de accién involucrados en el proceso de gestion de continuidad
de las operaciones, hacer referencia al proceso Evaluar y Administrar los Riesgos
de TI de COBIT.

Indicadores de desempeno: En este apartado se deben realizar los indica-
dores de desempeno que permitan medir la capacidad del marco de gestién de
continuidad de TI, hacer referencia al objetivo de control DS4 y Garantizar la
Continuidad del Servicio en el apartado Metas y Métricas de COBIT
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6.3. Roles y Responsabilidades

En este apartado se establecen los roles del marco de gestién y se indica
los colaboradores responsables del mantenimiento y ejecucid, hacer referencia al
objetivo de control DS4 Garantizar la Continuidad del Servicio en el apartado
Matriz RACI de COBIT, adaptar la matriz acorde a las dreas de la institucién.

6.4. Mejora Continua

En este apartado se definen los procesos administrativos para la gestion y
administraciéon del marco de gestion de continuidad, hacer referencia a DS4.4
Mantenimiento del plan de continuidad de TI de COBIT y Service Desing (4.5.5.4
Etapa 4 — Operacién continua) de ITIL v3 .

7. Conclusiones

El personal del departamento de tecnologias de informacion del MTSS desco-
noce la existencia de un marco de gestion de continuidad de los servicios conside-
rados criticos por la institucién; segin los lineamientos establecidos por COBIT
4.1 es indispensable fomentar la implantacion de la recuperacion de los servicios
de TI, a través de un plan documentado que pueda evidenciar las politicas y
procedimientos destinados a salvaguardar la disponibilidad de los servicios de la
institucion.

De acuerdo al anédlisis de resultados de la investigacion existe una falencia en
la comunicacion de temas trascendentales como el alineamiento del negocio con
TIesta a través de la experiencia se retoma uno de los elementos fundamenta-
les para la implementacién de un marco de gestién de continuidad, como es la
comunicacién, por esta razén debe existir un érgano interno (comité de conti-
nuidad) que pueda tomar decisiones e informarle a todos los interesados sobre
la continuidad de servicios de la institucién.

Es importante tomar en cuenta los resultados donde nos indican la carencia
de un plan de continuidad de los servicios criticos de T1I; esto aumenta las vulne-
rabilidades para responder en un momento oportuno ante fallas en la plataforma
tecnoldgica que soporta la operacion critica de la institucion; dicha falencia im-
pide cumplir con las regulaciones de la CCntraloria General de la Republica
,aplicadas a la gestién de tecnologia de las instituciones publicas del pais.

Segun las mejores précticas de control de COBIT, una las causas que afectan
considerablemente la continuidad de las operaciones del negocio estd la falta
de un proceso que permita la identificacién de recursos criticos que conforman
la arquitectura tecnoldgica, por esta razoén es necesario su implementacién para
construir resistencia y definir las prioridades ante la materializacién de un evento
no deseado.

Para el buen funcionamiento del plan de continuidad es trascendental contar
con un proceso de pruebas. Estas se verifican mediante situaciones inesperadas.
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Las cuales se constantan que no se estan realizando ante la carencia de procedi-
mientos de continuidad de la empresa; en vista de lo anterior después proporcio-
nar un plan de continuidad a la institucion se debe elaborar una politica para la
ejecuciéon de pruebas de continuidad de las operaciones.

Un aspecto positivo la institucién es contar con un proceso de respaldo de
bases de datos en la nube, a pesar de tener esta préactica elemental para salva-
guardar la informacién, no se puede tomar como un proceso maduro, ya que los
objetivos de control de COBIT se deben implementar, en un un sitio de proce-
samiento alternativo que permita la continuidad de las operaciones, segun los
tiempos de respuesta previamente establecidos por la institucién.

Los colaboradores indican que no han recibido entrenamiento para estructu-
rar un plan de continuidad de TT y la distribucién del mismo; esto disminuye
la efectividad de la administracién de la continuidad de los servicios de la ins-
titucion, es importante la incursién en capacitaciones al personal clave, sobre
el marco de referencia COBIT e ITIL, esto permitird una orientacién sobre los
elementos relacionados con la continuidad de las operaciones de la institucién.
Al concluir la investigacion sobre la continuidad de los servicios criticos de TI
del MTSS,se toma en cuenta el resultado de la encuesta aplicada a sus colabo-
radores del area de tecnologias de informacion y el andlisis de brechas, con lo
que se afirma que la institucién esta consiente de los riesgos , vulnerabilidades,
amenazas y el impacto, que se pudiera presentar por la pérdida de la continuidad
de los servicios criticos, por lo tanto, se sugiere trabajar en la implementacién
de un marco de gestion de continuidad que pueda colaborar en el reforzamiento
de la continuidad de las operaciones criticas de la institucion.
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8. Anexos

8.1. Anexo 1

;La organizacién cuenta con un plan de continuidad de los servicios de TI
que ayuden a soportar la continuidad del negocio? Ver Tabla#1 y Grafico# 1 a
continuacion.

Tabla #1 — Discusién de los datos obtenidos de la pregunta #1.
Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Valido|Porcentaje Acumulado
No 1,00 |7 53.85 53.85 53.85
Desconoce 2,00 |5 38.46 38.46 92.31
Implementéndose |3,00 |0 0 0 92.31
Si 4,00 |1 7.69 7.69 100

Total|13 100 100

Gréafico#1 - Discusién de los datos obtenidos de la pregunta#1.

Plan continuidad Servicios N Valido | 13
TI . ' Perdidos 0
Media -
DE i _ 0.84
Minimo | 1.00
No Maximo 4.00

= Sj

Desconoce

Cada dia se crean en las instituciones y empresas mas aplicaciones de servicio,
que se basan en tecnologia de informacion, y se hace mas dependiente de TI,
cualquier falla puede afectar severamente. Para ello se formula la pregunta ( ver
tabla 1 / grafico 1 ) como soporte continuo del negocio; tal cuestionamiento da
como resultado un 54 % del personal que indica no haber un plan de continuidad
que sirva como soporte para la ejecucion de funciones, el 38 % desconoce si existe
y un 8 % indica que si existe, para lo cual este tinico % afirmativo, no es relevante,
ya que corresponde a un unico colaborador. (Ver DS4.2 Planes de Continuidad
de TT)
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8.2. Anexo 2

[ Existe un procedimiento para el mantenimiento del plan de continuidad TT
que permita asegurar su actualizaciéon conforme a las necesidades actuales del
negocio? Ver Tabla #2 y Gréafico #2 a continuacién.

Tabla #2 — Discusién de los datos obtenidos de la pregunta #2.
Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Vélido|Porcentaje Acumulado
No 1,00 |5 38.46 38.46 38.46
Desconoce 2,00 |7 53.85 53.85 92.31
Implementdndose |3,00 |1 7.69 7.69 100
Si 4,00 |0 0 0 100

Total|13 100 100,00

Grafico#2 - Discusién de los datos obtenidos de la pregunta#2.

Mantenimiento plan N Vaiido o
continuidad TI _ Perdidos 0
Media 1.69
DE 0.61
Minimo 1
Maximo 4
uNo
= Desconoce
Implementandose

Todos los colaboradores a cargo de un proceso del negocio debe aduenarse y
conocer al 100 % del mismo, es por ello que se realiza el mantenimiento de los
planes de continuidad, pero al consultar a los colaboradores de TI del MTSS el
54 % desconoce la existencia de procedimientos para el mantenimiento de plan
de continuidad, el 38 % indica que no existe y el 8% dice que se encuentran
implementandolo. (Ver DS4.4 Mantenimiento del Plan de Continuidad de TT)
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8.3. Anexo 3

LEl departamento de Tecnologias de informacién cuenta con un proceso de-
finido y documentado para identificar los recursos criticos de T1? Ver Tabla #3
y Grafico #3 a continuacion.

Tabla #3 — Discusién de los datos obtenidos de la pregunta #3.
Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Valido|Porcentaje Acumulado
No 1,00 |5 38.46 38.46 38.46
Desconoce 2,00 |6 46.15 46.15 84.62
Implementandose |3,00 |1 7.69 7.69 92.31
Si 4,00 |1 7.69 7.69 100

Total|13 100 100,00

Gréafico#3 - Discusién de los datos obtenidos de la pregunta#3.

Proceso para identificar los N Valido 70
recursos criticos de Tl ~ Perdidos 0
Media 1.85
DE 0.86
Minimo 1
= No Maximo 4
uSi
w Desconoce
Implementandose

Para poder identificar los recursos criticos existentes en el MTSS se con-
sulté si cuentan con un proceso definido y documentado, para que sean identi-
ficados en su plan de continuidad, de lo cual se encontré que el 46 % desconoce
si existe o no un proceso definido y documentado, para identificar los recursos
criticos de TI, un 38 % indican que no lo hay, un 8% indica que se encuentra
en implementacién y 8 % afirma su existencia, estos dos 1ltimos resultados no
son relevantes para este estudio ya que representa solo dos colaboradores. (Ver
DS4.3 Recursos criticos de TT)



30 Mora y Vargas

8.4. Anexo 4

LEl departamento de Tecnologias de informacion cuenta con un proceso de-
finido y documentado para realizar las pruebas sobre el plan de continuidad de
TI? Ver Tabla #4 y Grafico #4 a continuacion.

Tabla #4 — Discusién de los datos obtenidos de la pregunta #4.
Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Valido|Porcentaje Acumulado
No 1,00 |5 38.46 38.46 38.46
Desconoce 2,00 |7 53.85 53.85 92.31
Implementéndose |3,00 |0 0 0 92.31
Si 4,00 |1 7.69 7.69 100

Total|13 100,00 100,00

Gréafico#4 - Discusién de los datos obtenidos de la pregunta#4.

s N Valido 13
Proceso plan de continuidad de Ti Perdidos 0
Media 1.77
DE 0.8
Minimo 1
2No Maximo 4

= Desconoce

Si

Un plan de continuidad de TI, debe ser exitoso si tiene un proceso bien defi-
nido, revisado por medio de pruebas antes de aplicar cualquier nuevo proceso, de
lo que se encontré que el 57 % desconoce si hay proceso definido y documentado,
para el plan de continuidad de TI, un 36 %indica que no existe y un 7 % afirma
que si lo hay. (Ver el DS4.5 Pruebas del plan de continuidad de TT)
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8.5. Anexo 5

El departamento de Tecnologias de informacion tiene planes de contingencia
para el procesamiento alternativo, principios de respaldo y recuperaciéon? Ver
Tabla #5 y Grafico #5 a continuacion.

Tabla #5 — Discusién de los datos obtenidos de la pregunta #5.
Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Vélido|Porcentaje Acumulado
No 1,00 |6 46.15 46.15 46.15
Desconoce 2,00 |6 46.15 46.15 92.31
Implementandose |3,00 |0 0 0 92.31
Si 4,00 |1 7.69 7.69 100

Total|13 100,00 100,00

Grafico#5 - Discusién de los datos obtenidos de la pregunta#5.

Planes de Contingencia N Valido 13
Perdidos 0

Media 1.69

DE 082

Minimo 1

uNo Maximo 4

= Desconoce
Si

En las areas de TT siempre debe de haber un plan de contingencia, que sirva
como instrumento de gestion, para el buen gobierno de las Tecnologias, pero para
implementarlo es necesario identificar los procesos criticos de la operacion, que
puedan ser eventuales interrupciones al plan y buscar una forma de amortiguar-
lo; al tratar de conocer cudl es el procesamiento alternativo del MTSS y cuales
son los principios de respaldo y recuperacién; no hubo una respueta clara, ya
que el 46 % indica que no existen planes de contingencia para el procesamiento
alternativo, para el respaldo y recuperacién, un 46 % desconoce si existe algin
plan y un 8% afirma que s{ hay un plan de contingencia, lo cual no es signi-

ficativo, ya que corresponde a una persona.( Ver el DS4.3 Recursos criticos de
TT)
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8.6.

Anexo 6

Mora y Vargas

LEl departamento de Tecnologias de informacion cuenta con un proceso defi-
nido y documentado para realizar el entrenamiento sobre el plan de continuidad
de TI? Ver Tabla #6 y Gréfico #6 a continuacién.

Tabla #6 — Discusién de los datos obtenidos de la pregunta #6.

Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Valido|Porcentaje Acumulado
No 1,00 |7 53.85 53.85 53.85
Desconoce 2,00 |6 46.15 46.15 100
Implementandose |3,00 |0 0 0 100
Si 4,00 |0 0 0 100
Total|13 100,00 100,00

Grafico#6 - Discusién de los datos obtenidos de la pregunta#6.

Capacitacion sobre plan de

continuidad TI

N Valido 13

Perdidos 0
Media 1.46
DE 0.5
Minimo 1
Maximo 4

= No
Desconoce

En un plan de continuidad se realiza el entrenamiento sobre los procedimien-
tos y roles que participan cada uno de los colaboradores, por lo que se consulto,
si existe un proceso definido y documentado que responsabilice a alguien, en
caso de un desastre. Donde 54 % indica que no existen procesos definidos y do-
cumentados, para capacitar al personal sobre un plan de continuidad para TI
y el 46 % expresa desconocer sobre si existe un plan de entrenamiento. (Ver el
DS4.6 Entrenamiento del plan de continuidad de TT)
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8.7. Anexo 7

LEl departamento de Tecnologias de informacion cuenta con un proceso defi-
nido y documentado para realizar la administracién del plan de continuidad de
TI? Ver Tabla #7 y Grafico #7 a continuacion.

Tabla #7 — Discusién de los datos obtenidos de la pregunta #7.
Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Vélido|Porcentaje Acumulado
No 1,00 |8 61.54 61.54 61.54
Desconoce 2,00 |5 38.46 38.46 100
Implementandose (3,00 |0 0 0 100
Si 4,00 |0 0 0 100
Total|13 100,00 100,00

Grafico#7 - Discusién de los datos obtenidos de la pregunta#7.

Marco de gestion continuidad de TI

N Valido 13

Perdidos 0

Media 128

DE 0.45

u Ningune Minimo 1
u Desconace Maximo 4

Todas

Conocer el negocio es primordial a la hora de realizar y ejecutar un marco
de continuidad, es por ello que por medio de esta pregunta se quiso conocer el
marco de gestién de continuidad de TT del MTSS y si el mismo cuenta con un
proceso definido y documentado para su administracién, se encontré que el 62 %
manifiesta que no existe en el departamento de TI, pruebas para los procesos de
plan de continuidad de TT y un 38 % indica desconocer del tema. (Ver el DS4.1
Marco de Trabajo de Continuidad de TT)



34 Mora y Vargas

8.8. Anexo 8

LEl departamento de Tecnologias de informacién realiza revisiones periddicas
sobre los contratos y acuerdos de nivel de servicio involucrados dentro del plan
de continuidad de TI? Ver Tabla #8 y Grafico #8 a continuacién.

Tabla #8 — Discusién de los datos obtenidos de la pregunta #8.
Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Vélido|Porcentaje Acumulado
No 1,00 |9 69.23 69.23 69.23
Desconoce 2,00 |4 30.77 30.77 100.00
Implementéndose |3,00 0.00 0.00 100.00
Si 4,00 0.00 0.00 100.00

Total|13 100,00 100,00

Gréafico#8 - Discusién de los datos obtenidos de la pregunta#8.

Revision documentacion legal y N Valido 13
acuerdos del plan de continuidad TI Perdidos 0
Media 1.31

DE 0.46

Minimo 1

Maximo 4

= No

u Desconoce

En todo plan de una empresa, ya sea de continuidad u otro tema, se debe de
revisar que la documentacion legal no solo se alinee a la legislacién del pais, si
no que se adapte a los requerimientos de la empresa en sus contratos y acuerdos
del mismo. Para conocer si tal efecto se lleva a cabo, se consulté a los empleados
de TT del MTSS. Cuyo resultado fue: el 69 % dice que no existe y un 31 % indica
que lo desconoce . (Ver el DS4.7 Distribucién del plan de continuidad de TI)
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8.9. Anexo 9

LEl departamento de Tecnologias de informacién cuenta con un proceso defi-
nido y documentado para realizar la recuperacion y reanudacién de los servicios
criticos de TI? Ver Tabla #9 y Grafico #9 a continuacion.

Tabla 9 — Discusién de los datos obtenidos de la pregunta #9.
Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Valido|Porcentaje Acumulado
No 1,00 |7 53.85 53.85 53.85
Desconoce 2,00 |6 46.15 46.15 100
Implementandose |3,00 |0 0 0 100
Si 4,00 |0 0 0 100
Total|13 100,00 100,00

Grafico#9 - Discusién de los datos obtenidos de la pregunta#9.

Proceso de recuperaciény N Valido 13
reanudacion de servicios criticos Perdidos 0
de Tl Media 1.46

DE 0.5

Minimo 1

Maximo 4

uNo
m Desconoce

Es importante siempre tener un plan de trabajo que permita continuar con la
operacion, después de un desastre, que no traiga consecuencias a futuro o en el
momento. Para esto se investiga como lo hace el MTSS en su departamento de TI,
cudl es su proceso y si el mismo se encuentra definido y documentado, habra que
averiguar dénde se detectd. El resultado de los encuestados son: 54 % indica que
no existe un proceso de recuperacién y reanudacion de servicios criticos de T1y el
46 % tiene desconocimiento de si existe un proceso definido. (Ver el DS4.2 Planes

de Continuidad de TI y DS4.8 Recuperacion y reanudacion de los servicios de
TI)
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8.10. Anexo 10

LEl Departamento de Tecnologias de Informaciéon contard con un proceso
definido y documentado para realizar respaldos de fuera de sitio de los recur-
sos utilizados por los servicios criticos de TI? Ver Tabla #10 y Grafico#10 a
continuacion.

Tabla #10 — Discusién de los datos obtenidos de la pregunta #10.
Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Vélido|Porcentaje Acumulado
No 1,00 |3 23.08 23.08 23.08
Desconoce 2,00 |7 53.85 53.85 76.92
Implementandose |3,00 |0 0 0 76.92
Si 4,00 |3 23.08 23.08 100

Total|70 100,00 100,00

Grafico#10 - Discusién de los datos obtenidos de la

pregunta#10.
Proceso de respaldos de los N Valido 13
recursos utilizados por los _ Perdidos 0
servicios criticos de Tl Media 1.7
DE 0.46
Minimo 1
Maximo 4

uNo

uSi

Desconoce

Todo proceso debe existir la seguridad de la informacién y esto implica la
existencia de respaldos fisicos y electrénicos. Para ello, se debe conocer qué tipo
de apoyo se utilizan para los servicios criticos de TI y si este se encuentra como
proceso (definido y documentado). Asimismo,; dénde se encontré? Con base en
lo expresado por los trabajadores de TI del MTSS, el 54 % desconoce si existe un
proceso definido y documentado para realizar respaldos de fuera de sitio de los
recursos utilizados, un 23 % indica que no los hay y un 23 % afirman su existencia.
El mismo es utilizado para analizar el DS4.9 Almacenamiento de respaldos fuera
de las instalaciones.
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8.11. Anexo 11
. La organizacion establece los tiempos y costos aceptables para la recupera-

cién y normalizacién de los servicios criticos de TI? Ver Tabla #11 y Grafico
#11 a continuacion.

Tabla #11 — Discusién de los datos obtenidos de la pregunta #11.
Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Valido|Porcentaje Acumulado
No 1,00 |6 46.15 46.15 46.15
Desconoce 2,00 |7 53.85 53.85 100
Implementandose |3,00 |0 0 0 100
Si 4,00 |0 0 0 100
Total|13 100,00 100,00

Gréafico#11 - Discusion de los datos obtenidos de la

pregunta#11.
Tiempo y Costo, para la -
recuperacion de servicios N Valido | 13
criticos de TI Perdidos| O
Media 154
DE 05
Minimo 1
“No Maximo 4
Desconoce

Todo proyecto requiere de un proceso, el cual estd acompanado de un cro-
nograma para asegurar que se cumpla con los requerimientos y un presupuesto
adeecuado a la empresa, po lo que en esta apartado se pretende averiguar como
se da el proceso de recuperacién y normalizacién de los servicios criticos de T1
y de qué forma los respaldan; para lo cual se consulté a los colaboradores de
TI y se encontré que el 54 % indica desconocer de si existe un tiempo y costo
establecido, para la recuperacién de servicios criticos de TI y el 46 % dice no
existir. (Ver el DS4.8 Recuperacién y reanudacién de los servicios de TT y DS4.9
Almacenamiento de respaldos fuera de las instalaciones)
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8.12. Anexo
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12

LEl departamento de Tecnologias de informaciéon cuenta con un proceso de-
finido y documentado para la clasificacion, aseguramiento y almacenamiento de
los datos de la organizacion? Ver Tabla #12 y Gréfico #12 a continuacion.

Tabla #12 — Discusién de los datos obtenidos de la pregunta #12.

Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Valido|Porcentaje Acumulado
No 1,00 |6 46.15 46.15 46.15
Desconoce 2,00 |7 53.85 53.85 100
Implementandose |3,00 |0 0 0 100
Si 4,00 |0 0 0 100
Total|13 100,00 100,00

Grafico#12 - Discusién de los datos obtenidos de la

pregunta#12.

Seguridad y almacenamiento
datos de la organizacion

N Valido 13

Perdidos 0

Media 1.54

DE 0.5

Minimo 1

mNo Maximo 4
Desconoce

Cuando se inicia un proyecto se debe tener en cuenta que pueden existir
acontecimientos o desastres durante su ejecucién, es por ello, que la seguridad y
almacenamiento datos de la organizacién son esenciales para conocer el manejo
de sus respaldos o seguridad electrénica. En el andlisis realizado se encontré en
el departamento de TT del MTSS que: el 54 % desconoce si hay un proceso docu-
mentado y definido para su clasificacién y un 46 % indican la no existencia.(Ver
el DS4.9 Almacenamiento de respaldos fuera de las instalaciones)
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8.13. Anexo 13

JEn el departamento de Tecnologias de la informacién se contard con un
proceso definido y documentado para la revision de la reanudacion de los servicios
criticos de TI, después de ocurrir un desastre? Ver Tabla #13 y Gréfico #13 a
continuacion.

Tabla #13 — Discusién de los datos obtenidos de la pregunta #13.
Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Valido|Porcentaje Acumulado
No 1,00 |7 53.85 53.85 53.85
Desconoce 2,00 |6 46.15 46.15 100
Implementandose |3,00 |0 0 0 100
Si 4,00 |0 0 0 100
Total|70 100,00 100,00

Grafico#13 - Discusion de los datos obtenidos de la

pregunta#13.
Proceso revisiéon de la N Valido 13
reanudacion de los servicios de Perdidos| 0
Tl despues de un desastre Media 1.46
DE 05
Minimo 1
Maximo 4
= No
Desconoce

La revision de los procesos es siempre esencial, para identificar si se cumple
con los requerimientos del proyecto o proceso; en este caso la reanudacion de
los servicios de TT después de un desastre es fundamental para garantizar que el
proceso no tuvo ningun inconveniente o pérdida importante de datos que se deba
subsanar; para ello, se consulté sobre la existencia de un proceso ya definido y
documentado en TT del MTSS y se obtuvo que el 54 % de los colaboradores de
TT indican que no existe un proceso definido y documentado, para la revisiéon de
la reanudacién de los servicios de TT después de un desastre y el 46 % desconocen
del tema.( Ver el DS4.10 Revisién post reanudacion)



40 Mora y Vargas

8.14. Anexo 14

(,Cudl es la frecuencia de revisién del plan de continuidad de TI? Ver Tabla
#14 y Gréfico #14 a continuacion.

Tabla #14 — Discusién de los datos obtenidos de la pregunta #14.
Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Vélido|Porcentaje Acumulado
No 1,00 |10 76.92 76.92 76.92
Desconoce 2,00 |2 15.38 15.38 92.31
Mensual 3,00 |0 0 0 92.31
Periédicamente 4,00 |1 7.69 7.69 100
Total|13 100,00 100,00

Gréafico#14 - Discusion de los datos obtenidos de la

pregunta#14.
Frecuencia revision plan de

continuidad de TI N Vlido 13
Perdidos 0
Media 1.38
DE 0.84
=No Minimo 1
u Desconoce Maximo 4

Periodicamente

Se debe determinar segtn el proceso o proyecto que se esté realizando, cuél es
el tiempo adecuado entre una revisién y otra que permita controlar la ejecucién
del mismo, en este caso la frecuencia de revisién del plan de continuidad de
TI, asi analizar si es el mas adecuado. Lo anterior no fue posible, ya que sus
colaboradores de TT expresaron: el 77 % que no se realiza revisiones al plan de
continuidad de TI, un 15 % dice no saber y el 8 % afirma que se realizan de forma
periddica; lo cual indica que no existe control ni un proceso de mantenimiento
al plan de continuidad de TT del MTSS (Ver DS4.4 Mantenimiento del Plan de
Continuidad de TT)
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;,Cudl es la frecuencia de la ejecucién de las pruebas del plan de continuidad
de TI? Ver Tabla #15 y Grafico #15 a continuacién.

Tabla #15 — Discusién de los datos obtenidos de la pregunta #15.

Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Vélido|Porcentaje Acumulado
No 1,00 |11 84.62 84.62 84.62
Desconoce 2,00 |2 15.38 15.38 100
Mensual 3,00 |0 0 0 100
Periédicamente (4,00 |0 0 0 100
Total|13 100,00 100,00

Gréafico#15 - Discusion de los datos obtenidos de la

pregunta#15.

Frecuencia ejecucién plan de
continuidad

= No

m Desconoce

N Valido 13

Perdidos 0
Media 1.15
DE 0.36
Minimo 1
Maximo 4

Las pruebas del plan de continuidad de TI son fundamentales para todo
proceso a implementar o como revisiéon de los mismos, por lo que siempre debe
estar definido por un cronograma cuando se van a realizar y documentado el
proceso, en este caso al revisar con el personal de TT del MTSS, se encontré que,
segun el 85 % de los colaboradores, no se realiza y el 15 % indica desconocer si
se realiza. (Ver el DS4.5 Pruebas del plan de continuidad de TT)
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8.16.
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Anexo 16

;Los siguientes procedimientos y planes son contempladas por el plan de
continuidad de TI? Establece la resistencia de la infraestructura tecnoldgica

Qo T

sabilidades.
e)

y externos de TI.

) Establece planes de recuperacion de desastres
) Establece planes de contingencia
)
)

Ver Tabla #16 y Gréfico #16 a continuacion.

Establece la estructura de administracion de la continuidad de los servicios.
Establece los procesos de comunicacion y distribucién de funciones y respon-

Establece los roles y responsabilidades de los proveedores de servicios internos

Tabla #16 — Discusién de los datos obtenidos de la pregunta #16.

Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Valido|Porcentaje Acumulado
Ninguno 1,00 |9 69.23 69.23 69.23
Desconoce 2,00 |2 15.38 15.38 84.62
Algunas 3,00 |0 0 0 84.62
Todas 4,00 |2 15.38 15.38 100
Total|13 100,00 100,00

Gréafico#16 - Discusion de los datos obtenidos de la
pregunta#16.

Realizacién de los planes de
continuidad de TI

N Valido 13

Perdidos 0

Media 1.62

= Ninguno DE 1.08
= Desconoce Minimo 1
Todas Maximo 4

Los procedimientos para la realizacién de los planes de continuidad, deben
de encontrarse definidos y administrados por sus colaboradores segin sus roles
y responsabilidades; por lo cual se les dio una lista con el fin de identificar si
tienen definido un marco de trabajo, para el plan de continuidad de TI, y se
obtuvo que el 69 % indica que no existen, el 16 % no saben si los hay y un 15 %
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afirma que todos se realizan. (Ver el DS4.1 Marco de Trabajo de Continuidad

de TI))

8.17. Anexo

17

(Cuales de los siguientes puntos son asegurados en los procesos de identifi-
cacion de recursos criticos de TI?

negocio.

me a los niveles de priorizacién.

Establece la priorizacién de los recursos criticos.
La identificacién de recursos estd conforme a las necesidades prioritarias del

Ver Tabla #17 y Gréfico #17 a continuacion.

Mantiene los costos de recuperacion en niveles aceptables para el negocio.
Cumple con los requisitos regulatorios y contractuales del negocio.
Considera los requerimientos de resistencia, respuesta y recuperaciéon confor-

Tabla #17 — Discusién de los datos obtenidos de la pregunta #17.

Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Vélido|Porcentaje Acumulado
Ninguno 1,00 |8 61.54 61.54 61.54
Desconoce 2,00 |2 15.38 15.38 76.92
Algunas 3,00 |3 23.08 23.08 100
Todas 4,00 |0 0 0 100
Total|13 100,00 100,00

Gréafico#17 - Discusion de los datos obtenidos de la
pregunta#17.

Aseguramiento de los procesos
de identificacion de los recursos

criticos de Tl

N Valido 13

Perdidos 0

Media 1.62

DE 0.84

= Ninguno Minimo 1

u Algunas Maximo 4
Desconoce

Asegurar la informacién de los datos con los que se trabajan, en cada proceso,
son fundamentales ante un desastre; por lo que se les dio una lista de algunos
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que son esenciales en un plan de continuidad, para conocer si el personal de TI
del MTSS, tienen asegurados e identificados los recursos criticos de TI; donde el
62 % indica que no existe aseguramiento de los procesos de identificacién de los
recursos criticos de TI, el 23 % seniala que algunas si se cumplen por prioridad y
un 15 % dice que ninguno se realiza. (Ver el DS4.3 Recursos criticos de TT)

8.18. Anexo 18

(La ejecucién de las pruebas del plan de continuidad de TT se maneja ade-
cuadamente? Ver Tabla #18 y Gréfico #18 a continuacion.

Tabla #18 — Discusién de los datos obtenidos de la pregunta #18.
Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Valido|Porcentaje Acumulado
Nunca 1,00 |11 84.62 84.62 84.62
Desconoce 2,00 (2 15.38 15.38 100
A veces 3,00 |0 0 0 100
Siempre 4,00 |0 0 0 100
Total|13 100,00 100,00

Cuadro 1. My caption

Grafico#18 - Discusién de los datos obtenidos de la
pregunta#18.

Ejecucion pruebas plan de
continuidad

N Valido 13

Perdidos 0

Media 1.15

= Nunca DE - 0.36
Minimo 1

m Desconoce Maximo 4

Se debe conocer en todo plan de continuidad céomo se ejecutan las pruebas
del plan de continuidad, al consultar al personal de TT como se lleva a cabo dicho
examen, el 85 % de los colaboradores no existe ningiin procedimiento, como tal,
para el plan de continuidad de TT, el 15 % manifiesta desconocer de si existe o se
realizan adecuadamente. (Ver el DS4.5 Pruebas del plan de continuidad de TT)
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8.19. Anexo 19

;Los siguientes puntos son asegurados durante la ejecucion de las pruebas
del plan de continuidad de TI?

a) Se utiliza un plan de pruebas documentado y reportes de resultados
b) Los sistemas de informacién pueden ejecutarse de forma satisfactoria.
¢) Se atienden los hallazgos acontecidos durante las pruebas
d) Se implementan planes de accién acorde a los resultados.

Ver Tabla #19 y Gréfico #19 a continuacion.

Tabla #19 — Discusién de los datos obtenidos de la pregunta #19.
Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Valido|Porcentaje Acumulado
Ninguno 1,00 |11 84.62 84.62 84.62
Desconoce 2,00 (2 15.38 15.38 100
Algunas 3,00 |0 0 0 100
Todas 4,00 |0 0 0 100
Total|70 100,00 100,00

Gréafico#19 - Discusion de los datos obtenidos de la

pregunta#19.

Aseguramiento ejecucion de
pruebas, plan de continuidad N Valido 13
Perdidos 0
5 Media 1.15
15% DE 0.36
= Ninduno Minimo 1
9 Maximo 4

Desconoce

Es responsabilidad del personal de TT velar por el aseguramiento de la eje-
cucion de pruebas del plan de continuidad, donde existen puntos fundamentales
a la hora de analizar si se realiza adecuadamente y de la forma més segura, se
les pregunté a los colaboradores cudles de ellos cumplian y se obtuvo que para
el 85 % no hay aseguramiento de los procesos a la hora de ejecutar pruebas al
plan de continuidad de TT y un 15% dice no saber. (Ver el DS4.5 Pruebas del
plan de continuidad de TT)
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8.20. Anexo 20

;,Cuales de los siguientes puntos son aplicables durante la ejecucién del en-
trenamiento del plan de continuidad de TI?

a) Identificacién y comunicacién de las responsabilidades de los involucrados en
la continuidad de los servicios criticos de T1

b) Identificacién y comunicacién de las funciones dentro del plan de continuidad
de TI

¢) Identificacién de mejoras para el entrenamiento y ejecucién del plan de con-
tinuidad de TT.

Ver Tabla #20 y Gréfico #20 a continuacion.

Tabla #20 — Discusién de los datos obtenidos de la pregunta #20.
Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Vélido|Porcentaje Acumulado
Ninguna 1,00 |10 76.92 76.92 76.92
Desconoce 2,00 |2 15.38 15.38 92.31
Algunas 3,00 |1 7.69 7.69 100
Todas 4,00 |0 0 0 100
Total|13 100,00 100,00

Gréafico#20 - Discusion de los datos obtenidos de la

pregunta#20.
Aplicacién de la ejecucion del
entrenamiento plan de N Vlido 13
continuidad TI :
Perdidos 0
Media 1.31
8%, DE 0.61
= Ninguna Minimo 1
m Desconoce Maximo 4

Algunas

Un entrenamiento debe ser planificado, para asegurar que el personal es ca-
pacitado en la totalidad de los procesos que va a ejecutar; por lo que se quiso
conocer la aplicacion de la ejecucion del entrenamiento del plan de continuidad
de TI, donde se les dio a los colaboradores consultados tres puntos esenciales
durante la ejecucién del entrenamiento, para conocer si se esta realizando de la
forma mas adecuada en las capacitaciones realizadas al departamento de TT del
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MTSS, donde se obtuvo que el 77 % indica que no se utiliza ninguno de los proce-
sos durante la aplicacion de la ejecucién del entrenamiento plan de continuidad
TI, el 15 % desconoce si se realizan y el 8 % afirma que algunas se realizan. (Ver
el DS4.2 Planes de Continuidad de TI y el DS4.6 Entrenamiento del plan de
continuidad de TT)

8.21. Anexo 21

. Los siguientes puntos son aplicables durante la reanudacion y recuperacion
de los servicios criticos de TT?

a) Funcionamiento de los sitios de respaldo.

b) Activacién de protocolos de reanudacién.

¢) Procesamiento de los sistemas de informacién criticos en sitio contingente.
d) Ejecucién de protocolos de comunicacién asertiva a usuarios y clientes.

Ver Tabla #21 y Grafico #21 a continuacién.

Tabla #21 — Discusién de los datos obtenidos de la pregunta #21.
Etiqueta de Valor|Valor|Frecuencia|Porcentaje|Porcentaje Vélido|Porcentaje Acumulado
Ninguna 1,00 |10 76.92 76.92 76.92
Desconoce 2,00 |2 15.38 15.38 92.31
Algunas 3,00 |1 7.69 7.69 100
Todas 4,00 |0 0 0 100
Total|13 100,00 100,00

Gréafico#21 - Discusion de los datos obtenidos de la
pregunta#21.

Reanudacién y recuperacion de

los servicios criticos de Tl N Valido 13
Perdidos 0

8% Media 1.31

m Ninguno DE 0.61

Minimo 1

m Desconoce Maximo 4

Algunas

Se debe tener un proceso definido de reanudacion y servicios criticos de T1
para todo plan de contingencia, por lo que observé si en el departamento de T1
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del MTSS existen y aplican los cuatro puntos esenciales que deben contener, lo
que se mostro fue que un 77 % indican que no se realizan los procesos aplicables
durante la reanudacién y recuperacion de los servicios criticos de TI, el 15%
desconoce su existencia y solo una persona indica que se cumplen algunos, el
cual representa el 8 % de los resultados. (Ver el DS4.2 Planes de Continuidad de
TI y el DS4.8 Recuperacién y reanudacién de los servicios de TT)
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