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Resumen Debido a la enorme cantidad de ataques a las redes de diver-
sos tipos de organizaciones se requiere determinar los diferentes patrones
y ataques que se realizan. Con base en esto, ha surgido la necesidad de
procesar, analizar y visualizar los datos que se derivan de los procesos
de ciberseguridad, para permitir su interpretacion y la toma de deci-
siones para mejorar los niveles de proteccién de la informaciéon. Como
consecuencia, este trabajo de investigacion propone el disenio de una he-
rramienta de visualizaciéon para facilitar el andlisis de informacién de
ciberseguridad de forma interactiva y dindmica.
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1. Introduccion

Con el aumento de las tecnologias de informacién, se ha incrementado la
necesidad de llevar a cabo el procesamiento y andlisis de datos para facilitar
la toma de decisiones usando informacién producida en tiempo real. Esto im-
plica obtener los datos, realizar el analisis de estos y utilizar visualizacién para
proporcionar resultados, de forma intuitiva, simple e interactiva, a los usuarios.

En términos generales, Big Data implica la recoleccién de grandes voliimenes
de datos, su andlisis y correlacion, asi como la identificacion de distintos patrones
légicos que permiten convertirlos en conocimiento (Boyd y Crawford, 2012).
El desarrollo de herramientas de visualizacién permiten el analisis de forma
dindmica e interactiva para facilitar que los usuarios trabajen de forma mas
precisa en el andlisis de datos.

Como consecuencia, el objetivo de este trabajo de investigacién es apoyar
el analisis de grandes volimenes de datos mediante la representacién visual de
relaciones entre elementos y posibles patrones de ataque en el campo de la ci-
berseguridad. Por lo que en las siguientes secciones se lleva a cabo una revisién
una revisién bibliografica sobre el uso de la visualizacién de informacién en el
analisis de datos, se discute el diseno de una propuesta de visualizacién para el
analisis de relaciones entre elementos en contextos diversos, se presenta un caso
de estudio y se realizan las conclusiones de la investigacién.
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2. Antecedentes

Las representaciones visuales han ido evolucionando con el tiempo, debido
a su facilidad de representar informacién precisa y de facil entendimiento para
las demds personas, esto debido a la necesidad de realizar andlisis de grandes
volimenes de dat. Gracias a esta necesidad las herramientas visuales han al-
canzado un punto de evolucién constante sobre el como se desea observar y
manipular dicha informacién.(Card y Mackinlay, 1997)

Las herramientas visuales sirven como medios para expresar o comunicar a
través de diferentes visualizaciones la informacién que se proceso y analizé con
anterioridad, esto con el fin de tener un mejor entendimiento de la informacién
que permita la mejora de procesos, la toma de decisiones o de acciones a tomar
con respecto a la informacién analizada.

Existen diferentes tipos de herramientas visuales y como se se menciond an-
teriormente, estas han ido evolucionando de acuerdo a las necesidades y a la
gran cantidad de datos que se tienen que procesar actualmente.

Con el surgimiento del Big Data(Jacobs, 2009), que hace referencia a los
grandes volumenes de datos que se almacenan y que cuentan con infinidad de
patrones que permiten relacionar la informacion para asi realizar analisis detalla-
dos de dichos datos, las herramientas visuales han logrado manipular y procesar
toda esta informacién de manera sencilla y dinamica permitiendo asi utilizar de
manera mas precisa y exacta dicha informacion.

3. Diseno de la herramienta

El desarrollo de esta aplicacion, requirié de varias etapas, con las cuales se
analizaba y se adaptaba la herramienta de acuerdo a las necesidades que se
requerian.

3.1. Adquisicién de datos para la carga de base de datos

En esta etapa se procedié a estudiar varios conjuntos de datos, tomando
como referencia el nimero de columnas presentes, las filas de informacion y la
presencia o ausencia de errores. Con ese proposito se seleccionaron los datos mas
relevantes y comprensibles.

Los datos seleccionados es un conjunto de datos de SNORT que contiene las
direcciones IP y puertos atacados en Internet, de un caso sucedido anos atras.
Este conjunto de datos se encuentra disponible para su estudio o andlisis de
forma libre, aunque cierta informacién fue censurada o eliminada por razones de
confidencialidad.

3.2. Extraccién y limpieza de los datos

Esta etapa del proceso contempld los siguientes pasos:
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1. Limpieza de errores: los registros que no cumplian con las especificaciones
necesarias, principalmente que no estuvieran completas fueron eliminadas.
Lo anterior tomando en cuenta la ausencia de valores debido a la supresién
que fue realizada por motivos de confidencialidad.

2. Conversién de formato: el conjunto de datos fue convertido a formato JSON
para poder cargarlo en MongoDB.

3.3. Carga de datos

La carga de los datos requirié que el conjunto fuera dividido en grupos de
aproximadamente 500 registros por bloque. Lo anterior debido a que durante el
proceso de conversion la herramienta utilizada no pueden procesar tantos datos
a la vez. Por lo que se crearon una serie de bloques de datos que luego fueron
en MongoDB.

3.4. Modelado de sistema

El desarrollo de la herramienta se basé en el patrén Modelo-Vista-Controlador
(MVCQ), el cual utiliza varias capas para separar el modelo de la datos de la 16gica
del negocio y la interfase del usuario. Como consecuencia, la herramienta esta es-
tructura con una capa de modelo de datos, que permite la conexién y consulta
a la base de datos, la capa de comunicacién (denominada como controlador) y
la capa de visualizacién, donde se encuentran las representaciones visuales.

3.5. Detalles del Diseno de la visualizacion

La implementacién de la visualizacién se realizé utilizando Mongodb (base
de datos) la cual es una base de datos NoSQL , lo que significa que no realiza
las tipicas consultas SQL que se pueden ejecutar en bases de datos como Oracle,
SQL Server o MySQL, esta es la gran diferencia con respecto a las demds bases
de datos relacionales que se usan diariamente en la mayoria de las empresas.

Las bases de datos relacionales funcionan mediante registros los cuales se
pueden entender como lineas de datos los cuales deben de cumplir un patrén
determinado para poder ser guardados, si este patrén no se cumple es imposible
registrar los datos, sin embargo la versatilidad de las bases de datos NoSQL
en este caso MongoDB registran los datos en forma en documentos, a que nos
referimos con esto, pues bien un documento puede contener una colecciéon de
datos semejantes sin embargo no es necesario un patron patrén de elementos.

Ademas se utiliza Express, esta es una infraestructura que permite un desa-
rrollo rapido de aplicaciones web debido a que proporciona herramientas que
permiten el rapido desarrollo de aplicaciones, lo cual es ideal para el proyecto
debido al poco tiempo que se tiene para implementar la aplicacion de visualiza-
cién, ademas Express funciona de manera agil con node.js la cual es un intérpre-
te de JavaScript (lenguaje de programacién que funciona de lado cliente para el
desarrollo de aplicaciones)
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Finalmente la herramienta que nos ayudé en el proceso propio de la visuali-
zacion es Highcharts, esta es una libreria de objetos hechos en JavaScript para
la realizacién de visualizaciones, esta libreria se adapté a nuestro proyecto, se
modificé su cédigo para ser adaptada a la aplicacién, ademés de ello se realizé un
cédigo extra que ayuda a la aplicacién en el despliegue de la informacién (ver
figura 3).

4. Caso de Estudio

El conjunto de datos utilizado fue recolectado haciendo uso de Snort Traffic
(Roesch y cols., 1999), el cual es un sistema de andlisis de paquetes, que detecta
y registra intrusiones y ataques de red, tales como desbordamientos de buffer y
ataques CGI, entre otros.

La herramienta es una aplicacién de una sola pagina'! que cuenta con dos
tipos de visualizacién: la primera visualizacién es un contador de datos (ver
Figura 1), mientras que la segunda visualizacién permite relacionar los datos de
forma lineal (ver Figura 2).

La visualizacion de contadores permite observar la cantidad de repeticiones
de un valor en todo el conjunto de datos o bien la cantidad de repeticiones de
una busqueda particular, en tanto que la visualizacién para relacionar los datos
de forma lineal ofrece la posibilidad de analizar diferentes patrones y relaciones
que se obtienen al efectuar una busqueda, lo cual permite llevar a cabo el anélisis
de los patrones de ataque.

De forma adicional, al seleccionar algiun valor de cualquiera de las visuali-
zaciones, se desplegara al lado derecho de la pantalla un cuadro negro, el cual
cuenta con la descripcién de los datos. En el caso de la Figura 1, se muestra la
cantidad de repeticiones que existen sobre un valor consultado y en la Figura 2,
se puede ver la informacién relacionada con el punto senalado (ver Figura 3).

! Single Page Application o SPA por su acepcién en inglés.



5

sual de patrones de ataque en ciberseguridad

2

acién vi

Represent

"SOIOPRIU0D Op UORZI[RNSIA ©] op [edoourid ®ISTA *T vINSII g

ounsaq ouang
ounsag dj uabuQ ouang uabuQ dj 0]0201014 uonedYISe|) pepuouy odi) ei0H eyday
B|qel B 3P SU0JBA

ounsap ouang ounsap d uabuo ouang uabuo d) 010201044 uoedYISe|D pepuold odiy RIOH Y24

A \j _ © 4 - ¢ ¢} 0

o
~

@) 00s O
ZES - 0ouyRID U sAuopnaday W
0001014 o @
(2:001e19 Ua Ojep |3p Sauoidaday) v 0001
dNDI
(zes:0o1eID U OJep 9P Sauoidnaday)
dolL oszl

soleQ 3p 3seg U3 sauonnaday

SOAVYL1l4 SO1va SOT3d NOISH3dSIa 3d vOI4vdD

ejqe) e] ap odwe Janbjena e opianae ap BYNSUOI NS 3JNeaYy

(LeoL:ooueID
u? ojep |ap sauoidaday)
dan




‘onbeje op souoiyed soiqisod op uorr[EY g eIn3Iqg

©86239/353P3992£RS98859S
02823q/353P3992€£3498859S
05929q/363P399Z€E52988S59S &
1€9299/363P399ZE£298859S

22829q/353P399¢2£3498859S
159799/353P399Z€£9298859S &~
Z2E€929q/3GJPA99ZEETIRBES -

6862°9/3SIP09ZERSOBBCOS -  I98I9qQ/3GIPI99ZE 1 S98859S
39829q/36JP299Z£2$98859S W  29823q/35IPI99ZE3198859S

Rojas y Coto

3929q/3G3IP2997E5Z98859S

| - ¥seq ouand

ounsap ouang ounsap dj uabuo ouang

052'652'552°6¢€2 - 152 d|

2201 : uabup ouand
01L'52'891°Z61 : uabuo d|
dan : ojod030id

uBdS HIOMIBN © JO UoID}RQ
IUOIIBOYISSEID © UOIDBIIISEID

¢ :Muoud : pepuoud B o .

dwaye
J3A0DSIP 3DIAIBS dUdn NVOS : odiL

S¥:90:G| - BIOH

SLOZ/S0/v0 - BYI9d

098294 .L96IPI99ZELS9BBS9S - PI

€£92°9/36JP399ZEEZ98859S

pepuoLd odi)

o
=)
°

010301044

//. = £ L L o

Ol -L€92°9/36IP299ZEETI8859S

oj03030i4

s01R(] - BINSUO)) AURIPIY

SOAVYL1ld SOLvA SOT 3d NOISY3dSIa 3d vOI4VYdD

RIOH

o

o~



Representacion visual de patrones de ataque en ciberseguridad

id:
beSEBRZII260adToe DECcEI

Fecha : 01/01/1997
Hora : 23:23.44

Tipo : SCAN UPnP service
discover attempt

Pnondad : Prionty: 3

Clasmicacion :
Classification: Detection of

Ip Origen : 192.168.25.10

Puerto Origen : 1057

Ip Dest. : 239.255.255.250

Figura 3. Detalle de un elemento.
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5. Conclusiones

Los resultados obtenidos durante el desarrollo del proyecto, muestran la gran
cantidad de ataques que se realizan diariamente a través de la red, y de cuan
importante es poder llevar a cabo analisis de toda esta data, con la aplicacién
que se desarroll6 se puede observar de manera muy dinamica el como utilizar
estos datos, para asi procesarlos, analizarlos y crear reportes a través de las
diferentes visualizaciones desarrolladas.

Con dichos reportes se podra observar de forma mas préctica los distintos
patrones de ataque, asi como el origen de estos, al visualizar esta informacién,
se podra bloquear los origenes de ataque, mejorar la seguridad de los puertos
mas atacados o bien al observar por medio de estas visualizaciones cuales son
las debilidades de la red, tomar mejores decisiones en la seguridad de estas y de
los sistemas con el fin de prevenir la fuga de informacién y danos provocados a
los equipos.

Adicionalmente dichas visualizaciones son faciles de adaptar a los diferentes
tipos de datos que maneje cada entidad por lo que puede ser de mucha utilidad
para diferentes organizaciones que requieran andlisis precisos y dindmicos sobre
la seguridad de sus redes.

Las herramientas visuales son muy utilizadas diariamente para la observacion
de ataques que se dan a través de la red, como lo es Norse Attack Map que
muestra los ataques en tiempo real que se dan entre distintos paises, de ahi la
importancia de utilizar herramientas visuales para el analisis de estos ataques,
esto con el fin de prevenir y mejorar nuestros sistemas de seguridad.
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