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Resumen

Es conocido que el comercio electrénico ha venidevalucionar y a dinamizar el escenario de

las relaciones comerciales, cuyos aportes prirespgitan en torno a la rapidez y flexibilidad de

los convenios entre las partes contratantes, gja dies tradicionales esquemas del acuerdo
presencial o documental, para dar paso los mecasidmcontrato electrénico.

Junto con esta dindmica, aparecen los temas d@eglorigel negocio y de la responsabilidad de
las partes contratantes, ya de la misma manerawpleciona el comercio, se presentan formas
mas sofisticadas de cometer actos ilicitos, gederamseguridad tanto para quienes proveen
productos electrénicos asi como para los usudtpseste sentido, son los oferentes de los
servicios electrénicos, los que han soportado desecuencias ante fraudes electronicos, por
ser, segun la doctrina de la responsabilidad ebjelbs generadores del riesgo.

La firma digital aparece como un mecanismo que dbsindar seguridad tecnolégica sobre la
informacién que transita en las transacciones, miando la posibilidad de su sustraccion.
Aparejado a este desarrollo, se requiere de cejteidtica, a fin de legitimar la operativa
relacionada con la firma digital.

Se procurara determinar si tales elementos se emmplcudl seria el impacto sobre la
percepcion de la responsabilidad de las partesumajmevo esquema.

Palabras clave:

Firma digital, autoridad de certificacion, autoddae registro, responsabilidad obijetiva,
responsabilidad subjetiva.

Abstract

It is known that electronic commerce has come vYoltgionize and revitalize the scene of trade
relations, whose main contributions revolve arodind speed and flexibility of agreements

between the contracting parties, leaving the ti@uil patterns of attendance or documentary
agreement to allow the mechanisms of electronitraon

Along with this dynamic, appears the subjects o$ibess risk and responsibility of the
contracting parties, and in the same way as tradves, there are more sophisticated ways to
commit illegal acts, creating uncertainty for bettppliers and electronic products and for users.
In this sense, are the providers of electronicisesy which have borne the consequences of
electronic fraud, because, they are, accordinghéodoctrine of objective liability, the risk
generators.

The digital signature appears as a mechanism #ekssto provide technological safety, on
information that transit in electronic transaction®inimizing the possibility of theft.
Accompanied by this development, legal certaintyraguired in order to legitimize the
operations associated with digital signatures.

Will seek to determine if these elements are mmet,vehat would be the impact on the perceived
responsibility of the parties under a new scheme.

Key words:

Digital signature, certification authority, regetiion authority, objective liability, subjective
liability




“Andlisis de la presuncion de autoria en la Ley de Certificados, Firmas Digitales y

Documentos Electréonicos de Costa Rica, como elemento limitador de la responsabilidad

objetiva bancaria.”

Deivis Granados Oviedo*

Introduccion.

La dinamica que se ha venido presentando en lascag tecnoldgicos y
particularmente, el impacto en el desarrollo dedpetos electronicos sofisticados, ha
permitido ofrecer al mercado, una gama de servigog pretenden ajustarse
practicamente a las necesidades de usuarios cugtasgy preferencias, son cada vez
mas dificiles de satisfacer, precisamente por émitin de la competencia del medio
comercial electronico.

Una de las consecuencias, que puede enfocarse o de la evolucion
tecnoldgica, es la posibilidad de realizar dissritansacciones en donde las partes de
la relacion, pueden encontrarse en distintos putb®rbe y ain mas, -el objeto del
negocio,- encontrarse en un tercer punto. Conséamente, se prescinde cada vez
mas, de la posicion clasica contractual de la coegeacia “cara a cara” de los
contratantes, como una forma de constatacién difidecion de los obligados en un
negocio, rigiéndose ahora por una serie de vabdasi electrénicas en tiempo real;

siendo ésta una de las facilidades del comeredréhico.

Paralelo a este desarrollo, ha sido necesarimpéEementacion de mecanismos
qgue provean de seguridad, tanto electrénica conidiga, a las partes involucradas en

una relacion de negocios electronicos.

La aparicion de la firma digital viene a constitei en un medio que procura dar
respuesta a dichas necesidades, sin que ello toyastor si misma, una garantia
absoluta de infalibilidadEs por ello que interesa analizar la figura derkad digital

asociada a un medio fisico, cuya ejecucion estédign el corto plazo en nuestro pais,

! Licenciado en Derecho. Candidato a Maestria en Derecho Empresarial, ULACIT. Correo electrdnico:
granadosod@bccr.fi.cr




contando ya con el marco regulatorio corresponéigmon la infraestructura y logistica

para su distribucién a los interesados.

Por tanto, en razén de las posibles consecuejwidécas y patrimoniales, es
importante la investigacion de las responsabilidadkididas en la ley, a fin de
determinar si la figura de la firma digital consgi¢ un elemento determinante, en la
percepcion de la responsabilidad en la relacidrcdr@n e igualmente, dar pie a un

cambio de apoyo doctrinario y una posible varia@drel fallo de nuestros tribunales.

Conceptualizaciéon de Comercio Electrénico.

El términocomercio electronicopese a resonar con mayor fuerza a partir de la
década de los noventas, suele estar asociado -$egloonceptos mas abiertos- a
situaciones o actividades de no tan reciente titgndo su origen practicamente, en la
redefinicién del términanensaje;es asi como este, luego de ser inscrito en uidsent
comun al traslado de informacion legible y compitdaspara la mayoria de los

individuos, tiende a redefinirse a partir de lduahcia de los avances tecnologicos.

Debe tenerse en claro, que no se quiere desvetuaensaje escrito de forma
tradicional, dado que su relevancia es actual éostdos ordenamientos, que han
sentado histéricamente el valor y la prueba deact®s negociales en la claridad
probatoria del documento fisico. En muchos casmso el costarricense, la aparicion
del documento digital no excluye el documento fisit menos no en este momento,

pese a las tendencias de desmaterializar los dotome

Esto permitird la reflexion posterior acerca ttaklado de los atributos de
vinculacién y prueba, que le han sido reconocidoglccumento fisico, hacia el

documento electrénico, buscando para fines pragtawequivalencia.

La redefinicion del mensaje, entonces, estribdachdmente en una apertura de
contenido, de este modo, la ley modelo de la Gdémide las Naciones Unidas para el
Derecho Mercantil (CNUDMI) conceptualiza el mensdgedatos comta informacién

generada, enviada, recibida o archivada o comunrécpdr medios electrénicos.

Tal amplitud permite entender de una manera y gtra una gran mayoria de

individuos, en algin momento han tenido y siguaietelo, un contacto cotidiano con

3




este tipo de mensajeria, que practicamente, esda Hbel desarrollo del comercio

electrénico.

Es conveniente precisar que para efectos del mieesgticulo, se entendera
como comercio electronico, cualquier transacciomemial efectuada por medios
electrénicos, desarrollado a través de redes @asrg abiertas), mediante la relacién
entre oferta y demanda, para lo cual se utilizamrah@entas electronicas y
telecomunicaciones, con el objeto de agilizar edceso comercial mediante la
reduccion, tanto de los tiempos de contacto y ejéoycomo de los costos (Prigogine,

2000), permitiendo el flujo de bienes o servictasgibles o intangibles.

Cabe indicar, que la conceptualizacion del coroersiectronico suele estar
permeada de distintos matices en funcion de lawidades que comprende, no
obstante, en su esencia, consta de los mismos rlesnéales como la referencidas
transacciones comerciales realizadas o basadas &tensas electronicos de
procesamiento y transmisién de informacién, espeeate EDI (Electronic Data

Interchange) e Internet (Interconnected netwdfkemolina, 2002)

Las actividades cubiertas por el comercio eleatmr(Martinez, 2001), se
clasifican en dos tipos: comercio electrénico iadio, que requiere de factores externos
para el intercambio efectivo de los productos ovisiss y, comercio electronico
directo, mediante el cual, tanto el pago como teega se realizan por medio virtual y
es en este &mbito donde agrovecha todo el potencial de los mercados eleatos
mundiales.

La bancay el comercio electrénico.

Es claro, que para la existencia de este tipoodeercio, ha sido necesaria la
creacion de distintas plataformas y programas mnédicos de flujo de informacion
electrénica y que las caracteristicas de las misesd en funcidén de factores como los
servicios que se pretendan brindar y del sopoded@uico de quienes quieran optar por
desarrollar sus negocios por la via electronicaasés que pueden encontrarse desde
comerciantes individuales hasta grandes corporasionmersas en este tipo de
transacciones, que se sustentan basicamente etmdgadel producto o servicio contra

el pago correspondiente.




Estas posibilidades de aprovechamiento del ddkarren el comercio
electrénico, no han pasado inadvertidas para dbrsdmncario, que ha visto una
excelente oportunidad, tanto de modificar los s&si que por tradicién brinda, como
de ofrecer otros productos novedosos y mas safikig: Al respecto Cifuentes (2002),
sefiala que la labor fundamental de la banca comiémea en relacion con su clientela
y bajo el escenario propuesto por la dinamica delezcio electrénico, esstructurar,
facilitar y operar un sistema de pagos que pertatdisposicion y transferencia agil de

los recursos dinerarios.

En este mismo sentido, el autor establece que digpapel de facilitador del
comercio electrénico, la banca se sirve de dosdgsmctividades generales: por un
lado, el procesamiento de informacion relevante para transaccion financiera y por
otro, la movilizacion efectiva de dinero o recurstuglo esto llevado a través de un

sistema de pagos debidamente organizado.

Se podra hablar de banca electrénica entonceadouademas de incluir una
proyeccién externa (mercadeo) mediante la cuafregaan servicios automatizados, se
considere la automatizacion en el manejo interlobdnco y en relacién con otras

entidades.

Cifuentes, esquematiza los servicios en los queviiencia la operativa de

banca electronica de la siguiente manera:

- Dispensacién de efectivo: ya sea en cuanto a psiision de fondos propios o

por la concesion de un crédito.

- Disposicion de efectivo: mediante una orden de pago o transferencia de

fondos.

- Generacion de un medio de pago: como el caso oemticion de las smart
cards (tarjetas inteligentes), realizacion de pyep#e servicios, conversion de

dinero fisico en “cyber-moneda”.

- Obtencién o generacion de informaciéon: como enasbade confirmacion de

fondos, obtencion de saldos, etc.




La disposiciéon de dichos servicios presupone lazation eventual de un
soporte institucional llamense tarjetas de débito, tarjetas de créditiateligentes,

digitacion de claves u otro medio que impliquetlizacion de una computadora.

Lo anterior implica que las entidades bancariasfodma paralela a la construccion y
desarrollo de las plataformas electrénicas y ekwsawE correspondiente a los servicios
ofrecidos, desarrollen todo un esquema de segueidguiocura de protegerse a si mismos como
a sus clientes, ya que como se indicara supratrodee las facilidades que se brindan, se
encuentra el desplazamiento o transferencia deoforuh tiempo real, es decir, de forma
inmediata.

Dado que la relacién banco-cliente es desbalanceadal tanto no hay un
equilibrio de fuerza entre las partes —obviamemad® el cliente la parte débil, - el
papel de la confianza y la seguridad es fundamgiata ambas partes, desde el punto
de vista del negocio bancario, cuanto mas configmagecte y cuanta mas seguridad
ofrezca, contara con una mayor ventaja comparatva la atraccion de clientes, por
otro lado, esta la conveniencia de la percepciomdgror riesgo para el cliente, que

deposita en una entidadgurasus haberes patrimoniales.

Esta seguridad va mas alla de que el clientecagpuma gestion de “buen padre
de familia” por parte del banco, sino que este destma el esfuerzo optimo para evitar

perjuicios patrimoniales causados por terceros.

El fraude electrénico.

El desarrollo de las nuevas estructuras inforragtgue sustentan la dindmica de
los negocios electronicos, introduce el tema deulaerabilidad en los esquemas de
seguridad desarrollados por las instituciones b@gaPese a que existen diversas
maneras por medio de las cuales se ha buscado aitd/o, se mencionaran tan solo
dos, que han resultado ser las mas representativas,eje principal es el contacto o

manipulacion de informacion.

La experiencia ha demostrado el surgimiento plarale formas de intrusion
(por supuesto, no autorizada) en los sistemas, mopositos de sustraccion de
informacion sensible desde las bases o reservorfosmaticos de datos o bien, se

acude a la suplantacion de los proveedores decgerpara inducir al suministro de
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informacion por parte de los clientes o usuario$odeservicios. Dicho de otra manera
(Sarra, 2000)en relaciéon con los delitos contra la propiedadpedan considerarse
incluidos dos temas cruciales: 1) los accesos imteba sistemas 0 a computadoras, y

2) la apropiacion de informacion en ellos contenida

Estas conductas delictivas son llevadas acabmpdio de personas que poseen
los conocimientos especializados, que eventualntertetan con toda una organizacion

de apoyo, dependiendo del propdsito ultimo de stusmaiones.

De conformidad con la intencion o fin de sus ad#ides intrusivas, se denomina
Hackef a todo aquel que por medio de la conexién a un otadpr, logra la forma de
conectarse o acceder a una base de datos (Guet@€x®). Este tipo de individuos
suele conformarse con el logro de haber ingresadustamas catalogados como

seguros, dejando eventualmente en ellos eviderdmaberlos transgredido.

Por otro lado, se encuentran los llama@oasckers que a diferencia del Hacker,
se apoderan de la informacion contenida en losesiss a los cuales acceden
indebidamente, la que en ocasiones, suele ser da galor econémico para el
poseedor, quien queda privado de su garra, 2000), por lo comun, la informacion

obtenida es negociada o vendida a terceros, quéifaran para la defraudacion.

Una tactica de los especialistas informéticos wj@asitar la identidad de los
proveedores de servicios, es a través de lo quersce com@hishing,entendido este
término como el envio masivo de mensajes que,eatmrdo provenir de fuentes

fiables, intentan conseguir que el usuario propokeidatos confidenciales.

El caso més tipico de phishing es el envio desosrelectronicos que se hacen
pasar como procedentes de una entidad bancarizepphlira conseguir que el usuario
introduzca sus contrasefias en una pagina web dals@alosario.net, 2009), no
obstante, también puede estar acompafado de l&eniis programas informaticos

concebidos para la captura y posterior envio denmdcion, llamadomalware

Estos ataques masivos tienen el inconvenientem®ibrimiento de su origen,
que usualmente, es velado en distintos puntosrtel @ modo de ejemplo, segun las

estadisticas (EFE, 2009), en Estados Unidos gaaria mayor cantidad de envios de

? Este término es utilizado por primera vez a inideda década de los setentas.




phishing, acaparando mas del 50%, pero a la veremamta cerca del 62% de los

ataques recibidos.

Ante un panorama como el descrito, las entidadexdrias han redoblado
esfuerzos a fin de proveerse de seguridades infimasacontra estas actuaciones y
procurar que sus clientes no se vean expuestodedriudacion electrénica, a partir de

la utilizacion de los distintos productos o semscutilizados.

Complementariamente, se ha requerido de una r&tspuegal acerca del
tratamiento de este tipo de hechos ilicitos, puese® suficiente que se tenga una
solucion informética para repeler o eliminar loaufiles, sin contar con un adecuado
marco legal que pueda establecer las responsatafdaconsecuencias punitivas. Esto
ha implicado abundantes discusiones en foros iamt@nales, principalmente en el seno

de la Comision de Naciones Unidas para Derecho angéitdnternacional.

La situacion de la banca costarricense ante el frale electrénico.

La banca costarricense tanto publica como privdda, experimentado la
influencia de la competencia de la banca electeddée otros entornos, por lo que se ha
dado a la tarea de brindar las mismas facilidatietrénicas a sus clientes, de manera
gue hoy en dia, han logrado diversificar sus smwimediante la utilizacion de Internet,
contando con la ventaja de la existencia de uemBstde pagos de vanguardia en
América Latina, denominado Sistema Nacional de ®&agtectrénicos (SINPE),
desarrollado a mediados de la década de los naventael Banco Central de Costa
Rica.

Ello ha venido a disminuir significativamente, @mpo de realizacion de
diversas transacciones, que en otro momento tomafias dias, hoy se realizan en

linea.

Para el 2005, se estimaba que entre un 65% y5&t de las transacciones
bancarias se realizaban por algin medio electronise registraban tan solo en cinco
bancos, alrededor de 602.675 usuarios (GobiernibaDig007).




No obstante, aparejada a esta evolucion de legcier bancarios electrénicos,
el sistema bancario nacional también empieza atragilos mismos perjuicios de los

fraudes electronicos como sus homoélogos en otrtosrers.

Dicha situacion dispara la alerta general, poqle los bancos empiezan a
reforzar sus sistemas de seguridad en el tanteopéezan a registrarse las primeras
demandas en los tribunales costarricenses, proa®\por usuarios de los servicios
bancarios que habian sufrido perjuicios patrimeasialaduciendo la sustraccion de
informacion confidencial llamense: nimeros de caertte claves y contrasefas,
incluyendo la duplicacion fraudulenta de informact®@nsignada en dispositivos fisicos
como tarjetas de crédito, débito, facilitados o jpante de la institucion bancaria que da

el servicio.

El sector bancario es cuestionado por la recuede distintos casos de
hacking y phishing, perdiendo credibilidad ante dientes sobre la seguridad con las

gue mercadeaban sus servicios.

Tras un arduo debate juridico, en cuanto a lacfso linea doctrinaria acerca
de los alcances de las responsabilidad de lasspamteclacion bancaria (banco-cliente),
punto esencial de las resoluciones judiciales,nséen las primeras condenatorias de
los tribunales nacionales en contra de los banaws ¢l afio 2008, lo que terminaba de

ubicarlos en una situacién de presion extrema.

El régimen de responsabilidad en la relacion bancé.

Es evidente que la decision tomada por los trisneostarricenses y que ha
sido de comudn aplicacion en ordenamientos juridicoso el espafiol, argentino,
venezolano, etc., lleva a la reflexion entorno ahdamento juridico que llevé a
determinar que la responsabilidad sobre los fraetEgronicos denunciados, recae en

la entidad bancaria demandada.

Se reconoce que seria inadecuado pensar de nsupadicial, que cualquier
demanda en materia de fraude electronico, tendndocoonsecuencia juridica, la
consecuente responsabilidad sobre el demandadas ydewivaciones en materia de

resarcimiento.




A partir de aqui, se intenta brindar una desabipcde las figuras de la
responsabilidad objetiva y subjetiva, que permitichocer el fundamento doctrinario
que priva a nivel internacional, en materia de demuelectronicos bancarios y la que

puede llamarsa priori, la contrapropuesta.

La responsabilidad objetiva.

Dentro de la doctrina relativa a la responsaliljagsisten dos grandes lineas de
pensamiento de conformidad con el analisis y releigade elementos como el dafio
causado, la culpabilidad o dolo del autor y laguwistancias subyacentes en hecho

dafiino, estas son la responsabilidad objetivasyltgetiva.

Asi, para la determinacion de responsabilidad lzajesis objetiva, lo relevante
es la presencia del dafio y la relacion de caushédé&re el hecho o accion ejercida y el
dafio. No es necesario analizar si quien realiattadn lo hizo de una forma dolosa o
negligente. De ese estudio no depende que se inckernonno el perjuicio. Para
indemnizar el perjuicio, s6lo basta con demostaardalizacion de una accion o la
omisién y el nexo de causalidad entre ese actwmaocomision y el dafio (Alessandri,
1981).

Esta figura — responsabilidad objetiva- ha contada distintas acepciones
durante la historia, dentro de las cuales podemogsrgrar:teoria del riesgo, teoria del
riesgo creado, teoria del riesgo provecho, teoré riesgo industrial etc., siendo mas
comunmente conocido por las tres primeras denomoines. De una forma muy breve,

se dira sobre estas que:

- Teoria del riesgo: la responsabilidad se asatiaualquier circunstancia por realizar
una actividad peligrosa para terceros; llega aiderarse aun el caso fortuito. Se ha
criticado su imprecision y la falta de planteamiente la causa del problema a

solucionar y de la cual surge la responsabilidad.

- Teoria del riesgo creado: en este caso, hay wibaicdn de los efectos de un acto al

autor del mismo, responde por los riesgos que shmiha creado.

-Teoria del riesgo provecho: hace referencia astindidon entre los hechos dafiosos que
son o0 no para su autor, fuente de provecho, de ntaldgue solo los primeros

comprometen su responsabilidad. En tal sentido, uray obligacién de reparar los
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dafios producidos, adn sin culpa, por una activilzal se ejercia en propio interés y
bajo la autoridad del que causa el dafio; practingeneonduce a afirmar que quien

obtiene de una cosa o negocio el mayor provecl® sieportar los riesgos.

Nuestros tribunales ante las demandas que se fesenpado en materia de
fraudes electronicos, en los cuales ha mediadeldaion banco-cliente, se han adherido
en sus fallos a la posicidon objetiva, de modo quadizando dicha relacion desde una
perspectiva proveedor-consumidor, han concluido gueartir del cuadro factico
presentado en las distintas demandas, la resptidadbdebe asumirla la entidad

bancaria.

El Tribunal Contencioso Administrativo (2008), ttende la fundamentaciones
juridicas que sustentaron la primera condenatoti@ &#anco estatal al resarcimiento
correspondiente por un fraude informéatico, reitergoosicion sostenida por la Sala
Primera de la Corte en distintos fallos, indicagde quien ejerce o se aprovecha de una
actividad con elementos potencialmente peligrosagesgosos para el cliente, debe
soportar los inconvenientes derivados de la aett/iEl elemento imputacion de esta
responsabilidad viene a estar constituida primohai@nte por lo que se conoce como el

riesgo creado o la conducta creadora de este riesgo

Considera el mismo tribunal, que aun y cuando @eiese demostrado la
participacion de un tercero en la comision deltdicno seria un elemento sustancial
para la liberacion de responsabilidad por partebeato. Enfatiza que el dafio causado
se presentd a partir de un medio que la instituti@ncaria proporciona y que es
catalogado como riesgoso. Por lo tanto le compebaraco, brindar todas las medidas
de seguridad hacia lo externo de él, por lo qupusale excusarse de manera alguna en
la dificultad para que su principal destinatariccansumidor de los servicios, esté

debidamente protegido.

Se establece desde una perspectiva de derechaodsumidor, que el
comerciante o banco, para efectos del presenteulartisolo podria relevarse de la
responsabilidad en el tanto logre probar que ebdaiorigind por culpa o dolo del
consumidor. Es decir, éste Ultimo no tiene que dwrao la culpa del comerciante,
puesto que la misma se presume; es al comerciaiéea corresponde probar que es
ajeno a la misma (Camara de Comercio, 2008).
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Este criterio ha quedado plasmado en la Ley dmé&tiwn de la Competencia y
Defensa Efectiva del Consumidor en su articulo &%, el cual establece que el
proveedor y comerciante deben responder concurrentedependientemente de la
existencia de la culpa, si el consumidor resultfugeeado en razon de la utilizacion del

bien o servicio y los riesgos asociados.

La responsabilidad subjetiva.

La doctrina en materia de responsabilidad sulgje@mcuentra su fundamento en
el analisis de la conducta del autor del dafio, agliferencia de la responsabilidad
objetiva, para determinar la responsabilidad ndabasn la acreditacion del dafio, es

necesario ademas, que el mismo se derive delralieso o culposo del actor.

Tres son los elementos que deben confluir parableser que se estd en
presencia de la responsabilidad subjetiva: el diEfiactuacion dolosa o culposa del
causante del dafio y la relacion de causalidad Erstidos elementos anteriores. Cuando
se constatan todos los elementos, se genera al debedemnizar los perjuicios a la

victima del mismo.

En términos generales, la responsabilidad subjetes puede presentar de dos
formas: directa o indirecta. La directa o por hephapio, es aquella en que la conducta
propia del sujeto o autor, le obliga al resarcirtwen la indirecta o por hecho ajeno, el
sujeto que realizé la actuacidbn que ocasiond eloda® es el mismo a quien

posteriormente se responsabiliza.

Esta ultima forma esta referenciada al deber poresmbilidad de vigilar las
personas, animales u objetos que dependen dehssgge y aun de su eleccién (Centro
de Informacion Juridica en Linea (CIJUL), 2008).

Problematica de la vinculacién del autor con el daanento electrénico.

Puede observarse, que la posicion en la que sbibado al sector bancario en
virtud de los fallos judiciales fundamentados erelsponsabilidad objetiva, ha forzado
a buscar respuesta a dos grandes cuestionamiehpesnero, asociado a la posibilidad

de desarrollar y proveer a los clientes o consuragain mecanismo y/o procedimiento
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electrénico que garantice la seguridad en los Gessiofrecidos y segundo, ¢como
vincular certeramente al usuario del servicio adpoto, con los actos en los que son

utilizados?

La respuesta a tales interrogantes parece inierghn sugerir un elemento de
cambio en la imputacién de la responsabilidad, mgalo la reversién de la carga de

la prueba entre las partes a la hora de dirimzanilicto sobre fraude electrénico.

Equivalencia funcional.

Como se ha planteado, el comercio electronico ygdana de servicios
desarrollados con la evolucion informética, desaaren la posibilidad de transmisién
de datos, de la que es posible derivar la expred#omoluntad de una o de todas las

partes contratantes, con el propésito de llevab® eina determinada transaccion.

Esa voluntad puede entenderse como explicita,l éant®o un documento la
contenga y sin mayor esfuerzo intelectivo se rezcm® bien, implicita, a partir de la
realizacion del envio de la instruccion mediantsigiema electrénico correspondiente,
constando de previo, la utilizaciobn de claves otre@efnas, segun los niveles de

seguridad asociado a los sistemas por los cualesikea la transmision.

La determinacion de la voluntad manifestada en {fessacciones o
comunicaciones electrénicas, no es un tema quedidyaesuelto consensualmente por
la doctrina, puesto que ha requerido la adecuatgdlos planteamientos tradicionales
de la verificacién de la voluntad contractual, gathrmente la documental o escrita a
las nuevas necesidades y es queddetrina tradicional describe el documento como
cosas muebles y de ahi deduce que uno de los etenmietegrantes de su estructura es
la “corporalidad”(cosa mueble). Los otros son eljsto y los signos de representacion,
es decir, el contenid@Rengifo, 2002)

Uno de los principales esfuerzos, ha sido el reciomento legal de los
documentos incorporeos con los mismos atributobgtosios que los materiales. En
este sentido Remolina (2002), sefiala que como coeseia de la utilizacion de
documentos electronicos, se ha generado la nedediglaeexaminar los conceptos

fundamentales o clasicos y extenderlos a un muigikald

13




Tal homologacion se visualiza por medio de lacagion del principio de
equivalencia funcional que basicamente procura analizar los propdsitos vy
funcionalidades atribuidos al documento materidéterminar de qué forma pueden ser

cumplidos por el documento electrénico (Pefia, 2001)

Del analisis de tal compatibilidad entre las fonalidades de ambas especies de
documento y sobre todo, de ser cumplidas por unsajerde datospermitirian la
atribucion a ese mensaje de un reconocimiento legalvalente al de un documento de
papel que haya de desempefiar idéntica fun¢Xsamblea General de las Naciones
Unidas, 1996) Es decir, se presenta la posibilidad del traslddola seguridad y
confianza que se le reconoce al papel a la trarsaaealizada en un ambito

electronico.

Se hace la advertencia, que no existe un ordensgmeie muestre la migracién
total hacia un sistema que prescinde absolutamdatela representacion fisica
documental, puesto que ello supondria su corresgated modernizacion o
actualizacion de la legislacion, se habla mas b@m,una transicién. Y es que
precisamente, por las repercusiones legales quevarasociar la eficacia probatoria
gue por antonomasia han recaido sobre documentiboeat documento electrénico,

genera una mayor reflexion por parte de los lediskes.

En consecuencia, se encuentran dentro de losstexomativos conceptos
ampliados de lo que histéricamente se ha cono@ddwmalocumento. En el articulo 368
del Codigo Procesal Civil costarricense, por ej@npge amplia la definicién y se
establece que documento serd ademas del escstamfmesos, planos, fotografias,
cintas cinematogréficas, discos, grabaciones maffmétas y todo objeto mueble al
que se le asocie un caracter representativo ordéeta se pretende un acercamiento a

la desmaterializacién pero sin prescindir del tddbesquema tradicional.

El aprovisionamiento de los atributos del documenaterial al electronico se
realiza por medio de ficciones juridicas y solne® técnicas (Martinez, 2001), estas

buscan asegurar en cuanto al contenido y su trggnhissiguiente:

a- que el mensaje proviene de la persona que dicéoqgrevia, autentica la identidad

del remitente y asocia el envio a este,
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b- que no existi6 alteracion en el camino, por lo alemensaje se mantiene

totalmente integro,

c- que el emisor no podra negar su envio y el deatilmasu recepcion, &lo rechazo
0 no repudio es aquel servicio de seguridad queagi@za que una parte

interviniente en una transaccion no pueda negaacuacion,

d- ademas, se ha garantizado la confidencialidadcedpente en transmisiones con
informacion sensible, protegiéndolas de revelacooeaccesos de personas no

autorizadas.

Las anteriores cualidades estan ligadas a pramiedt seguridad de la
informacion, que en términos generales puedentegsatiecuadas para minimizar los
riesgos o0 incertidumbres que rodean la transmigién datos, a partir de su

implementacién en sistemas o dispositivos infoitnatseguros.

Complementariamente, los lineamientos de seguddadritos supra, establecen
o pretenden establecer, una relacion directa eitmmensaje o transmisién con el
remitente del mismo. Dentro de estos lineamiemgrincipal obstaculo a superar esta
constituido por la posibilidad de repudio de lagiaciones, ya que ante la negacién de
las mismas, se estaria ante la eventualidad deslgsigpuesto autor logre eximirse de

responsabilidad.

Como ha de recordarse, en materia de fraude @hbadr este es uno de los
argumentos a evidenciar en el &mbito de la respditzad objetiva, a fin de debatir la

demostracion del nexo incuestionable entre el hgdhwautor.

Bajo un esquema documentario tradicional, existefigura que redne en buena
medida, las funcionalidades de identificacion toea ante un contrato o transaccion,
ésta es la firma, a la que histéricamente se lbuado la caracteristica de ser la

expresion de voluntad y conformidad del autor erelctos en que medie.

Se expresa de seguido, de qué forma en el aml@éatednico se ha buscado
también su equivalente con el propésito de daruestp a la necesidad urgente de

contar con un medio incuestionable de vinculacdrtre los actos y su autor.
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La Firma Digital.

Es importante de forma precedente al analisiseded de la firma digital, -como
la propuesta electronica actual de seguridad yulaegdn en los términos indicados
anteriormente-, que se presente una breve retribspeel concepto de la firma y de las

propiedades juridicas asociadas a ella.

En términos muy amplios, se ha dicho (Sarr@02@ue firmaes cualquier
rasgo hecho con la intencion de expresar el comségnto a la manifestacion de
voluntad vertida en el instrumentdor otro lado, se indica (Borda, 1970) queradi
es la forma en la que habitualmente un individuzries su nombre y apellido con el

propésitode asumir las responsabilidades inherentes al decuonque suscribe.

De acuerdo con los distintos momentos historiads, firma se le han asignado

una serie de atributos o valores juridicos, detiértbs mas comunes se encuentran:

a- Consentimiento: la firma denota o expresa consestite sobre lo expresado en

el documento, con el propdsito de asignarle detexdus efectos juridicos.

b- Solemnidad: el firmar un documento esta asociad@®®do nivel de reflexion
acerca de las responsabilidades, derechos o cemséas juridicas emanadas
del documento, por lo que supone que el firmantasumiria compromisos de

manera inconsciente.

c- Prueba: la firma implica la autenticacion de losignado en el documento, es
decir, identifica al signatario con el documentopr plo que le seria

indudablemente, atribuible.

d- Forma: en determinadas ocasiones, en las queésiraase a actos formales o ad

solemnitatem, la firma constituye un elemento delea.

Ahora bien, dependiendo del ordenamiento juriglicel caso en particular, una
firma podria estar representada mediante el nomtmgio, un rasgo distintivo como
por ejemplo la rabrica, una huella digital, éin esencia, la naturaleza de todas estas
maneras de firmar es la misma: ellas expresan tarda de la declaracion de voluntad
del signatario; lo que difiere es su representadiarra, 2000).
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Antecedentes de la firma digital.

El antecedente causal de la firma digital descansa necesidad, en virtud del
desarrollo tecnolégico en materia de comercio gdaato, de proveer un ambiente que
contara con un nivel de certidumbre necespdea generar obligaciones y vinculos

juridicos semejantes a los que se daban en el emtoadicional(Gutiérrez, 2002)

Es a partir de la creciente tendencia del uso idénths tecnologias de la
informacion, especialmente en la década de losntase que el tema de seguridad
informética empieza a motivar una serie de estuglifisos a nivel internacional para

lograr aquel objetivo.

Esta mision tuvo como catalizador, la promulgaciteniaLey Modelo de la
CNUDMI sobre comercio electrénico y otros mediosieoms de comunicacion de
datos aprobada por la Asamblea General de las Naciomédas en junio de 1996.
Desde ese momento, el grupo denominadapo de Trabajo de Comercio Electronico
enfocd sus esfuerzos en la busqueda deRégimen Uniforme sobre Firmas

Electrénicasque llegd a ser aprobado como Ley Modelo en jdei@001.

De esa manera, la Ley Modelo sobre comercio éleicio viene a convertirse en
una guia para el legislador de los paises asociattwsle la propuesta de reglas o
formulas juridicas de la ley, estaban encaminadasear un ambiente de seguridad

juridica en materia de transacciones electrénicas.

De acuerdo con Gutiérrez, por medio de técnieasdtias firmas electronicaa,
tecnologia se encarga de ofrecer mecanismos para algunas o todas las
caracteristicas de las firmas manuscritas se puetanplir en un entorno electrénico
claro esta, por medio del suministro de los edeitas funcionales de la firma

manuscrita.

Aspectos técnicos en la conformacién de la firnogtali

Se ha presentado el principio de equivalenciaifumat como fundamento de la
asociacion de los atributos del documento escriso gorrespondiente vinculo con su
autor mediante la firma para con el documento eitto. De este modo se enfatiza en

el articulo noveno de la Ley de Certificados, FsmRigitales y Documentos
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Electrénicos, en donde se enfatiza el valor y efecgorobatoria del documento

electrénico, amén del reconocimiento de la eficdeia firma digital.

No obstante, esta ficcion juridica recae sobre megranismo informatico
llamadofirma electrénica que conlleva un desarrollo informatico con dists agentes

participantes.

Concepto de firma digital.

Se entendera por firma digitadualquier conjunto de datos adjunto o
l6gicamente asociado a un documento electrénice, gprmita verificar su integridad,
asi como identificar en forma univoca y vincularidicamente al autor con el
documento electrénico(Ley de Certificados, Firmas digitales y Documentos
Electrénicos No.8454, 2005)

Otra definicion con un caracter mas técnico (Rendi002), nos indica que la
firma digital consiste en la transformacion de un mensaje emgtean criptosistema
asimétricd tal que una persona que posea el mensaje inici@ glave publica del
firmante pueda determinar con certeza si la tramsfacion se cre6 usando la clave

privada que corresponde a la clave publica del éinte.

Permite ademas, asegurar la inalterabilidad delsaje en el transcurso de la
transformacion; de haber sucedido una modificacésta seria detectable, pues en la
verificacion numérica por un procedimiento matenwitdesde la clave publica, se

brinda un valor que sdélo pudo haber sido obtenipardr de la clave privada.

De la ultima definicion pueden extraerse una se&iée componentes, que
brevemente se describen para efectos de teneragi@anrmuy general de la estructura
de la firma digital, dado que el presente articuldiene como objetivo la exposicién de
todos los elementos técnicos que componen la faigal, sino los mas relevantes

para el tema en desarrol@entro de estos, se encuentran:

3 . o . sae . N . , sy

Un criptosistema asimétrico es un algoritmo o serie de algoritmos (calculos matematicos) que son
utilizados para generar y asociar un par de claves confiables (clave publica y clave privada). Se diferencia
de la criptografia simétrica por que en los célculos utilizados por este procedimiento, sélo se genera una
clave.
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a. La criptografia: ciencia que trata del enmascaratoiele la comunicacion de
forma tal que solo resulte inteligible para la pees que posee la clave, o
método para averiguar el significado oculto (Mioft® Student 2009 [DVD].
Microsoft Corporation 2008).

b. Clave publica y clave privada: son combinacionescéleulos matematicos
asociados a través de la funcion de una sola daddaen la dificultad de
multiplicacion inversa (Rengifo, 2002). Es la clgpiblica la que eventualmente
puede compartirse, de modo que quien la posea,epoedoborar la firma,
verificando que el documento ha sido firmado paenienga acceso a la clave
privada.

Los certificados digitales.

El contar con las claves, no resuelve del todoablema de la identificacion de
guién es el emisor del mensaje, puesto que eltaodpbe tener certeza de la veracidad
misma, es decir que no medie suplantacion de diaeilitd la clave publica, esto

propone la necesidad de la autenticacién de ickhtid

Ello se logra por medio de la obtencién de unéfiarcion digital de la firma,
suministrada por un tercero de confianza, denomoireadidad de certificacion, por lo
gue undfirma digital se considerara certificada cuandoyhasido emitida al amparo
de un certificado digital vigente, expedido por eertificador registrado(Ley 8454,
art.8).

El certificado esun documento electrénico que contiene un conjurgo d
informacion a la que se ha fijado una firma digitabr alguna entidad que es
reconocida y en la que confia alguna comunidadsiearios de certificado@Martinez,
2001).

Este instrumento permite, segun la ley citadegargarar, confirmar o validar por
medios técnicos, la vinculacién juridica entre wtuimento, una firma digital y una
persona y por otro lado, la integridad e inaltéiddd del documento y la firma digital
asociada.

La utilizacion de la certificacion digital, endinbito de la prueba, establece un

nuevo enfoque, dado que permite establecer premexide autenticidad basadas en

19




medios tecnoldgicos. En razén del nivel de tecrialgdas exigencias demandadas a las
entidades de certificacion —de las que hablareraaeduido- convierte a la presuncion,

en casi irrefutable (Pefia, 2003).

Las Autoridades de Certificacion (CA).

Las Autoridades de Certificacibro certificadores, son entidades publicas o
privadas, dedicadas a la emision de certificadms apntienen informacion acerca de
hechos o circunstancias del sujeto del certificgde, vinculan un par de claves con una
persona determinada, cubriendo la necesidad déeurexra parte de confianza al tener

la obligacién inicial, de dar fe acerca de la idfarcion del suscriptdr

Las CA pueden ser cerradas, en el tanto ofrelecasrtificacion sélo para el
intercambio de mensajes entre la entidad y el giecrsin exigir remuneracion por
ello, y pueden ser abiertas, si ofrecen servicimpips de intercambio de mensajes
entre la entidad y el suscriptor o bien, recibe ueenacion por la prestacion de

servicios.

Dentro del esquema de las CA, estas pueden deSamgiistintos papeles; pero
son las publicas quienes pueden actuar como Aatbde Certificacion Raiz (CA Raiz)
de la estructura de certificacién de un pais, ddantpe tiene la atribucion de certificar

al resto de CA privadas.

De conformidad con la organizacion prevista ebbelg 8454 y las circunstancias
de nuestro pais, la CA Raiz se encuentra a catddidisterio de Ciencia y Tecnologia
(MICIT) y la anica CA en el pais estd ubicada eahco Central de Costa Rica en
virtud de contar con dos ventajas importantes:infiaestructura con altas seguridades
fisicas y una plataforma electronica robusta yifteata en el tratamiento de la

informacion, como lo es el SINPE.

“El grupo de trabajo sobre comercio electrénico de la UNICITRAL en su reunidn 31, criticé la utilizacién
del término “autoridad” y propuso en su lugar “entidad”, dejando a cada Estado la decision de
someterlo o no, a un régimen juridico de autorizacién. En Costa Rica se sigue el esquema de
“autoridades”, en ordenamientos como el espariol, se habla de “entidades” por considerarse neutral.

> Segun el apartado 1.3.3 del documento denominado Politica de Certificados para la Jerarquia Nacional
de Certificadores Registrados (Politica de Certificados), el suscriptor es el usuario final a quien se le ha
emitido un certificado por una CA; el suscriptor puede ser un individuo o una organizacion.
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Si bien es cierto, instituciones publicas o prasdpersonas juridicas o fisicas
estan facultadas por ley para establecer los nwuasi de certificacion, a fin de
constituirse en una CA (arts. 11 y siguientes deeka 8454), deben cumplir con una
serie de requisitos indispensables, legales y désnia fin de validar su posicion de

tercera parte de confianza.

Estos requisitos se clasifican, segun Martinesichénente de la siguiente

forma:

a. Requisitos técnicos: donde debe contarse conlizagibn de sistemas seguros y
de confianza para el desarrollo de sus actividadessiderando también, la

implementacion de planes contingentes.

b. Requisitos de personal, que debe ser competente,dasde el punto de vista de

la gestibn como de la técnica y de confianza,

c. Requisitos financieros y de garantia, para efatgodesarrollar el negocio y para

afrontar una eventual responsabilidad por dafios.

Las Autoridades de Registro (RA).

En algunas ocasiones las CA requieren de la matién de otros entes a fin de
obtener la informacion esencial y requerida desloscriptores de la firma digital, para
ello, se apoyan en el trabajo que realizan las ikl#des de Registro o registrantes que
soninstituciones de inferior rango que las autoridadiscertificacion, encargadas de
facilitar las pruebas de identificacion y de comipao la identidad de los potenciales

usuarios(Sarra, 2000)

Deben entonces las RA, establecer los mecanisraosalidacion de dicha
informacion, dependiendo del tipo de certificadquerido y con base en las politicas

vigentes, por lo que esta fuera de su accionarisi@mde certificados.

En nuestro pais, al existir una sola estructuraetéficacion, la firma digital
obtenida de una CA, es valida en los distintosresoes transaccionales donde esta es

aceptada, pues se trata de una tecnologia comun.

De lo expuesto anteriormente y desde el punto di& \de negocio, podrian

visualizarse la participacion directa o indirectateede una RA: primero, que una
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institucion busque ofrecer servicios, a los cuaksiccede mediante una firma digital
por lo que se requiere la participacion de una R&gundo, que la institucion oferente
se constituya, con arreglo de la ley, en una RAgya seria incoherente, que alguna
institucion, por ejemplo bancaria, indique a suentés que deben registrarse en una

RA de alguno de sus competidores.

De las responsabilidades de los participantes.

La obtencién de una firma digital, esta sujetana serie de tratamientos que
parten de la verificacion de la identidad del sps$or o solicitante hasta la vinculacion
de la misma con las claves correspondientes y ausiin en el dispositivo fisico

designado (llamese tarjeta inteligeftefoken ush etc.).

En ese proceso participan distintas instancias|gpque a cada una de ellas se
les atribuye distintas responsabilidades derivadaslas funciones que se les ha
asignado por ley, sin dejar de lado las respondadis que le competen al mismo
usuario, durante el proceso de acreditacién y fposta la entrega del dispositivo de

firma digital.

La necesidad de clarificar y definir el tema derlesponsabilidades de las partes
involucradas en el sistema de uso de certificagdesina de las cuestiones criticas y
esenciales para el desarrollo y buen funcionamielgbsistema por las consecuencias

gue de ello se derivaiMartinez, 2001)

En términos generales, se puntualizan las respiidsales de los actores
enunciados: CA, RA y suscriptores. Considérese lguasignacién de cargas u
obligaciones esta en funcion del ordenamiento igmidue se estudie, no obstante, se

brindan algunos puntos de comun aceptacion:

® Se suele denominar tarjeta inteligente o smart card a una tarjeta de plastico u otro material, similares
a las tarjetas de crédito o débito, con la particularidad de habérsele incorporado una unidad de
procesamiento o “chip”.

7 Un token es un dispositivo fisico, similar a las denominadas “llaves maya”, utilizado para guardar
informacion, incluyendo la llave privada del suscriptor y que se conecta al puerto USB del computador.
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En cuanto a las Autoridades de Certificacion odautes de Certificacion:

Es evidente que las CA tienen un papel prepontiemla gestion de la firma
digital, su responsabilidagkta vinculada a los amplios deberes establecidodaoley,
los cuales las convierten en custodios de la inémidn suministrada por los usuarios,
ademas les obligan a implementar sistemas de s#gglradecuados para que los
mecanismos de firmas y certificados sean configfitegia, 2003)De acuerdo con el
punto 9.4.4 del documento Politica de Certificag@sa la Jerarquia Nacional de
Certificadores Registrados (en adelante PoliticEeltificados), las CA tienen el deber
de asegurar que la informacion privada no puedecsmprometida o divulgada a

terceras partes.

La responsabilidad de las CA se proyecta tanta fo&r prestadores de servicios
como para los suscriptores o terceros que confidosecertificados, segin Pefia, una
persona que sufra un perjuicio en una transacegida gue pueda probar su actuacion
basada en un certificado digital, podria demandar solamente al comerciante

(proveedor del servicio), sino también a la entidadertificacion.

Cuando una entidad de certificacibn emite un figatdo, estaria

comprometiéndose a declarar que:
a. No hay falsas declaraciones en el certificado cidiagau originadas por la CA.

b. No existen errores de transcripcidbn en los datos Ilpoque estos fueron

consignados tal y cual se recibieron de los suscep.

c. El certificado cumple con todas las exigencias,usege establece en la

normativa asociada (Martinez, 2001).

Lo anterior con el propdsito de establecer la gtxacy el cumplimiento con los
estandares recomendados en la emision de certficdiditales. Por lo tanto, se le ha
asignado la responsabilidad de validar la identididl solicitante, suministrada

directamente o por medio de las RA.

Una vez emitido el certificado con base en larmicion consignada en la

solicitud, la CA se encargara de enviarlo a la RPapjue esta lo entregue al suscriptor.
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El proceso de descarga o instalacion del certifwadspectivo por parte de la CA (...)

constituird la aceptacion del certificad@partado 4.4.1 Politica de Certificado).

En cuanto a las Autoridades de Registro:

Como se habia anticipado, las RA pueden brindsericio de recopilacion de
informacion proveniente de los suscriptores y @adé su veracidad como primeros
receptores de la documentacion, por lo que se itoyest en responsables de la

identificacion y autenticacion del solicitante.

Su responsabilidad es la de garantizar, segunurgb.6.2 de la Politica de
Certificados:

a. Que no se presentan distorsiones en la informaittenida en el certificado.

b. Que no existen errores en la informacion del deatifo que fue introducida por
laRA, y

c. Que los dispositivos y materiales requeridos cumpben los requisitos

establecidos.

En cuanto al procedimiento comun, es responsaleedistro y verificacion de
la identidad del solicitante y el posterior envie th solicitud a la CA y una
responsabilidad no menos importante, informar acisptor de sus deberes y

responsabilidades.

De la responsabilidad del suscriptor:

El suscriptor, como usuario de la firma digitapgr lo tanto, del certificado
correspondiente, es sujeto de obligaciones en dwsemtos: primero, esta obligado a
presentar toda la documentacién que se requiera def que la acreditacion de su
identidad no permita duda alguna, independientesrsirge trate de una persona fisica o

juridica que esté realizando la solicitud de emisié un certificado digital.

Segundo, segun lo establecido en el apartado del.documento Politica de
Certificados, el suscriptor debe firmar un acueetioel que constan sus deberes y

responsabilidades asumidas en la utilizacion déficado.
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Dentro de las politicas que regulan las practieasertificacion, se suele asociar
al suscriptor, la aceptacion de otra serie de @sbeferidos al resguardo y utilizacion
del certificado que encierra la clave privada. $ellartinez, el suscriptasume un
deber de mantener el control de su clave privatiznyar precauciones razonables para

prevenir la pérdida, revelacién, modificacién o usmautorizado.

Con relacion al @mbito de la responsabilidad detsptor o usuario de la firma
digital, se procurara ahondar un poco mas en elisite apartado en razon de la

importancia que conlleva en la reflexién de fondaedte articulo.

De la presuncion de autoria y responsabilidad delscriptor o usuario de la firma
digital.

Conforme al tema de las responsabilidades y fumesiode los distintos
participantes en la emision de una firma digitalsly correspondiente certificado
asociado, se pretende dar énfasis a la respomsabdue se le atribuye al usuario de la
firma digital, a la luz del planteamiento inicia¢ @ste texto, en razén de su posicion
como un consumidor o usuario de servicios ante emalad oferente, pero ahora
transformada con la inclusion de un tercero quensarga de proveer seguridad en la

relacion, llamese Autoridad de Certificacion.

Se indico que el suscriptor debe cumplir con lakgaciones de brindar la
informacion requerida, y cumplir con el formalisrde la solicitud, pero que ademas,
una vez emitido el respectivo certificado, estabaligado a una serie de

responsabilidades atinentes al uso y resguardo dege privada.

Sobre este tema se expreso en el cierre del dpaatgerior, que el suscriptor
debe tomar las medidas correspondientes paravagserda de la informacion privada
de su clave y para ello, las CA con base en lastipad de certificacion, procuran
brindarse de una proteccion mediante el estableobmi de clausulas de

responsabilidad.

Esa préactica, ha llevado al punto del establecitoiele clausulas limitativas o
exonerativas de la responsabilidad, derivado gelgde incertidumbre de un panorama

mundial, donde las responsabilidades se puederart@n ilimitadas, amén de la
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carencia de un marco juridico claro en esta matsit@acion aunada a los distintos
litigios presentados y los eventuales por enfreni@arque genera una actuacion

sumamente cauta por parte de las CA.

Un exceso de proteccion en este sentido, puedsniiedn un acentuamiento del
desbalance entre los contraprestadores de unaérelgcpor supuesto, en contra
principalmente, de la parte méas débil, por lo cquleea el principio general de que nadie

puede exonerarse absolutamente, de las consecdrdis obligaciones que contrae.

Al suscriptor de la firma digital se le compelgrateger la clave privada, pues
debido al reconocimiento juridico y legal de lamfis digitales, se le asocia la autoria y
responsabilidad de toda transaccion en la que nhedirena digital y se ha dicho quet
uso seguro y eficaz de la criptografia asimétriegpende (...) de que la clave privada
sea mantenida en secreto y utilizada sélo por lanmai persona o entidad que es

identificada en el correspondiente certificado thkeve publica(Martinez, 2001)

Esta posicion llega a plantearse o alegarse ptracde aquel suscriptor que
pierde el control sobre la privacidad de la firnigitel, pues la atribucién de autoria se
le seguiria imputando. La falta de observanciaatenhedidas de seguridad sobre la
utilizacién de la firma, puede tener como consecizeria revocacion del certificado

digital.

La firma digital en Costa Rica.

A inicios de la presente década, en el ordenamierdtarricense, se comienza a
analizar el tema de la seguridad y su regulacidagtransacciones comerciales, lo que
viene a ser acelerado por el incremento del uswolégico y por la serie de ilicitos

informaticos que se evidencian en casi todo el mund

En consecuencia, se ve la necesidad de contaordar con la implementacion
de un marco normativo, acorde con los mecanismogeriamtes de seguridad
informatica de la informacién. Por ello se genarbldsqueda de la promulgacion de una

ley en materia de certificaciéon y firma digital.

Aprendiendo de los avances de otros ordenamiesgagcogen los principios y

lineamientos vigentes en latitudes europeas y sniaamas, brindando un asidero para
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lo que se plantearia por medio del expediente N&/B4conocido por la Asamblea

Legislativa, y bajo el cual se analiz6 el proyatgdey sobre la firma digital.

Segun los ponentes del texto, riegulacion propuesta pretende mantener la
armonia con los elementos principales de la regdlaénternacional sobre el tema,
brindando el marco juridico adecuado y viable pémacontratacién electrénica, y en
general, las relaciones juridicas basadas en la woicacion mediante medios

informaticos o telematicos, sean o no de indolescoial.

Fue asi como en octubre de 2005, no sin pocasgilis®es, se publico la Ley
No.8454 que regula la figura de la Firma Digital y toda kstructura de
implementacion en Costa Rica, brindando el margulatorio de un servicio que
apenas empieza a dar sus primeros pasos en umpifgtn programado por el Banco
Central con algunos de sus empleados (Aglero, 26838&ten algunos bancos como el
Banco Popular, que estarian dispuestos a faciit@uitamente, la firma digital para
algunos de sus clientes, maxime que las primecasdiones de uso programadas para

la firma, se realizaran en transacciones electagridancarias.

Debe considerarse que ante la magnitud de laadibn de la firma digital,

existen dos elementos adicionales que no puedearsby

a. Que un factor primordial para la efectividad ddilaa digital, es de tornar su uso
en practico y difundido, por lo tanto, la tecnologiaasnavanzada busca que cada
persona pueda tener en su identificacion, por ejerfgpcédula de ciudadania, un
namero de identificacién digital que pueda ser izdillo en transacciones y
actividades cotidianagPefia, 2003)Esta meta es visionada en el desarrollo de la
firma digital en Costa Rica, que se proyecta qua aediano plazo se incorpore el
respectivo dispositivo en las cédulas de identidadembargo, en el corto plazo, se

incursionard inicialmente, con la utilizacion dedarjeta inteligente (smartcard).

b. Conforme las caracteristicas de la estructura dei@mde firmas digitales en Costa
Rica, en las que se identifica s6lo una CA, el dswde una firma digital estaria en

la posibilidad de utilizarla en los distintos seros que las diferentes entidades

8 Ley No0.8454 Ley de Certificados, Firmas Digitales y Documentos Electrénicos publicada en el Diario
Oficial La Gaceta No 197, del 13 de octubre de 2005.
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brinden o en los negocios de distinta naturalezalguequieran, ya que se trata de

una misma tecnologia de certificacion.

Este avance tecnoldgico-juridico involucra laadtrccion de elementos nuevos
en las transacciones electronicas; consecuentemente la responsabilidad del
suscriptor de la firma digital, surge la inquietdd determinar si el esquema de la
responsabilidad objetiva, que ha imperado en lesiomes —bancarias para nuestros
efectos- segun el fallo de nuestros tribunales s/ désposiciones en materia de
proteccion al consumidor persiste, o bien, apottduedamento factico y juridico
suficiente para cambiar la perspectiva, tomandoraaten cuenta, la tesis de la

responsabilidad subjetiva.

Se retoma entonces, mediante un ejercicio masexpedl, el planteamiento
propuesto al inicio de este documento, sobre aleasg de las responsabilidades en la
relacion de un usuario de servicios bancarios érenta empresa bancaria, pero ahora
contando con las funcionalidades de la firma digitaa los servicios ofrecidos por la
banca, cuyo certificado digital es expedido portercero (CA) y con la eventual

participacion de una RA como facilitador de infooida del suscriptor.

Se parte de un ejercicio de valoracion de lasicamrks presentes en el actual
ordenamiento costarricense, ya que por la novedhatetha de firma digital en Costa
Rica, no se cuenta con jurisprudencia que sugéeriéntacion hacia una posicion u
otra, de la cual se derive ademas, la asimilacigfdica de los alcances de los

certificados y firmas digitales.

La sequridad tecnoldgica v juridica.

Uno de los componentes principales a considersdedel punto de vista del
usuario de la firma digital, es el riesgo, elemdntalamental para la determinacion de
la responsabilidad objetiva, y tal como se estéblee mitiga con certeza y seguridad,

tanto tecnoldgica como juridica.

a. Sequridad tecnoldbqica.

El factor de seguridad, introducido por la tecg@oimplicita en la generacién
del certificado y firma digital, permite un alto agio de certeza respecto a la

inviolabilidad e integracion de la informacion.
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Como ejemplo, segun algunos calculos se indicaajderivacion de una clave
privada a partir de una clave publica, implicanig @l nimero de claves por verificar
seria de 1.9 x T se tendria teéricamente que hoy se demorarian re&k080 afios
todos los posibles computadores existentes functimal mismo tiempo, de forma
continua y trabajando para solucionar el mismo pewba, para poder probar todas las
soluciones posible&ubieta, 2002)Debe entenderggor supuesto, que a medida que el
poder informatico aumenta, se presentan nuevossycm@plejos procedimientos para

realizar calculos matematicos, de manera que thhrse acorta.

En el tanto que en la emision del certificado ymé digital impere el
seguimiento de los estandares electrénicos, ydesnmendaciones internacionales en
materia de seguridad de la informacion, los susmeg podrian contar con un servicio

gue provee seguridad electrénica.

b. Sequridad juridica.

La seguridad juridica ha de manifestarse por meeita creacion legislativa, de
instrumentos normativos que tutelen el interésadephrtes que se involucran, tanto en

la emision de la firma certificada como en la pogteutilizacion de dicho instrumento.

El marco normativo en nuestro pais, como se haodio provee la Ley 8454
ademas de las distintas regulaciones reglamentaeapoliticas y directrices emitidas
por el MICIT; esta normativa consigna las reglag duan de seguir los distintos

participantes en la emision y suscripcion de tadidigital.

Segun Carlos Melegatti, subgerente del Banco Gleptpropulsor del proyecto
de Firma Digital en Costa Rica, la seguridad jeddiviene dada en el tanto,
anteriormente algunos servicios brindados por &o®bs, no contaban con una ley que

los respaldara, como si la tiene la Firma Dig{@&gtero, 2009)

El suscriptor de la firma digital y la presuncion ce autoria y responsabilidad segun
el articulo 10 de la Ley 8454.

Con respecto al articulo 10 de la Ley 8454, daedestablece el cargo dado por
ley al usuario, la norma establece Rresuncién de autoria y responsabiliddél

suscriptor de la firma digital certificada, de mean€uetodo documento, mensaje
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electronico o archivo digital asociado a una firndggital certificada se presumira,
salvo prueba en contrario, de la autoria y respdilsdad del titular del

correspondiente certificado digital, vigente enrelmento de su emision.

Por consiguiente, la normativa costarricense kstabel vinculo de autoria de
los mensajes o0 transacciones realizadas por mesgiaund firma digital, lo que
sobrelleva el enfrentamiento por parte del susariple las responsabilidades que se
deriven de ellas y en consecuencia, el no repudioparte del suscriptor de las
actividades generadas, que lo ubicaria en unacgituade dificil solucién si se
presentase un fraude electrénico, cuyo perjuictdrpanial opera en su contra o bien,

de un tercero que confirma y valida el mensajet&lrico.

Se han establecido las razones por las cualesss®tia al suscriptor, la autoria
de un documento o transmision de datos asociadadinma digital, por lo que se
puntualiza lgpresuncion de responsabilidadel requerimiento dprueba en contrario

que expresa la ley en el articulo supra mencionado.

Esta delimitacién obedece a la consideraciérmdeyl, que estaria estableciendo
la responsabilidad subjetiva en el uso de la fidigétal, que implica la reversion de la
carga de la prueba y la imputacién de la respadlidadh independientemente de un

comportamiento doloso o culposo del suscriptor.

La presuncion es definida como tmecho que la ley tiene por cierto sin
necesidad de que sea probadMicrosoft® Student 2009 [DVD]. Microsoft
Corporation 2008), ello quiere decir que cualquaeto y sus consecuencias son

atribuibles a un determinado individuo por dispigside ley.

Para el suscriptor de una firma digital, corresf@orentonces, afrontar la
responsabilidad de los actos derivados de laatiin de dicho instrumento, salvo que

pueda demostrar que no fue él quien genero laniai® o estampd la firma.

En el caso de un dafio patrimonial para el suseriptpara un tercero confiante
de la firma digital sobre un mensaje o transacmatizada electrénicamente, forzaria al
primero, -con el propdsito de buscar la exoneradéna responsabilidad-, a probar

aspectos como:
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- que hubo un vicio en su voluntad por lo que notgisun consentimiento de
firmar, asi que corresponderia la aplicacion detoxipios sobre validez y eficacia del

acto,

- demostrar que no hubo un uso desautorizado denta fpor un tercero, por lo
gue cumplié con el compromiso de resguardar diteypente el acceso a ella, aunque
ha de considerarse que aun bajo tales circunstaseigin lo consigna la ley, las

consecuencias le son achacables.

Ademas de ellos, por el principio de la revergiéria prueba, deberia demostrar
un posible yerro en el proceso de estructuraciésudema digital, o que hubo una fuga
de informacidn, que se present6 un error en elgsmde incorporacién de la misma por
parte de la RA o de la CA o eventualmente, el acoesautorizado que haya vulnerado

las bases de datos de los certificadores.

Lo anterior indica que la seguridad juridica pasaefectos del suscriptor de la
firma digital, se restringe practicamente a losuigigtes aspectos: enterarle de los
requisitos de suscripcion; su obligacion de restpigrcuido de la firma; e informarle
de la imputacion de la responsabilidad sobre ldsaamnes, envios de datos o

realizacion de transacciones en las que mediartificalo digital a su nombre.
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Conclusiones.

- La creacion de la firma digital como instrumente@ gqadyuva a la agilizacién
del comercio electrénico, ha venido a realizar parte importante en el tanto
impulsa a la desmaterializacion de los instrumentes histéricamente, se han
utilizado para brindar eficacia a los negocioso gHacias a la ficcion juridica de
atribuir la equivalencia funcional de los atribumobatorios del documento
escrito.

- La construccion de un certificado digital y su iempkentacion con la firma
digital, a partir de la aplicacion de estandareselguridad de la informacion
reconocidos y desarrollados internacionalmenteyggain mecanismo de muy
alta seguridad frente a las vulnerabilidades queeipm instrumentos o
dispositivos anteriores. Por lo que la robustez muestra la firma digital para
el sector bancario, entre otros, constituye urofagtie incrementa la confianza

en las operaciones electrénicas.

- No obstante, el elemento de seguridad aportaddapbrma digital responde
parcialmente a la eliminacion de los factores d@atew que fundamentan la
imputacion de la responsabilidad objetiva, tal esaso del riesgo. Este se
disminuye por las particularidades algoritmicassdeconstruccion, mas sin
embargo, aparecen nuevos factores de riesgo cormosiailidad de fuga de
informacion, errores materiales en la consignade®imformacion, etc., debido a
la participaciéon de distintos actores en la emisiordistribucion de los

dispositivos.

- Por otra parte, se determina que la facilidad queadarian instituciones
bancarias de proveer el dispositivo de forma gi@atai sus clientes podria
interpretarse como una exposicion al riesgo, maxqne al momento no

cuentan con el envio de mensajes certificados wiErg@mcion.

- Laley 8454, que regula la Firma Digital en CosteaRes omisa en cuanto a la
proteccion del suscriptor de la firma desde la geatva del consumidor o
usuario de servicios, mas bien, por presunciorygeobliga al usuario a que, en

caso de requerir desmentir la utilizacién de leméiren un determinado acto o
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transaccion, tener que probar hechos o actosaedalior distintos participantes,
llamense: Autoridades de Registro, Autoridades ddif@acion, instituciones

bancarias, etc., lo que acentla el desbalanceestasen la relacion de un
usuario ante cualquiera o todos los actores didteosarga de la prueba para el

usuario tiende a tornarse en una imposibilidad nadte

La eficacia de la firma digital, descansa en fedas, tanto tecnoldgicas como
juridicas, no obstante, no se consideran lo sufiermente amplias para
desestimar la objetivacién de la responsabilidad)@que se ha requerido de la
necesidad de acudir a la presuncioén legal a fidateun giro al &mbito de la
responsabilidad. Martinez (2002) sefiala que laéoppor una responsabilidad
objetiva o subjetiva es una decision de politicgslativa, y a la luz del articulo
10 de la ley 8454, parece intuirse cual ha sidaldaision del legislador

costarricense.
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