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Resumen

La presente investigacion es desarrollada, ya que se ha visto que,
Gltimamente, en algunas organizaciones, hace falta la cultura de proteccion y
seguridad patrimonial, mientras que en otras, por el contrario, se ha venido dando
un interés cada vez mayor en esta materia, Por tanto, se pretende llevar a cabo
una analisis de los resultados sobre los conceptos bésicos de Proteccién
Patrimonial.

Se utiliza una metodologia exploratoria con enfoque cuantitativo, por lo cual
se encuestd una poblacién de 52 profesionales en Recursos Humanos, Finanzas,
Administracion, Economia y Legal, siendo esta muestra tomada a conveniencia.

En conclusion, se encontré que efectivamente existe bien definido el
concepto de la Proteccion Patrimonial, al menos dentro de las empresas de
consumo masivo y que estan incluidas dentro del segmento de los alimentos y
bebidas. Sin embargo, es importante denotar que en cuanto a la proteccion de la
informacion, no se le da una importancia necesaria.

Se recomienda contar con un departamento robusto de seguridad
patrimonial, con un lider preparado y con experiencia, asi como que esté bien
ubicado dentro de la estructura organizacional.

Palabras clave: Seguridad / Proteccion Patrimonial, Proteccién de la Informacion,
Andlisis de Riesgos, Plan de Proteccion y Politicas de Seguridad.

Abstract

The present investigation is developed because it has been seen that in the
last time in some organizations it is necessary the culture of protection and
patrimonial security, whereas in others on the contrary they have been giving an
increasing interest in this matter, due to this Intends to carry out an analysis of the
results on the basic concepts of patrimonial protection.

An exploratory methodology with quantitative approach will be used,
therefore a population of 52 professionals in Human Resources, Finance,
Administration, Economy and Legal was surveyed, being this sample taken at the
convenience.



In conclusion, it was found that the concept of patrimonial protection is well
defined at least within the mass consumer companies and that they are included in
the segment of food and beverages. However, it is important to note that the
protection of information is not given a necessary importance.

It is therefore recommended to have a robust heritage security department,
with a prepared and experienced leader, and well placed within the organizational
structure.

Keywords: Security / Patrimonial Protection, Protection of information, Risk
analysis, Protection Plan y Security politics

Introduccién

Las organizaciones, a nivel mundial y en cualquiera que sea el campo o
negocio al que se dediquen, han venido presentando una tendencia creciente con
el paso de los afnos, relacionada con la Seguridad Patrimonial, y en consecuencia,
cada vez se requiere una mayor inversion por parte de las mismas en esta
materia; ya sea en camparfas de autoproteccion, proteccion de la Informacion, asi
como sistemas de consecuencias, control de sustancias prohibidas y otros, segun
el tamafio de la empresa o bien por requerimientos que exija la ley, asi va a ser el
nivel de cultura de proteccién que alcance la empresa.

Costa Rica no ha sido la excepcion y mas bien, por el contrario, se va
notando que cada vez son mas las Empresas que buscan la forma de gestionar de
una forma mas efectiva la Seguridad Patrimonial, por ello, es necesario tener una
clara definicion en esta materia, esto se puede lograr teniendo una adopcién clara
y contunde de Politicas de Seguridad.

Justificacion

Analizando los antecedentes, existe una grave probleméatica de falta de
definicion sobre lo que es la proteccién patrimonial, y aunado a esto se encuentra
el hecho de que en las Empresas, la cultura sobre seguridad patrimonial es muy
baja o casi inexistente.

Por lo tanto, surge la inquietud de cudl es la necesidad real de contar a nivel
de cualquier organizacion sea grande, mediana o pequefia, publica o privada,
nacional o transnacional, con un area dentro de la estructura que se encargue y
defina las politicas yo procedimientos en esta materia.

Ademas, se pretende analizar dentro de algunas organizaciones el rol que
esta jugando en la actualidad si es que lo tienen, el Departamento de Proteccién
Patrimonial.



Objetivos

Objetivo general

Determinar si existe una adecuada definicion y establecimiento sobre lo que
es la Proteccion Patrimonial en algunas organizaciones a nivel pais, y de esta
manera, compararlo con la necesidad real que mantienen algunas organizaciones
en dicha materia.

Objetivos especificos
1) Identificar los aspectos basicos sobre procesos, procedimientos y politicas
de Proteccion Patrimonial para determinar el aporte o valor agregado que le
genera a una organizacion.

2) Definir los indicadores esenciales con los que debe contar un plan de
gestién de seguridad de Proteccion Patrimonial, para sustentar la toma de
decisiones respecto a la gestion de la misma.

3) Comparar planes y estructuras de Proteccion Patrimonial, para determinar
si son adecuadas segun la necesidad de cada organizacion.

4) Brindar los principales puntos que debe contener un plan de Proteccion
Patrimonial para ser implementado en una Empresa.

Problema

A raiz de los acontecimientos vistos diariamente, que ocurren en las
empresas y lo que se observa en noticias, articulos, comentarios generales de
varios profesionales, empresas, entre otros. Nace la interrogante de saber si
efectivamente la Proteccion Patrimonial es una necesidad actual o simplemente
pasa por ser un tema de discusion a nivel organizacional.

La protecciéon de los activos de una empresa es un tema clave para
determinar la razonabilidad y nivel de importancia que tiene una empresa hacia
sus bienes, cosa que repercute en el nivel de servicio que puede llegar a brindar,
siendo la seguridad patrimonial uno de los pilares fundamentales que la sustentan,
es obligacion de toda compaiiia, contar con una serie de medidas de proteccion y
recursos para evitar incidentes (intencionados o accidentales).

No se conoce, a nivel nacional, si las organizaciones de mas alto nivel
cuentan con un area especializada en esta materia, en este contexto, se vuelve
cada vez mas complejo conocer de forma segura el nivel de riesgo al que las
organizaciones se exponen.



Pregunta de investigacion
¢,Cudl es el grado de definicion y establecimiento sobre lo que es la
Proteccion Patrimonial en las organizaciones a nivel pais?

Sub preguntas de investigacion

e (Cual es la necesidad real que tienen algunas organizaciones en dicha
materia?

e ¢Tienen las empresas grandes o pequefias medidas y recursos para evitar
incidentes que afecten la seguridad patrimonial?

e ;Se puede elaborar un plan de proteccion adecuado a cada tipo de
organizacion?

e ¢ Cual es la estructura adecuada y de quien depende un area de Proteccion
Patrimonial?

Alcances

Por medio de la investigacion se busca conocer la realidad de algunas
empresas sobre los modelos de gestibn con los que cuentan en materia de
Proteccion Patrimonial.

Del mismo modo, se busca aportar algunas recomendaciones en materia de
seguridad patrimonial, las cuales ayuden a la implementacion de controles para la
proteccion de los activos

Limitaciones

La principal limitaciobn en la presente investigacion es el factor tiempo,
ademas de que no se cuenta con una base muy amplia de empresas para poder
evaluar sus respectivos modelos de proteccion.

Otra limitante podria llegar a ser no tener las herramientas suficientes de
analisis sobre este tema en particular, en el cual se considera que Costa Rica aln
se encuentra dando sus primeros pasos.



MARCO TEORICO

Es habitual, entre las empresas, que se compartan las amenazas que
existen entre los responsables de Seguridad de la Informacion y de Seguridad
Patrimonial, a pesar de que no logran realizar un analisis conjunto de riesgos, es
por ello que se vuelve trascendental que la proteccion de los bienes sea un factor
clave para determinar el nivel de confianza que brinda una empresa cuando debe
prestar sus servicios, ya que la seguridad patrimonial es uno de los fundamentos
gue la sustentan.

Es importante que toda compafiia, ya sea pequefia, mediana o grande,
cuente con una serie de medidas y recursos para evitar incidentes (intencionados
0 accidentales), proteger no solo significa mitigar los riesgos como un fin, sino que
esto debe ser manejando con eficiencia los costos y haciéndolo de acorde a las
caracteristicas propia de cada empresa, claramente cuando la inversion en
seguridad llega a ser menor a la necesaria puede suponer graves problemas de
seguridad, pero si ésta es demasiadamente excesiva, existe la posibilidad de tener
sobrecostos innecesarios, los cuales incluso podrian no llegar a tener una
congruencia con el valor de los activos a proteger.

Una de las formas més Optimas para lograr la mejora continua de la gestién
de todos los medios con los que se cuenta en las organizaciones, es disponer de
los recursos necesarios, buscando que funcionen de una forma eficiente y eficaz,
evitando que se den sobrecostos adicionales, todo esto sin desmeritar la
seguridad en si misma, este es el fin que persiguen las empresas que se
esfuerzan en adoptar modelos de proteccidbn de mayor madurez, aunque esta
labor en la mayoria de las organizaciones no es tarea facil.

A nivel de las organizaciones es muy complicado tener claridad de todos los
riesgos y amenazas que pueden existir a los activos y al patrimonio como tal,
ahora bien, las Tecnologias de la Informacién (TI) evolucionan rapidamente en un
entorno donde la dependencia hacia los servicios que brindan los proveedores
hacia las organizaciones es mas alto, es por esto que contextualizando hacia el
riesgo intrinseco es cada vez mas dificil conocerlo, y por ello, el factor de riesgo en
si mismo y al cual se exponen, es mas complejo.

En la actualidad, las empresas se encuentran inmersas en un momento
crucial donde el poder contar con una organizacion mas sencilla y facil de
controlar en materia de recursos y presupuesto, hace que la toma de decisiones
en todas las areas, incluyendo la seguridad patrimonial tenga una relevancia muy
alta. En ese sentido, cuando las empresas realizan un diagndstico de su gestién
de seguridad patrimonial son capaces de determinar hasta qué punto cuentan con



un buen modelo y al mismo tiempo, si mantienen el control sobre los mecanismos
de proteccion establecidos.

La realizacion de un correcto diagnostico es crucial a la hora de determinar
los aspectos en los que la gestion de la seguridad puede mejorar. Un diagnostico
basado en el analisis de los servicios y de como éstos se soportan sobre los
recursos, teniendo en cuenta cada fase del ciclo de vida de un servicio (disefio,
implantacion, mantenimiento, operacién y baja) y sus propias particularidades,
aporta una visién completa del modelo.

El analisis de servicios y recursos contemplara, por ejemplo, para el servicio
de vigilancia privada, la gestion del personal especializado; y para los servicios de
seguridad perimetral o control de accesos, el equipamiento tecnolégico y sistemas
de informacién como elementos necesarios.

La seguridad fisica para diferentes ubicaciones puede requerir variaciones
en la implantacion de las medidas que permitan que se adapten a las
peculiaridades de cada sede o infraestructura. Por ello, niveles de proteccion
deseables pueden variar dentro de una misma organizacion. Es recomendable
implementar un sistema de gestion que evite redundancias en contratos y
servicios, y que, por otra parte, no deje ningun activo sin salvaguardar,
adaptandose a las necesidades especificas de cada lugar y los cambios de las
amenazas en el tiempo.

Cada compafiia es vulnerable a una serie de amenazas de una manera
particular y diferente en cada caso y, sobre todo, en cada momento. Por ello, llevar
a cabo un andlisis de riesgos dinamico que identifique amenazas, y la forma en
que afectan en cada momento, les permite a las organizaciones una mayor
adaptacién del nivel de proteccién al entorno cambiante. EI compartir amenazas
entre los responsables de Seguridad de la Informacion y de Seguridad Patrimonial
es habitual entre las empresas, aunque no lo es realizar un analisis conjunto de
riesgos entre las dos areas.

De la misma forma, si los criterios de mitigaciéon de riesgos son uniformes,
se pueden integrar los resultados y analizar la evolucion de estos en el tiempo.
Para la gestién de riesgos es recomendable tomar como referencias de buenas
practicas internacionales, como por ejemplo, la ISO/IEC 31000, la cual es
considerada como un estandar a nivel internacional de gestion de riesgos.

Los indicadores de la gestion de la seguridad son herramientas para
sustentar la toma de decisiones; por ejemplo, la metodologia para el Gobierno TI
Control Objectives for Information and related Technology (CobIT), aceptada
mundialmente, establece indicadores de desempefio para cada objetivo de
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negocio y un modelo basico de madurez que contempla las fases de planificacion,
implementacion, control y evaluacion.

Buenas practicas como establecer procedimientos para actuar de forma
unificada y procesos formales de revision y mejora de los mismos; definir una
politica comun de adaptacion del modelo de seguridad a los cambios en la
disponibilidad de los recursos econdémicos y humanos; incluir la seguridad légica
en el ciclo de vida de los sistemas de seguridad fisica; evaluar el impacto de los
riesgos en todo la infraestructura de seguridad en estos sistemas; mantener el
control sobre el inventario de los sistemas y su mantenimiento, etc., contribuiran al
aprovechamiento de los recursos disponibles y aumentando los niveles de
proteccion de las organizaciones, de modo analogo a las mejores practicas
recomendadas en la serie de normas ISO/IEC 27000 para desarrollar,
implementar y mantener especificaciones para los Sistemas de Gestion de la
Seguridad de la Informacién (SGSI), publicados por la Organizacién Internacional
para la Estandarizacién (ISO) y la Comisién Electrotécnica Internacional (IEC).
También, cabe preguntarse acerca de las limitaciones funcionales o
competenciales que puedan obstaculizar la transformacion hacia un modelo de
seguridad patrimonial mas eficaz y eficiente, y si dicho modelo es el idéneo para
los objetivos de negocio de la organizacion.

Es especialmente relevante considerar que la seguridad fisica depende
cada vez mas de las nuevas tecnologias y del “mundo IP” y, por tanto, es
recomendable desarrollar procedimientos que incluyan la seguridad logica en el
ciclo de vida de los sistemas de seguridad fisica. Mitigar el impacto de los riesgos
ciber para la seguridad de estos sistemas es crucial para que la proteccion sea
integral, y por ello, las empresas deben contar con las salvaguardas necesarias,
que permitan aprovechar los beneficios de los Sistemas de Informaciéon en este
campo, pero de una forma segura.

En cuanto a la eficiencia de estos sistemas, es posible que se vea
incrementada si se aprovechan los beneficios de los sistemas de seguridad
basados en IP: arquitecturas de monitorizacion y deteccion centralizada con
actuacion descentralizada, correlacion de eventos de los distintos sistemas,
etcétera.

Los contratos con terceros relativos a la seguridad patrimonial son, en la
gran mayoria de las empresas, fundamentales para la proteccion de sus activos,
ya que, en ocasiones, es imposible cubrir esas necesidades con personal interno.

Desde los vigilantes de seguridad hasta las auditorias externas, la mayoria
de organizaciones cuentan con alguna de sus funciones internas de proteccién



subcontratadas. En este sentido, lo ideal es que dichos contratos, sean de
implantacion o de mantenimiento de sistemas, estén unificados o al menos que los
criterios de contratacion y los niveles de servicios sean homogéneos, pues facilita
la gestion y seguimiento de los acuerdos con los diferentes proveedores. El
proceso de contratacion de todos los servicios debe ser independiente, priorizando
siempre las necesidades de la empresa y sus requerimientos en seguridad.

MARCO METODOLOGICO

Tipo de investigacién

El tipo de investigacion que se lleva a cabo es de tipo exploratoria, segun
Hernandez, Fernandez y Batista (2010), ésta se realiza cuando el objetivo consiste
en examinar un tema poco estudiado; ahora bien, la decision de realizarlo se
determina, pues en la literatura consultada, se ahonda muy poco en el aspecto de
la Seguridad Patrimonial en las organizaciones a nivel pais y este es el principal
motivo de la investigacion.

Por lo tanto, el enfoque de la actual investigacion se dirige en pro de
recopilar datos y con base en estos, cumplir con la identificacién de determinadas
variables que pueden dar respuestas a las preguntas establecidas derivadas de
los objetivos planteados

Enfoque

El enfoque de la presente investigacion es cuantitativo, segun Hernandez,
Fernandez y Batista (2010), usa la recoleccién de datos para probar hipétesis, con
base en la medicidbn numérica y el analisis estadistico, para establecer patrones de
comportamiento y probar teorias.

Por consiguiente, el factor mas importante en la reciente investigacién va
ser el andlisis estadistico, con base en los resultados obtenidos se podra
identificar diversos criterios que van a servir para dar el cumplimiento respectivo
de los objetivos.

Disefo

El disefio de la investigacibn no es experimental, segun Hernandez,
Fernandez y Batista (2010), es el estudio que se realiza sin la manipulacién
deliberada de variables y en los que sélo se observan los fendbmenos en su
ambiente para después analizarlos.

Debido a que el tipo de investigacion es descriptiva, no se ve la necesidad de
manipular variables para producir distintos resultados, sino que se va trabajar con
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datos que ya sucedieron y con opiniones de la poblacion, a partir de ello, se va a
generar un andlisis estadistico, por lo tanto, el estudio es transaccional descriptivo,
segun Hernandez, Fernandez y Batista (2010), se indaga la incidencia de las
modalidades, categorias o niveles de una o mas variables en una poblacion, y
esto son estudios puramente descriptivos.

Poblacion

Segun Hernandez, Fernandez y Batista (2010), la poblacion viene a ser el
conjunto de todos los casos que concuerdan con determinadas especificaciones.
Para efectos de la presente investigacion, se presenta un tipo de poblacion a la
cual se le solicitara el criterio de acuerdo con su nivel profesional y laboral.

Se pretende contactar profesionales con un grado minimo de Licenciatura,
que comprendan las ciencias de la administracion, econémica y legal; se busca
prioritariamente profesionales que formen parte de empresas medianas a grandes
del sector de la industria de consumo masivo, bebidas y alimentos, y que a su vez,
se desenvuelvan en departamentos de Finanzas o Recursos Humanos.

Muestra y tipo de muestreo

En la actual investigacion se seleccionaron dos muestras; la primera abarca
25 profesionales en ciencias de la administracién, econémica y legal, mayores de
edad, de ambos sexos, actualmente laborando para empresas dedicadas al sector
de la industria de consumo masivo o bebidas y alimentos.

La segunda muestra se trata de 25 profesionales en recursos humanos que,
de igual forma, trabajan en empresas dedicadas sector de la industria de consumo
masivo 0 bebidas y alimentos. Esta muestra se va a ubicar en compaiiias
ubicadas en Costa Rica tanto nacionales como transnacionales, que cuenten con
una poblacién mayor o igual a 300 colaboradores

El tipo de muestreo a aplicar es probabilistico por conveniencia, segun
Hernandez, Fernandez y Batista (2010), es el muestreo en el que la poblacién se
divide en segmentos y se selecciona una muestra para cada segmento. En el caso
de la presente investigacion se requiere encuestar a dos poblaciones distintas, y a
su vez, todos los miembros de la muestra tienen la misma posibilidad de ser
elegidos.

El instrumento de recoleccion de datos es un cuestionario, el cual funciona
como fuente de informacion de tipo secundaria. De acuerdo con Hernandez,
Fernandez y Batista (2010), el cuestionario consiste en un conjunto de preguntas
respecto de una o mas variables a medir.
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Para efectos de esta investigacion, se realiza un cuestionario dirigido a
estas poblaciones a analizar, el cual se compone de dos partes, a saber: una
primera parte, en la que se hallan preguntas de tipo demografico, donde se abarca
rango de edad, sexo, enfoque industrial de la empresa, entre otros. En la segunda
parte, se consultan aspectos relacionados con los objetivos de la actual
investigacion. El cuestionario se va realizar via electronica con la herramienta
Surveymonkey.

Variables
a) Demogréficas

Edad, género, nivel educativo, experiencia laboral.

b) Otras
Especializaciones como profesional de Recursos Humanos, Finanzas,
Administracion, con conocimientos adquiridos en sector de la industria de
CONsSuUmMo masivo.

Anélisis de Resultados

Como se comentd con anterioridad, se aplica un cuestionario dirigido a una
poblacién en especifico; en este caso, se refiere a profesionales en Recursos
Humanos, Finanzas, Administracion, Economia y Legal.

Del cuestionario se logra un total de 52 respuestas efectivas, por lo tanto, a
continuacion se empieza con el andlisis de resultados.

A nivel demografico, se encontr6 una poblacion de edad diversa, lo cual
permite recopilar respuestas de indole variada. Predominaron los profesionales
con un rango mayor de 36 afios con un total del 42.31% de las respuestas.
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Gréfico 1. Rango de Edad.

Por favor indique su rango de edad

Respondido: 52 Omitido: 0

20 a 25 afios
( 1,92% (1)

26 a 30 aiios
15,38% (8)

Mas de 26 afios
42,31% (22)

AN

31 a 35 aiios
40,38% (21)

Fuente: Elaboracioén propia, 2017

De los encuestados, se halla que la mayoria tienen como ultimo grado
académico la licenciatura universitaria, sin embargo, al correlacionarlo con la edad
de los profesionales consultados, se encuentra que solo un 25% de los
profesionales consultados tienen maestrias. Por lo tanto, la mayor cantidad de
estudios de grado y posgrado se encuentran en poblacion mayor de 25 afios.

Gréfico 2. Grado Académico.

Por favor indique su altimo grado
académico obtenido

Respondido: 52 Omitido: 0

100%

80%

59,62%

60%

4 25,00%

15,38%
20%

0%
Bachiller Licenciatura Maestria Post Grado

Fuente: Elaboracién propia, 2017

En las preguntas relacionadas con el tipo de empresa en la cual trabajan,
se nota una contundente participacion mayoritaria de profesionales que laboran en
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empresas de consumo masivo y las cuales se ubican en el sector de la industria
denominada bebidas y alimentos.

Gréfico 3. Tipo de Empresa.

Trabaja usted en una empresa de consumo
masivo

Respondido: 51 Omitido: 1

NO
17,65% (9)

sl
82,35% (42)

Fuente: Elaboracién propia, 2017

Gréfico 4. Sector de la Industria.

Se ubica la empresa donde usted trabaja
dentro del rango de bebidas y alimentos

Respondido: 51  Omitido: 1

NO
27,45% (14)

sl
72,55% (37)

Fuente: Elaboracion propia, 2017
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En relacién con la pregunta de si se cuenta con un departamento de
Seguridad Patrimonial en la empresa donde laboran, se encuentra una notable y
contundente respuesta que indica que en el 80% si existe.

Gréfico 5. Existe departamento de Seguridad Patrimonial.

¢ Existe departamento de Seguridad
Patrimonial en su Empresa?

100%

80%

80,00%

40%

20%

20,00%

0%
51 NO

Fuente: Elaboracion propia, 2017

En la pregunta nimeros seis, se menciona la implicacion en la empresa del
concepto de Seguridad Patrimonial, se da un fendmeno importante que vale la
pena analizar y es que la mayoria se enfoca entre los activos y las personas, al
ser de seleccion multiple hubo una cantidad significativa que se inclinaron por
éstas, luego en un tercer lugar seleccionaron el facilitar la continuidad de las
operaciones a pesar de un incidente; estos resultados arrojan que los
profesionales tienen un concepto de la Seguridad Patrimonial muy especifico
hacia el cuido de la organizacién y de los propios colaboradores.

Hubo mas respuestas en la linea de “otros”, las cuales aportan criterios un
poco mas especificos y determinantes, como por ejemplo, la evaluacion del
entorno y la proteccién de la informacion, siendo esta Ultima respuesta un criterio
importante a analizar en vista de que la informacion viene a ser un activo mas
dentro de las organizaciones y gque tiene implicaciones muy altas si sufriera algin
incidente.
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Gréfico 6. Implicaciones del concepto de Seguridad Patrimonial.

¢Qué implica en su Empresa el concepto de
Seguridad Patrimonial?(Opcion Maltiple)

Respondido: 52 Omitido: 0

Proteger a los
empleados y ...

Personas

Facilitar la
continuidad ...

Otro
{especifique)

0%  10% 20% 0% 40% 50% 60% 0% a0% 90% 100%

Opciones de respuesta Respuestas
Proteger a los empleados y al negocio (3) 78,85% 41
Activos (1) 69,23% 36
Personas (2) 53,85% 28
Facilitar la continuidad de lag cperaciones a pesar de un incidente (4) 38,46% 20
Otro (especifique) (5) Respuestas 11,54% 5]

Total de encuestados: 52
Fuente: Elaboracién propia, 2017

La respuesta anterior tiene una semejanza con la siguiente pregunta, ya
que al consultar de si es necesaria la Seguridad Patrimonial, la gran mayoria esta
de acuerdo o muy acuerdo sumando un 96.08%, esto indica de que los
profesionales tienen claridad acerca de las implicaciones y de la necesidad
inherente que tiene el concepto en esta investigacion.
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Gréfico 7. Necesidad de la Seguridad Patrimonial.

éConsidera usted que es necesaria la
Seguridad Patrimonial?

Respondido: 51 Omitido: 1

3,92% (2)

[ En desacuerdo

Muy de acuerdo ——
47,06% (24)

De acuerdo
49,02% (25)

Fuente: Elaboracién propia, 2017

A través de la pregunta siguiente que es donde debe ubicarse el
departamento de Seguridad Patrimonial en las empresas, se dan respuestas que
muestran que a nivel de la estructura organizacional los encuestados tienen
criterios divididos, ya que la mayoria viene a identificar a Control Interno como la
unidad organizativa que deberia de tener a cargo la proteccién patrimonial, no
obstante, el siguiente grupo en importancia seleccioné a Recursos Humanos como
el encargado de este departamento, en un tercer lugar se menciona la Direccion
General de las empresas como responsables.

Gréfico 8. Ubicacion del departamento de Seguridad Patrimonial.

¢Donde debe ubicarse el departamento de
Seguridad Patrimonial?

Respondido: 52  Omitido: 0

Otro (especifigque) Finanzas

3.85% (2) \ [ 5,77% (3)
Direccién General
17,31% (9)

Control Interno
36,54% (19)

Recursos Humanos
28,85% (15)

\

Auditoria
7,69% (4)

Fuente: Elaboracioén propia, 2017
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La siguiente pregunta contiene la mayor cantidad de respuestas que
aportan para poder determinar cuales son los aspectos que conforman la
Seguridad Patrimonial, en el caso de la respuesta que obtuvo mayor cantidad fue
la que conforma el punto de vista de que es el reporte de incidencias o faltas de
seguridad con un total de 42, le sigue el aspecto del control de accesos con 40, y
un tercer lugar estan los temas del apoyo a empleados, seguido por el enlace
directo con los organismos de seguridad y la atencion de emergencias, pareciera
que los profesionales encuestados le dan un nivel de importancia muy alto a lo
gue es el enfoque de la Seguridad Patrimonial a nivel integral.

Eso si denota también que a pesar de ser profesionales que laboran para
empresas de consumo masivo y del sector de la industria de bebidas y alimentos,
donde como parte de la estrategia de distribucion esta implicito el tema de reparto
en camiones no le dan una relevancia a lo que significa el monitoreo de las rutas y
por ende, el apoyo que deben de tener en la via publica las mismas.

Gréfico 9. Aspectos que conforman la Seguridad Patrimonial.

Opciones de respuests Respuestas
Reporte de incidencias o faltas de seguridad (4) B0,7T% 42
Control de accesos (6) T6,92% 40
Apoyo a empleados (7) 63,46% 33
Enlace directo con los organismos de seguridad (1) 61,54% 32
Atencion de Emergencias (2) 59,62% 3
Monitoreo a rutas de distribucion (3) 53,85% 28
Apoyo en via pablica (5) 43,31% 22
Otro (especifique) (8) Respuestas 1,92%

Total de encuestados: 52

Fuente: Elaboracién propia, 2017

Por dltimo, la pregunta namero diez indaga si la protecciéon de la
informacion esta implicita en la Seguridad Patrimonial, da una impresion de que la
mayoria si lo concibe de esa forma con un 73.08%, pero llama mucho la atencion
gue un 26.92% de la muestra aln no consideren que la informaciéon y su debida
proteccion debe estar relacionada completamente con la Seguridad Patrimonial.
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Grafico 10. La Seguridad Patrimonial incluye la proteccion de la informacion

La Seguridad Patrimonial incluye la
proteccion a la informacion

100%

73,08%

a0%

40% 26,92%
20%

0%
sl NO

Fuente: Elaboracion propia, 2017

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Dentro de las principales conclusiones que se pueden obtener del andlisis
es que si se encuentra bien definido el concepto de la Proteccion Patrimonial, al
menos dentro de las empresas de consumo masivo y que estan incluidas dentro
del segmento de los alimentos y bebidas, esto se aprecia con las respuestas
categoricas que se encuentran en la encuesta realizada. Para poder tener un
criterio mas amplio sobre si a nivel nacional en las organizaciones medianas y
grandes esta establecido de alguna forma el concepto de la Seguridad
Patrimonial, se tendria que ampliar mas la muestra a otros sectores y tipo de
poblacion.

Se puede observar que las organizaciones si tienen necesidades reales en
esta materia, o que sucede, muchas veces, es que en las mismas tienden a
minimizarlo por desconocimiento o0 porque no quieren invertir recursos para tener
un departamento que especialice en la Seguridad Patrimonial; este aspecto
depende del nivel de importancia que se le otorgue y si han logrado identificar
riesgos o si han llegado a tener incidentes donde se pongan en riesgo los activos,
la informacién y a los mismos colaboradores.
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De acuerdo con el tipo de organizacion se puede llevar a cabo un plan de
proteccion y seguridad adecuado segun sea el tipo de negocio al cual se dedique
la empresa, pero para ello es importante que exista un departamento con la
estructura idénea para que pueda estructurarlo y darle el seguimiento respectivo
para su cumplimiento, no obstante, mucho depende del area que dentro de la
estructura esté asignado y como esté organizado, esto conlleva tener también
personas con perfil legal, criminolégico, tecnoldgico y sobre todo con experiencia
en planes de Seguridad Patrimonial, y todo ello sin dejar de lado la importancia de
la proteccion a la informacion que implica: asegurar laptops y dejar computadoras
blogueadas, cajones de escritorio con seguro, documentacion sensible
resguardada, dejar oficinas cerradas y dejar memorias USB, discos duros externos
bajo llave, entre otros.

Recomendaciones

Para contar en una organizacion con un Servicio de Seguridad Patrimonial
de alto nivel, se debe considerar que la actividad innata del que quiere realizar una
agresion a la informacién patrimonial, es principalmente el afan de vulnerar los
activos de las empresas, todo eso con el objetivo de reunir informacion que les
permita lograr los conocimientos necesarios y actuar en consecuencia.

La seguridad debe ser el resultante de la aplicacion de las medidas
destinadas a protegerse ante la posible accion de agresores a los objetivos de
seguridad patrimonial. Este concepto no puede ser parcializado, la seguridad debe
aplicarse integralmente, creando sistemas que garanticen la proteccién en todos
los niveles, ambitos estados y circunstancias. Este concepto debe primar en toda
organizacion responsable.

Se debe confeccionar un buen estudio de seguridad (Andlisis de Riesgos)
gue proporcione los medios adecuados para lograr la situacion de seguridad
necesaria, por lo que es imprescindible para la confeccion de procedimientos y
normas que faciliten una adecuada resolucion de problemas.

Todo colaborador en las empresas es el elemento fundamental en la
aplicacion e implementacion de los sistemas de seguridad y debera estar provisto
de una alta conciencia y motivacion, para ello debera ser educado al respecto y
comprender la importancia de lo que realiza y el valor de lo que preserva como de
los réditos que asi obtiene.

Habitualmente, siempre se tiene muy cerca a personas que puedan agredir
los objetivos de la misma empresa; es por ello que permanentemente se debe
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investigar para detectar posibles empleados que sean vulnerables a ser sometido
a influencias y presiones de indole econémica, ideoldgicas, etcétera, que lo lleven
a vulnerar aspectos de seguridad para lograr satisfaccibn o solucionar sus
problemas.

Todo Sistema de Seguridad Patrimonial debe tener un Gerente de
Seguridad o Jefe de Seguridad, quien tendra la responsabilidad de conducir el
Sistema, confeccionando los documentos que permitan una correcta ejecucion de
la actividad, asi mismo es recomendable que este departamento esté en la
estructura bajo la jerarquia de Recursos Humanos, esto debido a que los objetivos
siempre estaran en funcion de proteger los activos de la organizacién y en ellos se
encuentra el mas importante que son los colaboradores.

Se recomienda también a las empresas que no solo sea tener el
departamento de Seguridad Patrimonial, también se debe de establecer un plan
gue esté alineado a las iniciativas estratégicas del negocio, y a la vez que tenga
como principal objetivo reforzar los aspectos béasicos sobre procesos vy
procedimientos de seguridad patrimonial, este podria contener lo siguiente:

= Basicos de proteccion,

= Cultura de proteccion,

= Gestidn de la proteccion,

» Plan de proteccion a instalaciones,
» Plan de proteccién ejecutiva,

= Apoyo en la via publica,

» Proteccion de la informacion,

= Plan de investigaciones y

= Manejo de situaciones de crisis.

Finalmente, luego de tener un plan integral de proteccién y seguridad
patrimonial debe de establecerse un sistema de consecuencias, donde a nivel
interno de la organizaciéon todo hecho que conlleve una falta al plan por parte de
algun colaborador se pueda tener con claridad cual seria la consecuencia o
sancion a aplicar.
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ANEXOS
Encuesta

Encuesta dirigida a profesionales de Recursos Humanos, Finanzas,
Administracién, con conocimientos adquiridos en sector de la industria de
consumo masivo.

El objetivo de esta encuesta es recolectar informacion sobre cuél es la
definicion que tienen en las organizaciones sobre la protecciéon patrimonial,
asi como determinar las necesidades existentes en dicha materia. Los datos
gue se obtengan en esta encuesta son estrictamente confidenciales y seran
utilizados Unica y exclusivamente para fines académicos. Cualquier consulta
adicional sirvase comunicarse con la persona que esta llevando a cabo esta
investigacion: alex_rojas_c@hotmail.com

1. Por favor indique su rango de edad
o 20 a 25 afos
o 26 a 30 afos
o 31a35afos
o Maés de 36 afos

2. Por favor indique su ultimo grado académico obtenido
o Bachiller
o Licenciatura
o Maestria
o Post Grado

3. Trabaja usted en una empresa de consumo masivo
o Si
o No

4. Se ubica la empresa donde usted trabaja dentro del rango de bebidas y
alimentos
o Si
o No
5. ¢Existe departamento de Seguridad Patrimonial en su Empresa?

o Si
o No
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6. ¢Qué implica en su Empresa el concepto de Seguridad Patrimonial?
(Opcion Mdltiple)

O

0O O O O

Activos

Personas

Proteger a los empleados y al negocio

Facilitar la continuidad de las operaciones a pesar de un incidente
Otro. Especifique

7. ¢Considera usted que es necesaria la Seguridad Patrimonial?

@)
@)
@)

En desacuerdo
De acuerdo
Muy de acuerdo

8. ¢Donde debe ubicarse el departamento de Seguridad Patrimonial?

o

o O O O

Finanzas

Control Interno
Auditoria

Recursos Humanos
Direccion General

9. Aspectos que conforman la Seguridad patrimonial: (Puede escoger varios)

o

O O O O O O

Enlace directo con los organismos de seguridad
Atencion de Emergencias

Monitoreo a rutas de distribucion

Reporte de incidencias o faltas de seguridad
Apoyo en via publica

Control de accesos

Apoyo a empleados

10.La Seguridad Patrimonial incluye la proteccion a la informacion:

@)
@)

Si
No

Muchas Gracias por su colaboracién

https://es.surveymonkey.com/r/\VVZ62GV X
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