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Resumen

Este articulo aborda el tema de los fraudes eld@cté con el proposito de aclarar la
definicion de estos, qué los causa e identificauidigersas formas en que se pueden llegar a
implementar. Se muestra la pérdida economica quethialo representando, en el tiempo,
la fuga de informacion, asi como también la candtide registros que se han visto
comprometidos afo tras afio. Con esto, se pretéadardanto a las personas fisicas como
a las juridicas al mostrar el posible impacto queden llegar a sufrir; a la vez que se
presentan posibles opciones que merecen un estod® profundo para evaluar la
factibilidad y la necesidad de su implementacion eb fin de prevenir y/o reducir el

impacto econdémico de los fraudes.
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Bachiller en Informatica. Candidato a Maestria en Administracion de Empresas, ULACIT. Correo
Electrdnico: jorge.betancourth@gmail.com



Abstract

This article addresses electronic frauds whih purpose of clarifying their definition,
root causes and identifying different ways in whibky can be implemented. It shows the
economic impact data breaches have represented #ieryears as well as the number of
compromised records. Pretends to bring perspetdiyiople as well as to companies by
showing the impact they might suffer while pointiogt different options that deserve a
deeper evaluation in order to determine implemenmadieasibility and necessity with the

purpose of preventing or reducing the economic thpa

Keywords

Electronic fraud, data breach, prevention, BES, Cobit
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Introduccion

El fraude electronico no es una situacionerge, este se viene presentando desde la
introduccion de los medios electronicos para realias transacciones financieras y es

basicamente, un paso en la evolucion de los frawddigados en el mundo fisico.

Originalmente, fueron considerados como naemalincluso llegaron a ser llamados “el
costo de hacer negocio”, pero el crecimiento aadtery el impacto que ha llegado a
representar han hecho que el mundo torne sus @om lellos y se organice para
combatirlos. Dia tras dia, los fraudes son masoedalns, por tanto, los mecanismos de
deteccion, prevencion y correccion deben tratasetanejores para reducir el impacto que

se pueda sufrir.

El fraude electrénico

Concepto

El fraude electrénico, como todos los otrpsgide fraudes que existen, busca colocar a
la persona que efectia el acto en una posicionaequé pueda obtener un beneficio

personal de alguna manera.

Este, como todos los crimenes, es el proddetdres factores: la motivacion para
efectuar el fraude, la presencia de una victimanuil y la ausencia de un guardian capaz

de detenerlo.
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A medida que se fue avanzando en el desamella tecnologia, se fue gestando una
amplia gama de beneficios para la humanidad; péaovaz, se potencié de maneras antes
nunca imaginadas la capacidad y los medios parergaatar provecho de otras personas o

empresas.

Una de estas maneras es la no presenciadisieamundo digital, lo cual permite que a
través de diversos mecanismos se pueda engafapsa loaciéndolos pensar que cierta
informacion es verdadera con la finalidad de obtet® que si lo es y que eventualmente,
podria ser utilizada para obtener fondos de mailieita a través del uso de robo de
identidad. Para esto, se explotan vulnerabilidssiedas aplicaciones instaladas en los
equipos, deficiencias que la persona que estasigictima, ni siquiera sabe que tiene. La
era digital también posibilita que los criminales @muniquen entre ellos de manera
secreta, alteren documentos utilizando herramiedisalta tecnologia y manipulen

sistemas de pago electrdnico, para obtener fonelosathera ilegal

¢ Por qué surgen los fraudes electronicos?

En el pasado, los grandes robos de la historiedseion en los bancos; pues en ese tiempo
eran el lugar donde se encontraba el dinero yasada a malhechores, como el famoso

Willie Sutton, en los afios 30.
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La incidencia de estos robos a bancos en addmueal, los avances tecnoldgicos y la
busqueda por disminuir el costo promedio, por &aa®n, al mover a los clientes a usar
canales de distribucibn mas economicos, han imgaolsa las entidades financieras a
promover fuertemente las transacciones electromcpanto en que, en algunos paises, se

mueve mucho mas dinero electronicamente del queus®e en moneda fisica.

Al darse este cambio en la manera de mowdineto, el sitio en donde “el dinero esta”
cambié de lugar e hizo que los criminales voltea@mirada hacia el mundo digital, para
estudiarlo y encontrar un gran potencial al halanerabilidades que podian explotar en
los diferentes componentes presentes, tanto lasokgomo los fisicos; ademas de contar
con la conveniencia que brinda la “impersonalidgd”mencionada del medio, asi como
también el crecimiento tan acelerado que ha telaig®netracion de la Internet y de otros

tipos de negocios que han incursionado en el argémnlinea.

Segun agencias, como la APW@irti-Phishing Working Group y la ITRC (“Identity
Theft Resource Centgrla cantidad de fraudes ha venido en aumentol@srafios, para
alcanzar tasas de crecimiento de cerca de un 50#4n dfio a otro. Con esto sobre la mesa
y la situacion economica que vive el mundo actuatmelas empresas deben empezar a
poner atencién a lo interno; pues la motivacion tieee una persona para cometer un
fraude crece en tiempos de crisis. Las empresasndeéinigir esmerada observacion al
riesgo que la organizacion enfrenta con sus empseastos tipicamente tienen los accesos

a la informacion y el conocimiento para cometefrande, pero no poseen la motivacion.
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Los criminales, por el contrario, tienen lativacion; pero no necesariamente, las
herramientas o el conocimiento para propiciar wgg fde informacién. Al presentarse una
interseccion entre los grupos anteriores es cuaadesta ante un peligro real; pues se esta
propiciando un empleado con accesos, herramiengmemas, la motivacion por generar
una fuga de informacién, dada quizas por una malacsdn econdmica por la que se
pueda estar pasando. Dado esto, el hecho de geeofeomia entre en un periodo de
recesion puede ser considerado como un disparaélergoe puede potenciar los fraudes

electronicos.

Formas en las que se puede llevar a cabo un fraudkectrénico

Existe una gran diferencia entre la manerguenlas personas y empresas perciben los
fraudes electronicos y las formas en que estosisden llegar a presentar. Es importante
revisar cual es la manera en que las personas estdmendo informacion sobre este

fendmeno y cudles son las otras formas en queeskeplegar a presentar.

¢, Como interpretan las empresas que pueden sufrir uitaude electronico?

Para beneficio de los criminales, son muchas lesopas, tanto fisicas como juridicas, que
tienen una nocidn equivocada de las maneras en senpuede llevar a cabo un fraude

electrénico.

10
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Debido a la falta de educacion en relacion @oiema, son muchas las que consideran
que un fraude electronico puede ser llevado a calimamente, por un malhechor o un
grupo organizado con grandes recursos, el cuad lpgebrar la seguridad de los sistemas, a
través de dispositivos tecnoldgicos de avanzadasugercomputadoras y de un ingenio
sobresaliente.

Considero que este pensar se ha generado pparhia imagen que han posicionado las
grandes filmaciones de Hollywood en relacion coteria desde hace varios afos, en las
que se logra obtener grandes cantidades de dimemopiendo en los sistemas de las

empresas, buscando debilidades en estos y expbbddnd

A manera de ejemplo, algunas de las peliaashan logrado cavar esta imagen en el
pensamiento de las personas son: WarGames (1983k&'s (1992), Hackers (1995), The
Net (1995), 23 (1998), Enemy of the State (1998)at€s of Sillicon Valley (1999),

Takedown (2000), AntiTrust (2001), SwordFish (209T)he Italian Job (2003).

Pienso que estas y otras producciones haricatt una idea muy limitada en las
personas, para que estas lleguen a pensar que alles compafias estan exentas de este

tipo de ataques, al no representar un reto o uniprenportante para los criminales.

Esto debe llegar a cambiar, las personas dediggr que al utilizar medios electrénicos
para hacer tareas en su dia a dia, estan expaestayictimas de un fraude electrénico, en

cualquiera de las formas en que este se presente.

11
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Otras formas de implementar un fraude electronico

No quiere decir que la manera que representiywbod en sus peliculas no se pueda
dar, sino que ademas de esta existen otras mégadeldia, con las que se cometen fraudes

electronicos; entre estas se encuentran:

Fraude interno

Este es el que se comete, cuando un empleadmal empresa abusa de su poder
para obtener un beneficio propio o hace uso deaméentas o accesos internos, para
con esto enriquecerse ilicitamente; debido a esimportante disponer de politicas de
“conozca a su empleado”, para de esta manera pletierminar cuando se manifiesta

un cambio en su comportamiento.

Ingenieria Social

Es el proceso mediante el cual se convence aealglé ejecutar acciones o divulgar
informacion confidencial. Llevar a cabo este tigofcdhude es mucho mas sencillo que
romper la seguridad de un sistema.

Las técnicas para efectuar este tipo de fraudesdeade las muy sencillas, como
hacerse pasar por alguien mas, hasta técnicasofigigcadas.

Segun Gartner, muchas de las fugas de infeémamas perjudiciales han sido

debido a la ingenieria social y no a un hackeo.

12
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Phishing

El phishing consiste en suplantar la identidadina persona o empresa reconocida,
haciendo creer a la persona que esta siendo atgoadesta ingresando al sitio oficial
de dicha empresa, con la finalidad de obtener sadaios como sea posible de la
victima para su posterior uso con propositos freardas; este tipo de ataque podria
incluso ser considerado como un tipo de ingenisoi@al dado que el delincuente,
basandose en engafos, trata de obtener datos tpiearapeten.

Existen varias maneras de realizar este tgpbralide, entre ellas estan: a través de
un mensaje corto de texto o SMS, de una llamad#teta, de una pagina web, de una
ventana emergente que tiene mucha similitud caitielweb oficial de una empresa o

por medio de un correo electronico que solicitaslatque tiene un enlace al sitio falso.

Troyanos

Los troyanos constituyen programas que simak&naplicaciones utiles, pero que
dentro de su codigo poseen funciones con otraidexhl Reciben este nombre por la
similitud con el mitico caballo de Troya, con ehtlos griegos dominaron esa ciudad.
Muchos de estos tienen como propadsito recabarn#oion o abrir puertos de entrada
a la computadora, con lo cual esta queda expuesteedge ser accedida remotamente,
por el malhechor para obtener datos con los cuyalede llegar a efectuar un fraude

financiero.

13
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KeyLoggers

Un keylogger es un tipo muy especifico de troygmsy finalidad es la de recolectar
informacion ingresada en el sistema. Se encargeegistrar las pulsaciones hechas
desde el teclado, con el fin de almacenarlas yoleswyiarlas a un delincuente.

Con el uso de este tipo de herramientas, los rmiaties lograr averiguar las
contrasefas que las victimas digitan para ensas dsitios seguros”, asi como también
el identificador del usuario, para dejar asi cotgphente expuesta la seguridad de un
alto porcentaje de sitios financieros, cuyo esqudma@roteccion consiste Unicamente

en estos dos componentes.

ScreenLoggers

En un paso mas avanzado que los keyloggers, semnan los screenloggers que
son también troyanos; pero que tienen la capaddagrabar las acciones que se estan
efectuando en la pantalla; de esta manera, se poeqeer la seguridad de sitios que
ofrecen esquemas de acceso en los que se utiimeuse, para digitar una contrasefia,
0 en los que se muestre una imagen que el usuabe teconocer 0 una serie de

nameros que se seleccionen con este dispositivo.

Sniffers
Los sniffers representan aplicaciones que puddgarla un equipo, a través de la
descarga de troyanos, y el propadsito de ellosvésaretodo lo que esta transitando en la

red en que se encuentra un equipo.

14
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Estos programas pueden causar mucho dafio anymsa, pues muchas veces las
empresas se preocupan por asegurar los datos deetrlms equipos, pero no
contemplan que estos viajan por la red y en aqdbede pueden ser vulnerables. Para
mostrar el impacto del fraude, que se puede caumareste tipo de aplicaciones, se
comentara mas adelante sobre el monto al que llégmrpérdidas de la que es
considerada la fuga de informacion mas grande deslaria, acontecida durante el
2008 y principios del 2009; la que ha llegado a@umas de 13 millones de doélares y

aun no se termina de medir el impacto.

¢, Quiénes se ven financieramente impactados y en quieel?

Originalmente, los fraudes eran consideradoeocun costo mas para las empresas,
pero el impacto de los crimenes econdémicos ha gegridaumento exponencial a lo largo
de los afos hasta llegar al punto en el cual, ysenpuede pensar en ellos como “el costo

de hacer negocios”, sino mas bien como en una @atamisis para una nacion.

En el medio electrénico, el ruido que se cqusdos crimenes econdmicos es tanto, que
este no permite desarrollar todo el potencial derhet al encontrarse con usuarios o

clientes con un nivel de confianza conservador.

Para el 2001, segun Gartner, el nimero delésagon tarjetas de crédito era 12 veces
mas grande en Internet, que en el mundo fisicoveBios el mundo de las fugas de
informacion, el nUmero anterior se ha venido patemn con el tiempo, y el factor mas

representativo es el numero de registros que seoraprometidos en dichas fugas.

15
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Fugas Electrdnicas versus Fugas en mundo real

{2008)

Electrdnicas

Numero de fugas

540| |Numero de registros

35,125,425.00

Porcentaje de las fugas 82.3| |Porcentaje de los registros 98.4
Mundo Real

Numero de fugas 116| |Numero de registros 565,830.00

Porcentaje de las fugas 17.7| |Porcentaje de los registros 1.6

Fugas totales: 656

Registros comprometidos : 35,691,255

Tabla 1: Relacion entre fugas electréonicas y fugaen el mundo real (2008).

Fuente: ITCR (idtheftcenter.org)

Segun el instituto Ponemon, las fugas de inforarason cada vez mas costosas, un

ejemplo de esto se muestra en la figura 1 en lasquee que, entre el 2006 y el 2008, se

presento un incremento de un 11% en el costo priomeolr registro comprometido. Cabe

destacar que este costo promedio incluye tantogbsos directos, la deteccion, la

mitigacion y la respuesta ante la fuga, como |atagaindirectos en que se incurre con una

fuga de informacion, en la que los problemas cerclientes son los mas representativos.

16
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Costo promedio por registro

comprometido

$205,00
$200,00
$195,00
$190,00
$185,00
$180,00
$175,00

$170,00
2006 2007 2008

Figura 1: Costo promedio por registro comprometido.
Fuente: Instituto Ponemon - 2009

Teniendo en cuenta los datos anteriores, @sad0 tomarle la importancia necesaria a
la proteccién de los registros que toda personangresa mantiene, pues las pérdidas

potenciales son muy altas.

Impacto a personas fisicas
Cuando una persona fisica sufre un frauddrélgco, le puede repercutir en el estatus
de crédito que maneja ante los sistemas bancarmsgde perder dinero o activos, a traves

del fraude como tal o como consecuencia de egter yupuesto, perder su privacidad.

Para una persona fisica, una de sus mayoeesypaciones es el nivel percibido de
seguridad que le ofrecen las empresas con lasschat® negocios, dado que una fuga de

informacion en estas puede traerle repercusionssmaes como las mencionadas.
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En una encuesta llevada a cabo por la AGBngrica’s Community Banké&rsn el
2007, a 181 de sus miembros, se encontro que elhabfa tenido que reimprimir 3 veces

0 mas las tarjetas de crédito a sus clientes 9%l i2stante, 5 veces o mas.

Esto representa un impacto enorme para lentes, debido a que tienen que estar
dejando de lado su vida normal al ver que sustéarjde débito y crédito son canceladas
para ser impresas de nuevo, lo que mina la cordianzl emisor e incluso, en el medio de

pago como un todo.

Impacto a personas juridicas

Las personas juridicas pueden sufrir de mardifarentes, a las que sufre una persona
fisica al enfrentarse a un fraude electronico, eleddques para dejar el servicio inestable o
sin respuesta, virus de computadoras, 0 accestorirdo a informacion sensible. Estas
pasan por pérdidas de ganancias, pues deben Hosraompromisos con sus clientes
indiferentemente, hayan perdido o no dinero. Adenpagden enfrentar problemas de
reputacion o imagen publica, con lo cual se puestdgy clientes y poner en riesgo la
continuidad del negocio. Otro tipo de impacto pusdeel de las pérdidas de propiedad
intelectual. Segun la asociacion de evaluadorefrailele certificados, para el 2001 en
Estados Unidos, una organizacion promedio llegaperder hasta un 6% de sus ganancias

anuales por fraudes, perpetrados por sus propipkados.

Entre los costos potenciales generados por unadeigagormacion, se encuentran:

» La pérdida de negocio (en el corto y largo plazhido a una pérdida de
reputacion).
18
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* El costo de las actividades relacionadas directéaneon el encontrar y

corregir la fuga de informacion.

» El costo potencial de las demandas legales ddiérges y proveedores.

Si bien es cierto que todas las empresasrsd&edraudes electronicos indiferentemente
de su tamafo, quizas las mas afectadas son lagf@yyoues al no poder costear los
equipos necesarios para detectar el fraude, sdregtagues mas severos que en muchas

ocasiones las saca completamente del negocio,adabésd pérdidas que enfrentan.

Ahora bien, la cantidad de empresas que ldm\sctimas de fraudes y el impacto de
estos es solo una porcion de lo que en realidagdsyucebido a temas de comunicacion;
pues en muchas ocasiones, las empresas no repartens fraudes por temor a dafiar su
reputacion o la confianza de sus clientes y acsiasi Esto se manifiesta desde hace
algunos afos, ya en el 2002 en una encuesta dely F8lInstituto de Seguridad de
Computadoras encontraron que el 80% de los entaeois aceptaba haber tenido pérdidas

financieras, pero solo el 44% estaba dispuest@atificarlas.

Esta falta de reporte es hasta cierto puntenelible, aunque no justificable, ya que se
debe tener claro que la percepcién que tienemizersionistas, accionistas y clientes del
desempeio actual y futuro de una empresa contribaygran parte a materializar la
diferencia entre el valor contable de las accioped valor en que se negocian en los
mercados financieros, juntdndose esta percepciam fagtores como las razones

econdmicas Yy los calculos financieros.
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Una percepcion positiva es delicada de mantees una variable de suma importancia,
pues la pérdida de confianza puede provocar quesonaiesa desaparezca y esta es una

pieza clave en el desarrollo y crecimiento de lapresas, como se aprecia en la figura 2.

Desgraciadamente, un fraude electronico pliedar a la pérdida de credibilidad en una
empresa, y cuando sucede esto, se estan minandbas&s de su reputacién, con
potenciales repercusiones devastadoras. Se pude many buena visién, productos y

servicios; pero sin clientes, no hay insumos paealg empresa produzca bienes.

Reputacién

servicios

| Responsabilidad social ‘

| Entorno de trabajo

Desempefio financiera ‘
| Atractivo emocional

| Productos y

lad, honestidac
edibilidad

Responss

Figura 2: Templo reputacional. Fuente: Espifieira, Seldon y Asociados

En el caso expuesto anteriormente, sobredaesta de la ACB, ademas del problema
de reputacion que esto representa y la pérdidamfenza de los clientes, cabe destacar
que el reimprimir una tarjeta le cuesta a un bareroa de $15.00 y hacer esto con la gran
cantidad de clientes y las veces que se tiene ages iimplica sumas representativas que
pueden poner las cifras de la empresa en nimgoss ro
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Frecuencia de los eventos

En relacion con las fugas de informacion, isnbes cierto que el sector financiero,
bancario y de crédito ha permanecido como el méactivo, en lo que a proteccion de
datos se refiere, este tiene cantidades importdetésgas de informacion.

En la tabla 2 se muestra el crecimiento qubasgenido gestando en cada una de las
industrias para los ultimos tres afos, en ellausel@ observar como el sector militar paso,
de tener el crecimiento mas alto en el 2006, a estan tercer puesto para el 2008 y como

el sector financiero efectivamente, se ha manteraodao “el mas protegido”.

Fugas de informacion en el 2008
Mumero de fugas 2008 2007 2006
Negocios 24 36.6%| 28.9%| 21.0%
Educacidn 131 20.0%| 24.8%| 28.0%
Gobierno/Militar 110 168.8% | 24.6%| 30.0%
Salud/Médico 97 14.8%| 14.6%| 13.0%
Financiero/Crédito 78 11.9% 7.0% 8.0%

Tabla 2: Incremento de fugas de informacion por segento. Fuente: ITRC

(idtheftcenter.org)
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La cantidad de fugas de informacion va en auioneada afo. Para el 2008, se presento
un incremento de un 47% en la cantidad de fugpasy de 446 a 656; esto, por tanto,
repercute en la cantidad de pérdidas monetariasegaafrentan mundialmente por este

fenémeno.

Acciones correctivas y preventivas ante un fraleet@nico

Todas las personas que realizamos transascipoe medio de canales electronicos,

estamos propensas a sufrir de un fraude de este tip

Indiferentemente, del posible impacto que patxla llegar a representar para nosotros o
para nuestras empresas, existen una serie de @sajole se pueden efectuar ya sea para

prevenir o para aminorar el posible impacto de sstacion.

Tanto en el &mbito personal como en el juoidés imperativo tomar acciones como las

siguientes para disminuir la probabilidad de servictima de los ladrones electrénicos:

* Proteger el computador o las computadoras conuae se trabaja, manteniendo

actualizado tanto el antivirus como el sistema ajpey

0 Hace algunos afos era muy poca la poblacion quie peeocupacion por la
seguridad de sus equipos, pues estos se encontlabana u otra forma
“aislados” del mundo y el intercambio de archives, hacia por medios
convencionales como los disquetes. Para la reatidadoy en dia, con la

globalizacion y la penetracion de Internet en aumen el mundo, se hace
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extremadamente peligroso operar un equipo sinifiensas de seguridad
apropiados y actualizados que estén revisandodma@nicacion o archivo
que intente llegar a un equipo. En la actualidasldisquetes practicamente
desaparecieron y mucha comunicacién se transmmitfyso, por medios
inalambricos que estan expuestos al publico; petotaes una necesidad
tener los sistemas detectores de virus y troyahalaay activos todo el

tiempo que el equipo esté encendido.

o Las personas muchas veces creen que, cuando ahquier sistema
operativo para su equipo y un antivirus, estanegidbs contra un ataque;
pero, olvidan que estas aplicaciones son prograsnaaigpersonas que estan
propensas a cometer errores y que hay miles mésseydedican a buscar y
explotar estos errores o vulnerabilidades en letersias, para su propio
bien. Por esta razon, asi como se mencion6 queeke dctualizar el
antivirus, se hace necesario estar instalandoclaslezaciones del sistema
operativo que sean liberadas por el fabricante sle; @gues en muchas
ocasiones, estas vienen a cerrar “portillos” que poa u otra razén

guedaron abiertos y estan proclives a ser expletado

* Proteger el uso de las contrasefas de los sistpmeadtiliza.

0 Hay quienes creen que los sistemas exigen congss®iin combinaciones
de numeros y letras y con una longitud determinadly para hacer las

cosas dificiles; pero es necesario entender qumlasasefias se solicitan de
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esta manera, para que a un delincuente le sea iffdlsaveriguarla. Hay
que inculcar en la cultura personal y organizadjanse las contrasefias son
personales e intransferibles y que en el momentquense comparta esta

con otra persona, el riesgo de sufrir un fraudeienapa aumentar.

0 Las aplicaciones y sitios generalmente, otorganaamdraseia por defecto
para iniciar con su uso; se ha de estar claros wie egtas deben ser
cambiadas, tan pronto sea posible; ya que tipiceanestas contrasefias que

se dan por defecto son de conocimiento publicanoikas de obtener.

» Tener conciencia del sitio desde el cual se est@déndo a las aplicaciones

o Con la llegada de los cafés con acceso a Internde ya tecnologia
inaldmbrica, no cabe duda de que la facilidad dmsac a los sistemas
aumento; pues practicamente, desde cualquier dlachbe puede acceder a
los sitios personales; por eso, ahora hay que estactiente de que esos
sitios y accesos inaldambricos generalmente, notaneson las medidas de
seguridad necesarias para preveer un ataque edabpigue es factible que
alguien esté utilizando programas sofisticadosa pescuchar” todo lo que
este viajando por la red, cuando se establece amexi®n; averiguando de
esta manera usuarios, contrasefias, numeros ddadg crédito y demas.
Dado lo anterior, se debe tener mucha precauciontidar los sitios
publicos de acceso a Internet; pues al hacerlajamods estarles entregando

a los malhechores, “las llaves” de los sitios gs@mos. No todos los sitios
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los deberiamos acceder desde todas las locaciosdsgs y si se hace esto,
se ha de tener la costumbre de “desconectarsesitielpor el mecanismo
que este provee; en lugar de simplemente, apagequepo o cerrar la
aplicacion, ya que esto puede dejar valores acteroda memoria del

computador.

Mi empresa sufrig, se vio impactada, ¢ahora que dekhacer?

A pesar del posible impacto que se pueda t@@earara a los clientes y accionistas, las
empresas deben preocuparse por reportar los frauddsntos de fraude en que se ven
inmersas, de una manera homogénea, y aca un biotm @s la lista de cddigos de
identificacion de fraude promovida por el Centrocidaal de Fraude de los Estados

Unidos.

Pienso que lo peor que una empresa financieedephacer, es reservarse que sufrié un
fraude electronico y buscar como solucionarlo; puea empresa sola no puede hacer
mucho contra los millones de malhechores electoénidel mundo. Se hace necesario
conglomerar el conocimiento en asociaciones, pamabatir el crimen digital. Las
empresas deben incorporse a este tipo de aso@acpara estar recibiendo y aportando
constantemente, conocimiento sobre los nuevos tgmsataques y las maneras de

prevenirlos y contrarrestarlos.
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¢, COmo prevenir un impacto financiero fuerte?
Una de las principales acciones que una emmelse tomar, es reconocer los factores
de riesgo a los que esta expuesta, asi como detawuscar los avisos que se le presentan ya

gue pueden ser la antesala de un fraude.

Estos avisos 0 anomalias pueden ser clasificadh tres tipos: de comportamiento,

estadisticos y organizacionales.

Las anomalias de comportamiento se presectamdo se determina un cambio en el
estilo de vida de las personas, fuera de lo qus gateden costear; las estadisticas se dan
cuando los numeros no se ven bien, ya sean gasistas de tarjetas de crédito fuera de
proporcion y en general, cualquier cifra que sdkelo normal en los informes de una
empresa; y las anomalias organizacionales se mstaifi cuando se ven esquemas de
comunicacion inadecuados dentro de la empresa ¢t transparencia o ausencia de

controles.
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Ante estos avisos hay algunos esquemas que senpuglilar para prevenir un impacto

fuerte dentro de una empresa, entre ellos estan:

» El uso de un gobierno corporativo efectivo.

0 Los gerentes deben saber exactamente la formaesopran las empresas
para que de esta manera, tengan plena concientis desgos de fraude a

los cuales se &8 enfrentando.

o Politicas de control de fraude

o Se deben tener politicas claras y transparentesatke a los fraudes y
esquemas de mejoramiento continuo de ellas, pa&ra&uayan adaptando a
los esquemas cada vez mas elaborados de frauddels&m establecer
politicas especificas, en relacién con la seguraath informacion: uso de
correo electrénico, seguridad de los sistemas tentcacion, descarga de

programas de Internet y uso de computadoras pap@§itos personales.

e Monitoreo del personal

o Para prevenir el fraude interno y el fraude enual cn empleado colabora
con un criminal, se debe tener esquemas de momitbee personal para
garantizar que este es confiable; en especiakngdeados de muchos afios
que tienen un vasto conocimiento incluso de los@sas de seguridad

utilizados en la organizacion.
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o De la misma manera, los esquemas de monitoreo ks dextender a los
consultores y contratistas con que se esté tramjespecialmente, con los

gue apoyan el montaje de los sistemas de monijoseguridad.

Estos esquemas para prevenir un impacto fuerteepusat aplicados practicamente
a todo tipo de empresa, asi como también otrosawmale trabajo reconocidos que
ayudan a implementar de una manera correcta eeptmde gobierno de tecnologia de
informacion, el cual establece las pautas que berdseguir para disminuir riesgos e
implementar controles para prevenir y disminuirilopactos tanto de ataques internos
como de ataques externos de diversos tipos. Existembién normativas que son
aplicables de manera especifica, a algunos tiposem@resa que contribuyen

grandemente, a prevenir, detectar y mitigar losdea electronicos y sus impactos.

Para las empresas emisoras y adquirentegjdtasade crédito, el norte a seguir es la
adopcion del PCI DSS Payment Card Industry — Data Security StandardEstandar de
Seguridad de Informacion la industria de tarjetagigbdito), el que fue institucionalizado
por las grandes marcas de tarjetas como VISA yéi@srd. Dicho estandar fundamenta
seis objetivos principales, cada uno de los cuakesdesglosa en requerimientos del

estandar.
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Objetivos Requerimientos de PCI D55
1. Instalary mantener configuraciones para proteger los datos del

tarjetahabiente

Construiry mantener redes 2. Mo utilizar configuraciones por defecto para contrasefias y otros pardmetros
seguras de seguridad

3. Proteger los datos almacenados del tarjetahabiente
Proteger datos del 4. Encriptar las transmisiones de datos del tarjetahabiente a través de redes
tarjetahabiente publicas
Mantener un programa de 5. Utilizar y actualizar frecuentemente programas antivirus
gestidn de vulnerabilidades 6. Desarrollar y mantener sistemas y aplicaciones seguras

7. Restringir el acceso a los datos del tarjetahabiente sdlo al personal gue
necesita saberlos

Implementar medidas fuertes |8. Asigner un cadigo de identificacidn Unico a cada persona gue accese la red
de control de acceso 9. Restringir el acceso fisico 3 los datos del tarjetahabiente

10. Llevar control y monitorear todos los accesos a los recursos de lared y a los

Monitorear y probar datos de los clientes

regularmente las redes 11. Probar regularmente los sistemas y procesos de seguridad

Mantener una politica de 12. Mantener una politica de seguridad de informacidn para empleados y
seguridad de la informacidn contratistas

Figura 3: Objetivos y requerimientos del estandar Bl DSS

Cabe mencionar que estas normativas no se deban &ola ligera, sino que es algo que
debe ser permeado de una buena manera en la caotganizacional para que esta se

mantenga alerta todo el tiempo.

A manera de ejemplo, se presenta lo sucedigoingipios del 2009 a la empresa
Heartland Payment Systems, la cual fue certifiecad@l cumplimiento con PCI en agosto
del 2008; y la que luego de esto, bajo la guardenpezo a sufrir un fraude electronico
desde finales del 2008, el que fue anunciado mrnknte en enero de 2009. Este evento es
hoy en dia clasificado como la fuga de informactas grande de la historia, en la que mas

de 100 millones de registros de informacion dentdie se vieron comprometidos y el
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impacto para la empresa, se puede observar de anaranmuy clara en el precio de las

acciones de la empresa.

Heartland Payment Systems Inc (HPY)
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Figure 4: Precio de las acciones de Heartland PaymieSystems. Fuente:

Wwww.moneycentral.com
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En la figura 4 se muestra en el recuadro elznhpacto provocado, cuando se hizo
publico el fraude sufrido por la empresa, y los dosulos rojos representan el punto mas
alto y mas bajo del precio de la accion, en doedeugde ver que se paso por una peérdida

de valor de un 80% en aproximadamente 2 meses.

Con esto se muestra la importancia de mardgersggmpre alerta, para no sufrir un
impacto fuerte; si a una empresa de esta impo#aoeitificada en el cumplimiento con
PCI, le ocurrié este impacto financiero ¢, cual pusstesl impacto para una empresa como

las que tenemos en Centroamérica?
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Conclusiones

El fraude es algo que no va a desaparecemgue se esté poniendo mucho esfuerzo en
conseguir que los sistemas sean cada dia mas segegeguiran presentando fraudes cada

vez mas elaborados.

El reportar un fraude electronico es en mudtasiones problematico y subestimado,
dado el temor a verse publicamente expuesto; paro bacerlo, disfraza el impacto real
que se esta sufriendo en el ambito mundial, dehiffaudes electronicos; por tanto, este
tipo de comportamientos no contribuye a erradisgg problema del mundo virtual, por lo
que es imperativo, ser parte de la solucion ingammiose a asociaciones que luchen contra

estos fraudes y aportarles a estas, las vivenoigsas para contribuir a erradicarlos.

Para reducir la cantidad de fraudes electodnen el mundo, se deben atacar los tres
elementos que lo generan; por tanto, de algunanaoe gobiernos y grupos organizados
para combatirlo deben buscar formas de reducirdavacion de los criminales, quizas a
través de condenas mas severas que los hagan dessaces, antes de tratar de infringir
la ley. Se deben aumentar los esfuerzos en la eiducde las posibles victimas, de manera
que la cultura contra este tipo de crimenes idesde los usuarios finales y no solo desde
los expertos en seguridad de informacidon. Si sealasta conciencia, la cantidad de
victimas y de fraudes disminuira, apoyando esta deksmotivacion de los criminales en
potencia. Por dltimo, pero no menos importanteylt@sontinuar con los esfuerzos que se
han venido haciendo por hacer las aplicacionessae@sras; al haber barreras mas altas que

enfrentar, también se esta contribuyendo a dismiaumotivacion de los villanos.
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Una barrera relevante es la de tener un busmejm de los riesgos que enfrenta una
organizacion; para esto se necesita un correcteepoode identificacion y gestion de los
riesgos, con lo que se debe determinar cual epetit@ de riesgo que esta dispuesto a

aceptar una organizacion y gestionar los riesgessgperen dicho umbral.

Como se menciond, existen marcos de traba@ myueden apoyar en la gestién de
riesgos de una empresa. Considero que es de symoaamcia que los altos directivos de
las organizaciones financieras empiecen a dirigiuegzos para la evaluacién de las
brechas que tienen, para la implementacion de gumeesa como el planteado por COBIT
(“Control Objectives for Information and related Teology - Objetivos de control para
Tl y tecnologias relacionadas), el cual proveesar@& de métricas, procesos e indicadores
gue cooperan a implementar un efectivo gobiernoThejue ayude a maximizar los
beneficios que dicha area aporta a la organiza&idrel caso especifico de Costa Rica, este
tema ya no es opcional, pues la Sugef (“Superieterid General de Entidades
Financieras”) liberé en marzo de 2009 la ley 14i8%ual exige la implementacion de la
mitad de los procesos que expone COBIT (17 proced®s34). Este tipo de
reglamentaciones deben ser vistas como un apoys, gué& como una ley que debe
cumplirse; pues ayudara a que las entidades fiescise preparen de manera adecuada
para enfrentar los constantes cambios del entortas ypersistentes riesgos, a que se

enfrentan, ante ataques cada vez mas elaborados.

Junto con la ley 14-09 vienen normativas emgadas hacia el mismo objetivo de
plantear mecanismos, para mitigar riesgos y protedge empresa de fugas de informacion.

Los emisores y adquirentes de tarjetas de crédierdmirar la normativa de PCI como un
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norte que los puede guiar hacia un desempefio negsiadb de su trabajo, y que incluso
les puede otorgar una ventaja competitiva al veoseo entidades certificadas; pero aca es
importante que las empresas miren esta normative @go en lo que tienen que estar en
cumplimiento las 24 horas del dia, los 365 diasadiel, y no solo en el momento de la
certificacion anual; pues basta solo un descuida p®r victima de un fraude de

proporciones como las mencionadas.

Lecturas interesantes a seguir, para ampiaresel tema de la implementacion de un
gobierno de Tl con COBIT o PCI, para las empresatagetas de crédito pueden ser las

siguientes:
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Figura 5: Lecturas posteriores sugeridas. Fuentayww.amazon.com
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El nombre de los libros y la manera de encontsagbola siguiente:

PCI Compliance: Understand and Implement EffectR€l Data Security Standard
Compliance
http://www.amazon.com/PCIl-Compliance-Understandiément-

Effective/dp/BO01OMKH20O/ref=sr_1_ 1?ie=UTF8&s=book$ifl=1252292462&sr=8-1

IT Governance Based on Cobit 4.1: A Management &uid
http://www.amazon.com/Governance-based-Cobit-4-1-

Management/dp/9087531168/ref=sr_1 1?ie=UTF8&s=bdxake=1252292638&sr=8-1
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