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Abstract. La analitica visual aplicada a la seguridad informética, es
un arte que estd tomando fuerza debido a la necesidad de sintetizar
grandes volumenes de datos; estos son generados por los componentes
de la infraestructura tecnoldgica de una organizaciéon. Mediante su uso,
es posible combinar las capacidades visuales humanas con la potencia
de procesamiento de las computadoras, esto para crear un entorno de
conocimiento. Se realizé6 un andlisis basado en una revisién sistemética
de literatura relacionada con analitica visual, destacando elementos esen-
ciales para esta técnica, como son: paradigmas de visualizacién, fuentes
de datos, lenguajes de programacién y técnicas de interaccién. Se iden-
tificaron relaciones entre dichos elementos y los ataques o problemas de
seguridad de los sistemas de informacién, con el fin de guiar a futuros
desarrolladores o analistas sobre como se utiliza la visualizacién de datos
para apoyar la compresiéon de la informacién que generan los procesos
de seguridad informdtica. La analitica visual es un gran aporte en el
mantenimiento y fortalecimiento de la seguridad tecnolégica, reducen
los esfuerzos requeridos para tener el panorama completo del estado de
la red, amenazas y vulnerabilidades, asi mismo colabora con la adminis-
tracién de las relaciones entre dispositivos, usuarios y aplicaciones en un
entorno seguro, dotando herramientas para la toma de decisiones.
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1 Introduccién

Las organizaciones (e.g. gubernamentales, militares, servicios, entretenimiento o
industriales) generan grandes voltimenes de distintos tipos de datos a velocidades
y calidad variables. Esos volimenes de datos estan relacionados con el tamano
y estructura de la organizacién (i.e. ndimero de empleados, productos o servicios
que proveen y la distribucién de operaciones en distintas regiones y paises) y
su seguridad es afectada por la necesidad de compartirlos entre las diferentes
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localidades, a la vez que se tienen en cuenta los principios de confidencialidad,
integridad y disponibilidad de la informacién.

Lo anterior genera la necesidad de disenar e implementar sistemas para proce-
sar, encriptar, mover y acceder la informacion de forma segura, asi como también
se requiere controlar las operaciones y cambios que se llevan a cabo mediante
su registro en bitdcoras ! con el fin de monitorear y evaluar posibles vulnerabil-
idades que comprometan dicha informacion.

La complejidad para analizar fuentes de datos de distinto tipo y origen se
incrementa cuando las cantidades son exorbitantes y aunado a esto se agrega
el factor de que estd informacién no es estatica y cambia de forma constante;
esto convierte el proceso de andlisis en una tarea que requiere mucha experiencia
por parte de sus ejecutores, debido a esto es crucial que visualizar estos grandes
volumenes de datos sea lo menos complicado posible, para obtener una visién
general y de manera dinamica del estado de la infraestructura tecnolégica de la
organizacién, observando desde un nivel macro a uno detallado todos los aspectos
que rodean la seguridad de la informacién.

2 DMetodologia de Investigacion

El desarrollo de esta investigacion, lleva a cabo una revisién sistematica de lit-
eratura, (Kitchenham et al., 2009) relacionada con analitica visual aplicada a
la seguridad informatica, tomando como referencia los articulos publicados du-
rante los anos del 2007 al 2012 en los Proceedings del International Symposium
on Visualization for Cyber Security.

Con el fin de determinar como se aplican la analitica visual en los procesos
de seguridad informatica, se estudiaron 24 articulos completos de los cuales se
recopild informacion, esta se sintetizé mediante la utilizacién de una plantilla, la
cual contempla varios aspectos importantes citados a continuacion:

. resumen,
. problema que se busca resolver,

. resultados,

. conclusiones,

. tipos de visualizaciones utilizadas,
. fuente de datos requeridas,

. lenguajes de programacién,

. técnicas de interaccion
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La informacioén obtenida, asi como las caracteristicas pertenecientes a la her-
ramienta o técnica investigada, ademads de ser analizada y procesada; fue tabu-
lada para generar graficos que mostraran de forma mas contundente y precisa
relaciones entre lenguajes, origenes de datos, técnicas de interaccion y paradig-
mas de visualizacion, todos estos puntos son el insumo para tener el conocimiento

! Logs
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necesario para dictar un criterio relacionado a analitica visual aplicada a seguri-
dad tecnoldgica.
Como base de la investigacién se busca responder las siguientes preguntas:

1. ¢ Cémo se utiliza la visualizaciéon de datos para apoyar la comprensién de la
informacién que se genera durante los procesos de seguridad informatica?

2. ( Cémo llevar a cabo un andlisis para relacionar tipos de visualizaciones,
con tipos de ataques, fuentes de datos de distintos origenes, lenguajes de
programacion y técnicas de interaccién; que han sido utilizadas por las pub-
licaciones bajo estudio?

De acuerdo con las preguntas anteriores, el objetivo establecido es: determinar
como se utiliza la visualizacién de datos para apoyar la comprensién de la infor-
macién que se genera durante los procesos de seguridad informética, mediante
una revisién sistematica de literatura y un analisis para relacionar los tipos de
visualizaciones, con tipos de ataques, fuentes de datos, lenguajes y técnicas de
interacciéon que han sido utilizados por las publicaciones bajo estudio.

3 Resultados y Discusion

3.1 Visualizaciones

Frecuencia de uso Para poder responder la pregunta de investigacién sobre
;, Cémo se utiliza la visualizacién de datos para apoyar la comprension de la in-
formacion que se genera durante los procesos de seguridad? se realizé un analisis
con el fin de encontrar patrones en el uso de las técnicas de visualizacion, de
acuerdo con las lecturas analizadas.

El resultado de ese analisis se muestra en la grafica 1, donde se determind
4 tipos de visualizaciones como los mas utilizadas. Es importante destacar que
estas no siempre son usadas en solitario, sino que en muchas ocasiones los autores
hacen combinaciones de estas y otros paradigmas disponibles, todo con el fin
de dar al analista de seguridad una herramienta, que de forma rapida, clara y
concisa le permita observar los eventos de seguridad que ocurren dentro de la
infraestructura informatica, el estado o salud de su red y las vulnerabilidades
que requieren atencién inmediata.

La analitica visual aporta insumos valiosos en tiempo oportuno al proceso
de toma de decisiones y administracién de la seguridad en materia de TT 2.
Otro dato importante que podemos observar en la misma grafica es que el valor
més alto estd en la categoria otros, lo que evidencia que las visualizaciones son
tan versatiles y diversas como creativo sea su disenador y al ser una técnica
relativamente nueva, es atractiva para muchos informaticos que desean realizar
su aporte a la rama desde su perspectiva. Debido a que la categoria otros incluye
una variedad de visualizaciones amplia, se analizaran tinicamente las técnicas con
mayor incidencia, omitiendo dicha categoria.

2 Acrénimo para Tecnologias de Informacién.



4

Phillips et al.

Comentaremos cada una de ellas en orden descendente, para determinar

cudles son las posibles razones, desde el punto de vista de sus caracteristicas,
fortalezas y tipos de ataque que sus autores investigaron. Los paradigmas de
visualizacién son:

1. Grafos:Los grafos son representaciones de nodos casi siempre circulares unidos

por lineas, estos sirven para representar relaciones o interacciones entre ele-
mentos que pueden ser nodos de una red, dispositivos de interconexién, flujos
de red, usuarios, aplicaciones o bien la traza de un malware Su forma sen-
cilla y facil de interpretar son las caracteristicas mas importantes, las cuales
los hacen ser una de los paradigmas de visualizacién mas utilizados por los
autores. Prueba de esto es lo mostrado en los articulos de (Fang, Miller, &
Kupsch, 2012) y (Tsigkas, Thonnard, & Tzovaras, 2012). Los primeros lo
utilizan para su andlisis profundo de seguridad, donde se visualiza la estruc-
tura de una solucién, con relaciones entre procesos y diferentes host, con el
fin de exponer posibles vulnerabilidades. A Tsigkas et.al le fue muy ttil para
la investigacién de campanas de spam.

Lineas de tiempo: La caracteristica principal de las visualizaciones de linea
de tiempo es el mostrar el comportamiento de la red en periodos de es-
pecificos segun los periodos de monitoreo y con ello observar los cambios
presentados y determinar si corresponden a comportamientos anormales o
de sintomatologia de trazas de malware o bien de otro tipo de ataque.
Histogramas: Un histograma es un tipo de grafica de barras para el analisis
de frecuencias, le permite a los analistas determinar qué tan habitual es la
ocurrencia de eventos de seguridad y con ello apoyar los procesos de toma
de decisiones y administracién de la red. La alta incidencia en uso de his-
togramas, demuestra el valor que tienen en el analisis comparativo, el con-
teo de ocurrencias de eventos o bien vulnerabilidades. Herramientas como
Nessus, propuesta por (Harrison, Spahn, Tannacone, Downing, & Goodall,
2012), hacen un amplio uso de este paradigma, esta visualizacién le permite
al administrador de red ver los niveles de severidad asi como los tipos y
puntuaciones de las vulnerabilidades de su red; mediante escaneos de sus
conexiones o bien otras fuentes de datos que les sirvan como base.



Paradigmas de visualizacion
v su frecuencia de uso

Revision sistematica de literatura: Visualizacién de Seguridad

S040

ae

Qans,

Heya alg

Saul oo
Bulaieno

Aol ele

S|BlaEL

SLUEIGE P uoaeiEg)
Aydelfioues aleayns
ydelb 1enano

WO ZIENSI A MUeBiD
LLEIB0]SIH

Jojd xog
SAEUIRpIoDD @) Eied
dBLl 1oj0D

HELD paylels

W=

SRS A SALLI A
PO PIOpM

HEYD 2190ng
syders

SLUBIBEP TN
SLLEIGEID YUl -apop
sajpung abp3
deLLes |
welfiolpua
lsingung

Iasmnig apoo
aufaElu |

SLUELD JBg

noAE| KLe @

Mo apod

aul il sluang
sdelliaad |

Fig. 1. Histograma: Analiza cuales paradigmas de visualizacién fueron méas usados por los autores de los articulos estudiados
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4. Treemaps: Estos sirven para representar grandes cantidades de datos como

jerarquias, donde la forma visual de la misma es una tabla con color en
el que un rectangulo a nivel de columna contiene a otros rectangulos que
se consideran de un nivel inferior, dependiente o perteneciente a su padre.
(Mansmann, Gobel, & Cheswick, 2012) la utilizan como base para el anélisis
de politicas de seguridad para cortafuegos, desglosando por grupos y sec-
ciones las listas de control de acceso. Para el analista es la parte inicial a
revisar y con ello guiarse sobre las relaciones y secuencias de las politicas
aplicadas por el cortafuegos a grupos de objetos como ICMP (Protocolo de
mensajes de control de Internet), elementos de red, protocolos y servicios.
(Harrison et al., 2012),basan su anélisis de vulnerabilidades y riesgos de la
red en los treemaps, considerandola como la herramienta ideal para el facil
entendimiento por parte de los analistas. Los colores de los treemaps dan
la apariencia de una matriz de calor para enfatizar los niveles de riesgo o
bien dano que puede o pudo ocasionar el ataque o una ocurrencia de alguna
amenaza.

. Mapas de color: Los mapas de color explotan la predisposicién humana a

posar la mirada sobre los colores mas brillantes o llamativos y con esto lograr
de un solo vistazo, enfocar o resaltar esas zonas geograficas como por ejemplo
identificar areas de la red con altas vulnerabilidades, las cuales son el objetivo
de los malware. El uso de los colores dentro del mapa también deja ver
patrones de comportamiento, dan una vision de la presencia, importancia,
o impacto que tiene el elemento analizado dentro del entorno. Tal como
lo hacen (Fischer, Fuchs, Vervier, Mansmann, & Thonnard, 2012), para el
andlisis de anomalias en el protocolo BGP? y anomalias en el enrutamiento.
A si mismo, (Veras, Thorpe, & Collins, 2012), lo utilizan para el estudio de
la seméntica en las contrasenas, y (Yu, Lippmann, Riordan, & Boyer, 2010)
para el mapeo de direcciones IP # con posibles comportamientos maliciosos.
También, en el articulo de (Leschke & Sherman, 2012) observamos que
se pueden utilizar para andlisis forenses, ellos logran mostrar informacién
relativa al cambio de estructuras de una jerarquia de archivos, con el fin
de comprender el comportamiento de algin objeto, directorios que no estén
presentes o que cambien mucho en periodos de tiempo establecidos.

Se encontré que el uso de estas técnicas de visualizacién crece debido a lo

versatiles que son ya que pueden desplegar mucha informacién en poco espacio
y esto es un factor crucial para que el analista de seguridad, debido a que puede
captar y aprovechar al maximo lo que se muestra en pantalla. Cabe recalcar que
el uso de estos paradigmas es dependiente de los origenes de datos y estos se
relacionan muy estrechamente con los lenguajes de programacion usados, lo cual
se abordara mas adelante.

Cantidad de Visualizaciones usadas por articulo Las técnicas de visual-
izacion tienen cada una sus fortalezas y debilidades; para realizar una propuesta

3 Por sus siglas en Inglés Border Gateway Protocol
4 Por sus siglas en Inglés Internet Protocol
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hay que ser consciente de ellas, esto para lograr los objetivos establecidos y dar
solucién a la problemédtica bajo estudio. Cada articulo da muestra de ello, pues
en cada uno intentan sacar provecho del paradigma de visualizaciéon elegido.

Ese conocimiento es observable en la forma en que autores como (Liao,
Striegel, & Chawla, 2010) hacen uso no de uno, sino de varios paradigmas de vi-
sualizacién, que al complementarse ofrecen al analista de seguridad una solucién
robusta y completa. El treemap en la figura 2 nos muestra que como valor
méaximo se combinaron 6 tipos de visualizaciones y también, nos dice que en
la mayoria de los articulos en estudio, se combinaron al menos dos tipos de vi-
sualizaciones, esto porque, con una técnica se da la vision general o completa y
con la segunda se profundiza en detalles. Es comun que sea esta segunda, tercera
o cuarta visualizacién la que presente los resultados mediante el uso de técnicas
de interaccién como el filtrado, la bisqueda o bien las animaciones.

Visualization Count

1,000 ©.000

Fig. 2. Técnicas de Visualizacién utilizadas por articulo

Uso de visualizaciones por Ataque La técnicas de visualizacién son versatiles
y pueden usarse para distintos andlisis , por ende los autores experimenten al
menos una vez con ellas en los aspectos mas criticos de la seguridad; con esto se
evaluan sus aportes y determina su funcionalidad. Es de esperar que conforme
se consolide el uso de las visualizaciones, vayan a ser més frecuentes unas y otras
caigan en desuso para un tipo de ataque en concreto.
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Tomando como base lo mostrado por la tabla de andlisis de visualizaciones
por tipo de ataque, en la grafica 3 se observa que: en la columna de Malware,
uno de los hitos de la seguridad, se requiere la integracion de estrategias para su
deteccion, estudio de comportamiento y evaluaciones de impacto. De ahi que para
su analisis los autores utilizaran 15 de los 26 tipos de visualizaciones detectadas.

Otro dato importante que podemos extraer de la grifica es que el monitoreo
del trafico es el segundo con mayor numero de visualizaciones utilizadas, esto
porque en el area de seguridad esta técnica es una de las que mas genera datos
para analizar, ya que el registro de eventos es continuo y sus cambios a través del
tiempo son de gran importancia para el analista; esto debido a que le permiten
detectar anomalias y debilidades de la red.

Segun el nivel de criticidad que tenga el tipo de ataque o problema a analizar
dentro de la seguridad, asi es el nimero de visualizaciones utilizadas, basta con
ver los totales de temas como: patrones de trafico, cédigos fuente, archivos de
sistema, entre otros.

Attack Visualization Count
Visualization FileSystem Firewall Intrusion. Malware Others Passwords Source C.. SPAM  Traffic Mo.. Traffic Pa.  Total 3

30 1 1 1
Bar charts 1

| s

Box plot 1

Bubble treemap 1 1

Circular graph 1 1 1
Clustering 1

Color lines 1 1
Color map i) 1 1 1 1

Data flow 1 1

DsSMm %

Events lifeline 1

Graphs 1
Heatmap

Histogram 1

Interaction diagrams

3
1
1
3
3
1
2
5
2
1
1
7
4
&
1
Matrix layout 1 &
Node-link diagrams 1 1 1 3
Others 1 1 # 1 1 1 1 2 1 n
Parallel coordinates 1 1 2
Software cartography 1 1
Sunburst 1 L |
Timeline 1 1 1 1 1 s
Treemaps 1 1 1 1 1 1 6
UML diagrams 1 1
Word cloud 1 1
Total 5 2 3] 15 10 3 " 2 1 + [IEE

Fig. 3. El grifico muestra cantidad de paradigmas de visualizacién utilizados des-
glosado por tipo de ataque la intensidad de color se relaciona a la cantidad de inciden-
cias

3.2 Origenes de datos y Lenguajes de Programacion

Las visualizaciones se construyen a partir de grandes fuentes de datos, que se
recopilan diariamente en los departamentos de seguridad del drea de tecnologias
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de informacion, en esta seccion se analizara cudles son esos tipos que se requieren
para evaluar aspectos de la seguridad informatica.

De la grafica 4 se puede analizar que desde el punto de vista de los ataques,
se evidencia que las visualizaciones que usan mas tipos de datos son: malware,
monitoreo de trafico patrones de trafico.Otro enfoque se basa en el punto de vista
de los datos; ya que para malware, monitoreo de trafico y patrones de tréfico,
se usan principalmente archivos PCAP ° que contienen capturas de estados de
la red y también Netflows que mantienen informacién de trafico IP, recolectada
mediante este protocolo que fue creado por CISCO System.

Otro tipo de dato que se usa con frecuencia son los archivos de sistema
(i.e como se le conoce en ingles File System). Estos aparecen en andlisis de
malware, monitoreo de trafico y cédigo fuente.En menor grado los logs o registros
de eventos de seguridad, que pueden estar asociados a usuarios, aplicaciones o
dispositivos dentro de la red. Hay datos como los IDS ¢ que por su naturaleza
solo tienen una aplicabilidad que para este caso es la deteccién de intrusos.

Quien disene una visualizacién tomard un tnico tipo de dato o hard uso de
combinaciones de ellos segtin los recursos con los que cuente el analista, tal como
aplicaciones, o configuraciones que algunos dispositivos proveen como parte de
su diseno y que son parte de la seguridad de la red.

Cabe recalcar que siempre existird una dependencia entre las fuentes datos y
los lenguajes de programacion, a causa de que los datos necesitan ser formatea-
dos, manipulados y preparados debido a que estos son insumos que pueden estar
de forma estructurada o no y sus origenes suelen ser muy variados. Para poder
ser interpretados y generar a partir de estos informacion util; los lenguajes de
programacion los procesan y proveen a las aplicaciones de materia prima para
cumplir objetivos.

En el contexto actual la gran cantidad de lenguajes de programacién dotan a
los desarrolladores de distintas posibilidades de eleccién, buscando que se ajusten
de la mejor manera para solucionar un problema concreto. En el proceso de
andlisis se determinaron algunos hechos relevantes entre las fuentes de datos
y los lenguajes como se muestra en la grafica 5, se vislumbro que los archivos
PCAP y NetFlows son las fuentes de datos que mas se utilizan ya que de los 8
lenguajes que se listaron (omitiendo la categoria otros), en 7 ocasiones fueron la
base para visualizar informacién.

Con respecto a lo anterior se deduce que: impera el uso de archivos generados
por los dispositivos activos de la red sean enrutadores o concentrados, asi como
también la importancia de los analizadores de protocolos los cuales brindan en
gran medida fuentes de datos de gran valor para ser analizadas. Esto da por
sentado la gran valia que tienen las diferentes bitdcoras a las que debe tener
acceso un analista de seguridad dentro de las infraestructuras.

Por otra parte los lenguajes de programacién que usaron mayor variedad
de origenes de datos fueron Java y SQL 7; esto demuestra su versatilidad para

® Por sus siglas en Inglés Border Gateway Protocol
5 Sistema de deteccién de Intrusos
7 Acrénimo para Structure Query Languaje en ingles.
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| Attack | Datasource
T M others
W PP
. NetFlows
6 B File System

B Logs
4
3
2
1

M s
. Malware
| Malware Traffic Others Traffic Source Spam Firewall Intrusion PasswurdsF\leSystemi

B BlackList
Monitoring Pattern Code Detection

Fig. 4. El grafico muestra la cantidad de origenes de datos diferentes por tipo de
Ataque, el color se relaciona a cada origen de datos

trabajar y manipular datos con el fin de obtener informaciéon que pueda ser
visualizada y analizada de una forma menos complicada.

De igual forma otro de los hallazgos que se descubrié durante el proceso de
investigacion, fue la relacién entre los lenguajes de programacion y los ataques,
por ejemplo los ataques que mas lenguajes utilizaron son aquellos que moni-
torean trafico y patrones de la red; esto debido a que es una técnica habitual
socavar informacion de lo que ocurre en nuestra infraestructura de red para
tomar decisiones.

Asi pues otra de los resultados obtenidos como se muestra en la gréafica, 6
es que el lenguaje més utilizado en este caso fue java, esto se puede deber a su
polimorfismo, sus caracteristicas de multiplataforma y el gran niumero de adeptos
que posee, en contra posicion .Net de Microsoft solo se utilizé en una ocasién
con lo cual se evidencia que mucho del desarrollo se lleva a cabo en plataformas
que son de Cédigo Abierto.

Del mismo modo se obtuvo informacién importante como lo es la dependencia
de los lenguajes de consultas estructuradas, como es el caso de SQL , el cual
debido a la necesidad de manipular volimenes de datos cuantiosos; se requiere
para trabajar de forma eficiente con las bases de datos, en donde se fusionan
los insumos. Este se encontrd en 5 de los diferentes ataques que se investigaron.
Ademas se puede visualizar en la gréafica 7 que SQL es utilizado en varios de los
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Datasource Language Count

Language BlackList = File System DS Logs NetFlows Others PCAP _

Net
CiC++
Css
HTML
Java
Others
Python
s5QL
XML

1 Total

Fig. 5. El gréfico muestra el conteo definido de cantidad de lenguajes desglosado por
origen de datos, el color muestra la cantidad filtrada excluyendo valores nulos

Languages Max Language
Attack
FileSystem
Firewall
Malware
Others
Passwords
Source Code
Traffic Monitoring
Traffic Pattern

l Total

Fig. 6. El grafico muestra el conteo definido de cantidad de visualizaciones desglosado
por tipos de lenguaje, el color muestra la cantidad filtrada excluyendo valores nulos
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tipos de visualizaciones identificados, especificamente en 11, esto se debe a que
es un lenguaje ideal puesto que permite efectuar consultas con el fin de recuperar
de forma sencilla, informacion de bases de datos, asi como hacer cambios en ellas.

Lo anterior se puede evidenciar en lo propuesto por (Zhuo & Nadjin, 2012),
que consiste en una herramienta para visualizar e identificar patrones de compor-
tamiento de posibles ataques de malware en una infraestructura de red, tomando
como base el andlisis de paquetes y tréfico en tiempo real; para ello utiliza
archivos de tipo PCAP, estos luego de ser recolectados mediante analizadores de
protocolos, generan una coleccion de datos que contienen mucha informacién, la
cual se analiza gramaticalmente para obtener los insumos que seran visualizados,
es aqui donde entra en juego el desarrollo mediante SQL.

Por otro lado se puede observar que XML? es otro de los lenguajes més uti-
lizados para diversos tipos de visualizaciones, 11 ocasiones en total, lo anterior
debido a que su funcién es almacenar datos en forma legible y permite definir
la gramética de lenguajes especificos para estructurar documentos grandes, lo
que lo hace ideal para estructurar los origenes de datos para las diferentes her-
ramientas de visualizaciones.

Como complemento de lo anterior se puede observar en la gréfica 7, que
el lenguaje de mayor uso para representar diversos tipos de visualizaciones fue
Java, el mismo fue utilizado en 14 de un total de 17 paradigmas identifica-
dos, incluyendo visualizaciones propias, o sea, desarrolladas por los autores de
los articulos; como lo propuesto por (Veras et al., 2012), donde describe una
herramienta que combina visualizaciones cronolégicas, de texto y un grafico de
azulejos, la cual posee muchas vistas coordinadas. Lo anterior pone en evidencia
las bondades del lenguaje Java (e.g. portabilidad, dindmico, multihilo, robusto,
independiente a la arquitectura) que permiten desarrollar aunque lo objetivos
sean complejos.

3.3 Técnicas de interaccion

La analitica visual busca la asimilacion rapida de informacién o el monitoreo
de grandes cantidades de datos mediante el uso interactivo de representaciones
graficas, es por ello que dicho andlisis no solo se beneficia de métodos de repre-
sentacion, sino también de ser capaz de integrarse con una adecuada técnica de
interaccion.

De acuerdo a lo anterior se analizaron las diferentes técnicas de interaccién
utilizadas para cada uno de los tipos de visualizacion identificados.En la gréfica
8 se puede observar que para todos los tipos de visualizaciones excepto para
el "Box Plot” se utilizaron dos o més técnicas de interaccion, esto porque la
analitica visual no es solo una representacion grafica estdtica, sino que requiere
de visualizaciones dindmicas que muestren la informacién desde diversas per-
spectivas y ese dinamismo lo proporciona las distintas técnicas de interaccion.

Debido a lo anterior es que la técnica més utilizada son los filtros, utilizados
en 21 tipos de visualizacion, lo que se busca con esta técnica es enfatizar obje-

8 Por sus siglas en Inglés eXtensible Markup Language
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1
Fig. 7. El grafico muestra la cantidad de lenguajes desglosado por tipo de visualizacién,
la saturacion de color muestra la cantidad de lenguajes filtrada excluyendo valores nulos
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tos individuales o grupos de ellos, de manera que se pueda obtener informacién
especifica y detallada de acuerdo a algin parametro.Como se demuestra en el
articulo desarrollado por (Inoue, Eto, Suzuki, Suzuki, & Nakao, 2012) cuya her-
ramienta , DAEDALUS-VIZ, ofrece una funcién de filtrado de gran flexibilidad
para el trafico darknet ?, donde se pueden mostrar pardmetros y combinaciones
de acuerdo a esta técnica ya que se puede hacer mediante direcciones IP de ori-
gen y destino, protocolos (e.g. TCP, UDP, ICMP), nimeros de puerto de origen

y destino, ID 10 del sensor, etc.

1
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Fig. 8. El grafico muestra las técnicas de interaccién utilizadas desglosado por tipo de
visualizacién

9 Red Oscura: Conjunto de direcciones IP no utilizadas anunciadas a nivel mundial

En segundo lugar en cuanto a utilizacién se encuentra el Zoom !, la cual tiene
presencia en 17 de los 24 tipos de visualizacién identificados, esto demuestra la
importancia de poder reducir el nimero de objetos visibles aumentando el nivel

10 Abreviatura de Identificacién

1 Conocido como técnica de acercamiento

-
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Zoom

Total
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de detalle; posiblemente mediante el incremento del nimero de variables que
se muestran de cada objeto anterior, permite a los analistas observar toda la
informacién detallada de el objeto en estudio.

Erbacher, 2012; Inoue et al., 2012; Nataraj et al., 2011)
Tsigkas et al., 2012; Zhuo & Nadjin, 2012; Saxe et al., 2012)
Yu et al., 2010; Roveta et al., 2011; 7, 7)

Fang et al., 2012)

Malware

Source Code

DDoS Goodall et al., 2010)
FileSystem Leschke & Sherman, 2012)
SPAM Tsigkas et al., 2012)

Traffic Monitoring| g Cota et al., 2011; Chu et al., 2010; Glatz, 2010)

Chu et al., 2010; Glatz, 2010)
Kintzel et al., 2011; Singh et al., 2011; Boschetti et al., 2011)

Traffic Pattern

(
(
(
(
(
(
(
(Kintzel et al., 2011; Singh et al., 2011; Boschetti et al., 2011)
(
(
(
(
(
(
(

DS Guenther et al., 2010)
Firewall Mansmann et al., 2012)
Passwords Veras et al., 2012)
Horn & D’Amico, 2011; Liao et al., 2010)
Otros

(Harrison et al., 2012; Fischer et al., 2012)

Table 1. Tabla de Referencias desglosado o subdivido por ataque

4 Conclusiones

La analitica visual desde el punto de vista del diseno e implementacién requiere
muchos elementos para producir buenos resultados.Durante la investigacion se
logro identificar relaciones de dependencia entre fuentes de datos y lenguajes de
programacion como se observo en la seccién , asi como técnicas de interacciéon
que son parte fundamental de casi cualquier tipo de visualizacion, también se
encontraron los valores maximos de utilizaciéon en lo que respecta a lenguajes,
fuentes de datos y visualizaciones.

Con respecto a las técnicas de visualizacién se concluye que, entre mas rep-
resentativa sea de los elementos a analizar, mejores resultados se obtendran y
el nivel de experiencia requerido por los analistas serd menor. Caracteristicas
como la sencillez, la claridad y la simplicidad de los elementos ayudan a la facil
interpretacion de los resultados y se agilizan los procesos de toma de decisiones,
administracién de la infraestructura y el control de vulnerabilidades.

Otro deduccién importante de recalcar es la utilizacién complementaria de
técnicas de visualizacion, por ejemplo para que dentro de una misma pantalla
se puedan representar varios valores a considerar durante el proceso de anélisis
de una infraestructura particular. De ahi que muchos autores utilizaron hasta 6
tipos de visualizacién para mostrar y navegar entre los datos, de esta forma se
obtiene informacion desde niveles macro a micro en lo que respecta a detalle.
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Aunado a esto se desprende que un dibujo estatico no es suficiente para
extraer informacién de los datos. La visualizacién debe ser construida y recon-
struida, es decir manipulada hasta que todas las relaciones que subyacen de los
insumos de la red hayan sido percibidas. Es necesario que los datos puedan ser
explorados de forma interactiva y para ello se deben combinar buenos métodos
de representacion visual con buenas interacciones de estas representaciones, con
el fin de facilitar o detallar la informacién a los usuarios para su entendimiento.
Es por ello que se pudo observar que para todos los tipos de ataque existen mas
de dos técnicas de interaccion, de forma que se puede mostrar la informacién
desde distintas perspectivas.
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