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Resumen

En este trabajo se utilizo el enfoque cuantitativo debido a que se baso6 en un
método de recoleccion de datos a través de una encuesta para contestar la
siguiente pregunta: ¢Como acondicionar una red Wireless para los diferentes
usuarios del Sistema Bancario Nacional, segun politicas internacionales de acceso
y autenticacion? Se analizaron los datos por medio de estadisticas, se realizé una
introduccion, la revision bibliografica, Metodologia, discusion y por udltimo se
generaron las conclusiones de dichos resultados. Con esta investigacion se
pretende beneficiar a las personas que deseen implementar mas de un perfil en
sus redes inaldmbricas, con el fin de realizar una separacion del trafico de datos

entre los empleados y los visitantes que utilizan la red Wireless de dicho Banco.

Ademés, se mencionan empresas a nivel internacional que poseen el
conocimiento técnico y la experiencia para llevar a cabo dicho proyecto. También
dentro de la investigacion se tom6 como referencia un documento de Cisco
llamado “Deployment Guide for Cisco Guest Access Using the C  isco Wireless
Lan Controller ”, el cual describe una metodologia para implementar el manejo de
una red inalambrica para los visitantes (clientes, asesores entre otros). En él se
describe paso a paso de como generar tiquetes para las personas que deseen
accesar la red Wireless por periodos cortos, debido a que en el documento que se
le entregara al usuario invitado se debe indicar el nUmero de horas e incluso

numero de dias si fuese el caso, que podra disfrutar de la red Inalambrica.

Introduccion

Las Instituciones financieras como Bancos Publicos (conocidos como
Bancos del Estado), utilizan diferentes tecnologias para accesar informacion,

entre ellas las denominadas Redes inaldmbricas la cual es conocida en inglés
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como Wireless Network, esta funciona a través de la conexion entre nodos sin
necesidad de la existencia de cables entre ellos. Los Bancos del estado, necesitan
este tipo de tecnologia, con el fin de ser utilizada por sus funcionarios, miembros
de la Junta Directiva General y visitantes (clientes, proveedores, contratistas,
asesores entre otros). Requiere que existan diferentes formas de autenticacién por
parte de los usuarios, ya que no todas las personas son empleados de la

Institucion.

El inconveniente de hoy dia, es que sélo existen dos tipos de modalidades
para conectarse a la red Wireless en el sistema Bancario, uno de ellos es por
medio de un usuario y un password (debe de ser digitado por un grupo de
funcionarios autorizados por la institucion) y el otro por medio de un Token
(dispositivo que permite que la informacidén sea encriptada). Esto para seguridad
del usuario y de la institucion Bancaria. La conexion debe realizarse tomando en
cuenta lineamientos y metodologias internacionales, las cuales son establecidas
por empresas u organismos reconocidos a nivel mundial, se desea que estos

estandares se apliquen en la red inalambrica del Sistema Bancario Nacional.

La idea principal de la investigacion, es acondicionar una red Wireless para
los diferentes usuarios del Sistema Bancario Nacional, segun politicas

internacionales de acceso y autenticacion, en los siguientes perfiles:

Los funcionarios: _ Debe ser una red inalambrica para que los empleados puedan

tener acceso a sus aplicaciones internas, asi como también la salida a Internet. El
ingreso a ésta, se realizar4 por medio de certificados digitales, uno de ellos se
instalard en la computadora del empleado y el otro es un dispositivo fisico que se
conectara al computador llamado Token, el cual le permitira conectarse a la VPN
del Banco (“Virtual Private Network” o red privada virtual), es una tecnologia de
red que permite una extension de la red local sobre una red publica 0 no

controlada como Internet.
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Miembros de la Junta Directiva: _ Esta modalidad, es para los altos Jerarcas de la

Institucion, quienes podran accesar a Internet por medio un usuario y una clave de
acceso, ademas se realizara un filtrado de cada una de las direcciones MAC (Mac
Address, identificar de 48 bits, que corresponde de forma Unica con una Interfaz
de red) de estas personas, con el fin de evitar problemas de conexién y a su vez
restringe el uso de personas no autorizas a la red de Banco. Ademas, también
podran navegar dentro del sitio corporativo sin ningun inconveniente, utilizando el

certificado de maquina llamado Token.

Teléfonos Inalambricos (Voz sobre IP):  Este perfil es exclusivo para altos

ejecutivos del Banco, quienes utilizan teléfonos portatiles que se conectan a la red
inaldmbrica. Esto con el fin de que puedan trasladarse a las diferentes oficinas de
la Institucion sin ningun inconveniente y a su vez puedan ser localizados en

cualquier area de la misma.

Para los visitantes (Guess):  Este perfil tiene como finalidad dar a funcionarios de

empresas proveedoras del Banco, aliados del negocio y visitantes especiales,
acceso a Internet, ya sea para consultas o para establecer comunicacién con sus
respectivas empresas o instituciones. La red Inaldmbrica para visitantes, no es
una red interna del Banco, por lo tanto no estd sometida a las politicas de
seguridad y restricciones de navegacion utilizadas por la Institucion. La misma
funcionard por medio de la generacidon de tiquetes (derecho de navegacion) para
los visitantes, el cual serd entregado por un funcionario del Banco. El mismo le
indicard al visitante la fecha y hora de inicio, la fecha y hora final, un usuario y un
password para su conexion a la red inaldmbrica. Queda bajo la responsabilidad
de la persona, la utilizacion de la red y el Banco no se hara responsable por el
dafio o perdida de informacion que pueda sufrir un usuario por la utilizacién de

esta red.

Con todo lo indicado anteriormente, le permitira a la Institucion poder tener
una red Wireless para las diferentes necesidades de los usuarios, facilitando a los

funcionarios del Banco, a los visitantes y a los altos Jerarcas de la institucion
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conectarse a internet de una forma segura, confiable y a su vez aplicando las

politicas emitidas por organismos internacionales, para beneficios de todos.

Ademas, segun un analisis realizado se identificO que hoy dia ninguna
institucion financiera del Estado, maneja mas de dos perfiles a nivel de redes
inaldmbricas. Es por esto, que este estudio busca la implementacion de los
perfiles mencionados en los parrafos anteriores. Para asi, mejorar la funcionalidad

de las redes inalambricas establecidas en los Bancos del Estado.

Revision Bibliografia

Actualmente, las empresas lideres se enfrentan con la provision de acceso
a la red para sus clientes, socios, proveedores, contratistas y otros visitantes. Este
ingreso a la red ampliada permite una mayor productividad, una mejor
colaboracién y un mejor servicio, sin embargo, se requiere de politicas de acceso
de invitados para hacer frente a un mayor uso de la red y los problemas de
seguridad. Al implementar una solucion de base amplia para la autenticacion de
las personas, las empresas pueden controlar el ingreso de red, eliminando su ad
hoc (requerimiento de TI) usando seguridad y separando el trafico de usuarios de

manera segura por medio de recursos internos. (Cisco Systems, 2008)

La necesidad de acceso de invitados se ha desarrollado. Hoy en dia, con
computadoras portatiles, aplicaciones en red, y las lineas digitales de teléfono, la
efectividad de una persona que esta de visita es severamente limitada, sin acceso
permanente a estas tecnologias. Estas redes estan creadas para que sus clientes
puedan acceder a Internet, y a su propia empresa sin poner en peligro la
seguridad de la red de la empresa de acogida. Algunos de los requisitos técnicos
es la completa integracion en la red de la empresa y sus recursos, ademas la
l6gica de separacion (segmentacion) de trafico de evaluacion del tréfico interno de

la empresa. También es necesario asegurar las conexiones VPN para los clientes
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las redes corporativas donde es muy importante la autenticacion y capacidades

de entrada. (Cisco Systems, 2008)

En la actualidad, existen estandares para realizar la configuracion y las

conexiones a nivel inalambrico. Uno de ellos se detalla a continuacion:

Estandares |IEEE

IEEE 802.11-2007: En este estandar se definen los requisitos especificos para
conexion inalambrica y control de acceso medio (MAC). El alcance de esta norma
es definir un control Mac y a la capa fisica (PHY) especificando la conectividad
inaldmbrica para estaciones fijas, portatiles y moviles dentro de un area local. Este
estandar también ofrece los organismos reguladores a manera de normalizar
acceso a una o mas bandas de frecuencia con el fin de que la comunicacién de
area local sea compatible para operar dentro ad hoc y las redes de
infraestructuras, asi como los aspectos de la movilidad STA (transicion) en el
plazo de dichas redes. (IEEE, 2007)

Ademaés, permite el funcionamiento de un dispositivo IEEE 802.11, dentro de
una red de area local inalambrica (WLAN), con el fin de que puedan coexistir con
la superposicion de multiples redes WLAN IEEE 802.11. A su vez, describe los
requisitos y procedimientos para proporcionar confidencialidad de los datos de la
informacion del usuario para que sean transferidos a través del medio inaldmbrico
y autenticacion de los dispositivos IEEE 802.11. Para lo cual, se definen
mecanismos para la seleccién de frecuencia dindmica (DFS) y de transmision de
control de potencia (TPC) que puede ser utilizado para satisfacer los requisitos

reglamentarios para la operacion en la banda de 5 GHz. (IEEE, 2007)

Actualmente existen regulaciones externas, en la cual describen la

operacion en las redes inaldmbricas. Las mismas, se ejecutaran de conformidad
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con esta norma y tanto las especificaciones como las definiciones que hacen
referencia en él, estan sujetas a los requisitos de certificacion de equipos y de
funcionamiento establecidos por organizaciones regionales y nacionales. En ella
se establece los requisitos técnicos minimos para interoperabilidad, en base a las
regulaciones establecidas en el momento de que esta norma se publique. Estos
regionales y regulaciones nacionales son objeto de revision y no podran ser
sustituidos. (IEEE, 2007)

Casos de Empresas que ofrecen el servicio a nivel | nternacional

SPC INTERNACIONAL, es una empresa proveedora de soluciones avanzadas en
redes y telecomunicaciones, a nivel de Centroamérica con oficinas regionales en
Guatemala, El Salvador, Honduras, Panama y Costa Rica; enfocada en la
satisfaccion y cumplimiento de los objetivos de negocio de clientes, por medio del
disefio, implementacion y administracion de sus servicios informaticos. Desarrolla
e implementa soluciones Integrales eficientes, que mejoran notoriamente el
rendimiento de los sistemas de informacion y comunicaciones. Actualmente funge
como asesores externos y habilitadores en materia de seguridad informética,
telecomunicaciones y conectividad para empresas privadas, el sector bancario e
instituciones publicas. Esta empresa ha asesorado a Instituciones Bancarias del
Estado, en la Planificacion y ejecucion de las redes inalambricas incluyendo
ademas la telefonia IP, con la que cuentan estas organizaciones financieras hoy
dia. (SPC INTERNACIONAL, 2009)

DESCA, Empresa lider facilitadora en tecnologias de informacion vy
Comunicaciones para Latinoamérica. Su objetivo es potenciar el desarrollo de
empresas y entidades en la region, proveyéndolas con nuevas tecnologias y
facilitando su aplicacibn en cuanto soporte técnico, adicionalmente tiene un
completo portafolio de servicios y soluciones especializadas. Esta empresa tiene
sede central en Miami, posee oficinas de ventas y soporte técnico en Argentina,

Brasil, Colombia, Costa Rica, Ecuador, El Salvador, Guatemala, Honduras,
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Nicaragua, México, Panama y Venezuela. Esta Institucion ha participado en la
realizacién de Proyectos importantes relacionados con redes inalambricas a nivel

Internacional en Bancos de Centroamérica. (DESCA, 2011)

Datacyl , es una empresa ubicada en Europa (Castilla y Leon), dedicada a ofrecer
servicios informaticos integrales, para lo cual recomienda la generacion de
tiquetes para la conexion de visitantes a la red inalambrica. Dicha empresa
recomienda la utilizacion de esta tecnologia en empresas donde llegan clientes y
requieren por alguna razon conectarse a Internet. El sistema que esta empresa
propone es que los clientes pueden conectar sus propios equipos portatiles a
internet de una forma facil y sencilla mediante la generacién de tickets, en la cual
el cliente tendrd que solicitar en la recepcion un ticket o bono con el nimero de
horas que quiere poder disfrutar de la red wifi. Una vez haya transcurrido el
tiempo del ticket o bono que solicitd el sistema cerrara la conexiéon del cliente a
internet y éste no podra volver a conectarse a menos que solicité otro derecho

para la conexion a la red inaldmbrica. (DATACYL, 2005)

Leyes en Costa Rica

Costa Rica posee dos leyes relacionadas con el area de Informética, la primera
corresponde a la 8454 - “LEY DE CERTIFICADOS, FIRMAS DIGITALES Y
DOCUMENTOS ELECTRONICOS”, en la cual se expone sobre la gestion y
conservacion de documentos electrénicos, Firmas digitales, Certificados digitales
(homologacién, suspension y revocacion). También se habla sobre
amonestaciones, multas y suspensiones a ejecutar en caso de incumplimiento.
(LEY DE CERTIFICADOS, FIRMAS DIGITALES Y DOCUMENTOS
ELECTRONICOS, 2005)

La segunda es la Ley No. 8148, la cual es creada para reprimir y sancionar los

delitos Informaticos, segun se indica en los siguientes articulos
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"Articulo 196 bis.—Violacion de comunicaciones electronicas. Sera reprimida con
pena de prisibn de seis meses a dos afios, la persona que, para descubrir los
secretos o vulnerar la intimidad de otro, sin su consentimiento, se apodere,
accese, modifique, altere, suprima, intercepte, interfiera, utilice, difunda o desvie
de su destino, mensajes, datos e imagenes contenidas en soportes: electronicos,
informaticos, magnéticos y telematicos. La pena sera de uno a tres afios de
prision, si las acciones descritas en el parrafo anterior, son realizadas por
personas encargadas de los soportes: electronicos, informaticos, magnéticos y

telematicos."

"Articulo 217 bis.—Fraude informético. Se impondra pena de prision de uno a diez
afios a la persona que, con la intencibn de procurar u obtener un beneficio
patrimonial para si o para un tercero, influya en el procesamiento o el resultado de
los datos de un sistema de cdmputo, mediante programacion, empleo de datos
falsos o incompletos, uso indebido de datos o cualquier otra accion que incida en
el proceso de los datos del sistema.”

"Articulo 229 bis.—Alteracion de datos y sabotaje informatico. Se impondra
pena de prision de uno a cuatro afios a la persona que por cualquier medio
accese, borre, suprima, modifique o inutilice sin autorizacién los datos
registrados en una computadora.

Si como resultado de las conductas indicadas se entorpece o inutiliza el
funcionamiento de un programa de computo, una base de datos o un sistema
informatico, la pena serd de tres a seis afios de prision. Si el programa de
coémputo, la base de datos o el sistema informatico contienen datos de caracter
publico, se impondra pena de prisién hasta de ocho afos." (Asamblea Legislativa ,
2001)

Ademés de los estandares establecidos a nivel internacional y las leyes

nacionales citadas anteriormente, en las instituciones financieras del gobierno, se
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crean procedimientos para accesar las redes Wireless. Uno de ellos se denomina
“Procedimiento para conexion a las redes Inalambric as”, el consiste en seguir
una serie de pasos con el fin de tener acceso a los servicios de la red interna de la
institucion de manera segura, considerado la autenticacién, autorizacion y
confidencialidad de los datos que viajan a traves de la red. (Banco Nacional de
Costa Rica, 2009).

Metodologia

Se recurre al enfoque cuantitativo que utiliza la recoleccién y analisis de
datos para contestar preguntas de investigacion establecidas previamente, se
confia en la medicidn numérica, el conteo y en el uso de la estadistica para
establecer con una mayor exactitud los patrones de comportamiento en una

determinada comunidad. (Hernandez, Fernandez y Baptista, 2003)

La presente investigacion tomo dicho enfoque debido a que se utilizd un
método de recoleccion de datos a través de una encuesta, dado que se busca
contestar la siguiente pregunta: ¢Cémo acondicionar una red Wireless para los
diferentes usuarios del Sistema Bancario Nacional, segun politicas
internacionales de acceso y autenticacién?. Ante esto, se analizaron los datos
por medio de estadisticas con el programa Ms Excel®, para contestar la
pregunta anteriormente expuesta, se realizé la discusidn y las conclusiones de

dichos resultados.

El cuestionario de la encuesta se divide en tres areas, en la primera
(general) se pregunta sobre caracteristicas basicas de la red inaldambrica de la
institucién. En la segunda (seguridad) se investiga sobre si los usuarios
realizan autenticaciones de diferentes tipos para ingresar a la red inaldmbrica,
como también la seguridad fisica existente. En la tercera (equipos), se consulta
sobre los dispositivos que se utilizan en la instituciéon, para un total de 19

preguntas.
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La poblacién a la que se le aplicd el cuestionario fue a los ingenieros
(Informaticos y/o Electronicos) que trabajan en el darea de Tecnologia en los
Bancos del Estado, como lo son el Banco Nacional, El Banco Popular y El Banco
de Costa Rica, las preguntas fueron entregadas a 55 profesionales que las
contestaron en su totalidad, esto dio como resultado una muestra de 50
encuestas completas. La cantidad de empleados pertenecientes al area de
Tecnologia de los diferentes Bancos se divide aproximadamente de la siguiente
manera 260 personas del Banco Nacional, 200 del Banco de Costa Rica y 80
del Banco Popular; para un total de 540 funcionarios, lo cual significa que
existe un margen de error de aproximadamente de 13.2%. (Datum

Internacional, 2011)

Las encuestas fueron enviadas via correo electrénico, en un formato de
Ms Word®, la muestra fue seleccionada a conveniencia, en el Banco Nacional:
Redes e Infraestructura, Desarrollo de Aplicaciones, Arquitectura de Software y
Hardware, Implantacion de Sistemas y por ultimo Produccién (en este se
encuentran los ambientes que interactia con el usuario final). En el Banco de
Costa Rica se entrevistd a los funcionarios de las siguientes Unidades:
Servicios de Telecomunicaciones y a la de Control y Seguimiento de Proyectos.
En lo respecta al Banco Popular, se encuesté Unicamente al personal de
Investigacion Tecnoldgica quienes analizan y proponen las nuevas estructuras
de la Institucidon a nivel de Redes y Sistemas. Es importante mencionar, que
todas las personas entrevistadas son conscientes de que en el Banco donde
laboran cuentan con una red inaldmbrica, la cual es una pregunta filtro para el
andlisis de los datos y tener una base sdélida para el desarrollo de la

investigacion.
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Resultados

Es conveniente indicar que los datos obtenidos, procesados e interpretados
en el siguiente andlisis, son producto de la encuesta aplicada un 66% de los
encuestados son profesionales con un grado académico de Bachillerato, un 22%
son de Licenciatura y por ultimo 12% tienen una Maestria. Ademas, un 46%
poseen de 5 a 10 afios de trabajar para la Institucién, un 24% cuentan con
mas de 10 afios, un 18% estan entre 2 a 5 afios y por ultimo 12% son

funcionarios que tienen de 0 a 2 afos.

Tiempo de laborar y Grado académico
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También se analizé que de las personas encuestadas, un 64% trabajan en
el &rea de Redes directamente y las otras 36% se desenvuelven en otras areas de
Tecnologia. Este dato es muy importante debido a que se observd que las
personas que laboran para redes directamente son las que tienen el conocimiento
para responder las preguntar técnicas de la encuesta en cuanto a la seguridad de

la Institucion y los equipos que utiliza el Banco en su infraestructura fisica.

Unidad donde se desempeiia

M Redes

B Otras areas de Tecnologia

Gréafico No.2

ULACIT Elaborado por: Hazel Chacén J.

13




Seminario de Graduacién Trabajo final

Una de las preguntas claves de la encuesta fue, ¢ Cuantos perfiles de redes
inaldmbricas tienen en la Institucién en cual usted labora?, después de analizados
los datos se concluy6 que esa informacion es Unicamente de conocimiento de los
funcionarios que trabajan en redes, por cuanto un 34% indican que poseen 3
perfiles de redes inalambricas, un 18% dice que tienen 2 perfiles, un 12%
manifiestan que tienen 1 perfil y por dltimo un 36% de la poblacion lo desconocen.
Esta pregunta de la encuesta es muy importante, ya que la misma va de la mano
con nuestra investigacion, por cuanto se estd recomendando la creacion de
cuatro perfiles de redes a nivel Bancario, para asi tener una separacibn mas
minuciosa de los datos que viajan por la red, lo cual asegura no mezclar el trafico

interno con el de los usuarios visitantes.

Perfiles de redes inalambricas

| 3 Perfiles
M 2 Perfiles
m 1 Perfil

M Lo desconozco

Gréafico No.3
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En cuanto a las zonas o pisos que tienen red inalambrica en las la
Instituciones bancarias, se determind que el 34% de la poblacién indican en Junta
Directiva y/o Gerencia y areas especificas, 18% dicen que tienen solo en areas
especificas, un 12% manifiestan que solo en Junta Directiva y/o Gerencia, y por
ultimo 36% mencionan que lo desconocen. Por cuanto se observa que el servicio
de redes inalambricas para empleados y visitantes apenas esta iniciando en los

Banco del Estado.

Zonas o pisos donde existen redes  inaldmbricas

M Junta Directiva y/o
Gerenciay en
areas especificas

® Junta Directiva y/o
Gerencia

En areas especificas

M Lo desconozco

Gréafico No.4
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Se consulté a los encuestados, que es lo mas importante en una red
inaldmbrica en cuanto a los criterios de velocidad, seguridad, movilidad,
escalabilidad, flexibilidad y adaptabilidad. El 72% de la poblacion indicaron que la
seguridad, un 24% seleccionaron Seguridad y Movilidad, un 4% mencionaron que
Seguridad y Velocidad y por ultimo el resto de los item no fue marcado por ningun
encuestado. Como se podra observar para todas las personas encuestadas la

seguridad es muy importante en una red inalambrica.

Criterios de Importancia en una red inalambrica

Seguridad
80%
Adaptabilidad Sfﬂg:vrii;ij;:dy
0%
Flexibilidad S\igr:)r(i;?;:dy
Escalabilidad
Grafico No.5

Se investigd sobre el uso de los certificados (usuario y maquina), para
conectarse a la red inaldmbrica, los cuales permiten que la informacion viaje de
manera encriptada. En cuanto a los resultados obtenidos, se indica que de los
Bancos encuestados el 67% de la poblacién indica que si lo usan, un 30% que no
lo usan y por altimo un 3% que lo desconocen.
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Certificado de Usuario y Certificado de Maquina

3%

B ambos (usuario, maquina)
H No lo usan

Lo desconozco

Gréfico No.6

Por ultimo, en cuanto a los estandares utilizados por los Bancos, se indica
segln las encuestas realizadas que las tres instituciones utilizan todos los
estandares a nivel internacional los cuales son 802.11a, 802.11b, 802.11g y el
802.11n.

Discusion

Después de haber analizado la informacion, se observé que actualmente
los bancos consideran importante no sélo tener una red aldmbrica si no también
estar a la altura de muchas empresas en cuanto a nivel de tecnologia y servicio.
Es por esto, que los bancos estatales vieron la necesidad de facilitar a nuestros
empleados, miembros de la Junta Directiva, clientes, proveedores entre otros,
disponer de una red sin cables, ya que segun la encuesta realizada en estas
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instituciones financieras, todos cuentan con una red inalambrica pero ninguno
posee la segmentacion de red que se propone en este documento. Es importante
indicar que segun conversacion con miembros de los Bancos seria interesante

poner en practica lo que se propone en la presente investigacion.

Para el 100% de las personas encuestadas la seguridad en una red
inaldmbrica es de suma importancia ya que el hecho de proponer varios perfiles
en una red, da seguridad de no mezclar trafico de informacién de empleados con
los datos de los invitados. Siguiendo con el tema de seguridad, en la mayoria de
los bancos aplican filtros en sus direcciones MAC (Mac Address), con el propdsito
de que si una persona externa averigua la clave de la red no pueda ingresar a la
misma debido a que su direccion Mac no esta configurada con los equipos de la
red inaldmbrica. Otro aspecto de seguridad es que en dos de los tres Bancos
encuestados utilizan Certificado de Maquina y Certificado de Usuario
(recomendado por Microsoft), el primero sirve para autenticar la estacion o el
dispositivo que se conecte a la red y el segundo funciona para verificar que la

persona que se esta conectando a la red sea efectivamente quien dice ser.

En cuanto a los estandares, se consulté a los encuestados, sobre cuéles
aplican a sus empresas, segun lo analizado, en los tres bancos aplican los
establecidos por la IEEE (Organismo reconocido a nivel internacional). Estos
consisten en especificar las velocidades de transmision las cuales se realizan por
sefales infrarrojas, ademas utilizan el protocolo CSMA/CA (Mdltiple acceso por
deteccién de portadora evitando colisiones), el cual tiene como funcién el control
de redes evitando colisiones entre los paquetes de datos debido a que
comunmente en redes inalambricas, no se cuenta con un modo practico para
transmitir y recibir simultaneamente. Los servicios ofrecidos por este estandar son:
el control y acceso a la seguridad, transmision y distribucion de los mensajes, el

armado de las tramas y por ultimo, el tiempo que dura la conexion.
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Otro aspecto importante, es que en los tres Bancos aplican a lo que se
conoce como Calidad de Servicio (Quality of Service, en inglés), esto es una
tecnologia que recomienda Cisco, la cual garantiza envié de informacion en un
tiempo dado. Es importante para ciertas aplicaciones tales como la transmision de
datos, video y voz, lo cual permite marcar los paquetes con el fin de darle prioridad
a las transacciones que viajan por la red. También se indago sobre si existe un
Firewall entre la red alambrica y la red inaldmbrica para realizar la separacion de
datos, lo cual estd siendo ejecutado solamente por uno de los tres bancos
encuestados.

Referente a las topologias utilizadas en los bancos en su red inaldmbrica
dos de ellos utilizan la denominada multiples puntos de acceso y “roaming”, este
es utilizado para resolver problemas particulares de estructura, el disefiador de la
red puede elegir usar un Punto de Extension (EPs) para aumentar el nimero de
puntos de acceso a la red. Los puntos de extension funcionan como su nhombre
indica: extienden el rango de la red retransmitiendo las sefiales de un cliente a un
punto de acceso 0 a otro punto de extension. Los puntos de extension pueden
encadenarse para pasar mensajes entre un punto de acceso y clientes lejanos de
modo que se construye un "puente” entre ambos. El otro Banco trabaja con la
topologia llamada cliente-punto de acceso, este es “concentrador” inalambrico. El
transmisor/receptor conecta entre si los nodos de la red inalambrica y
normalmente también sirve de puente entre ellos y la red cableada. Un conjunto
de puntos de acceso (coordinados) se pueden conectar unos con otros para crear
una gran red inaldmbrica. Desde el punto de vista de los clientes inalambricos
(como las computadoras portatiles o las estaciones maviles), un punto de acceso
provee un cable virtual entre los clientes asociados. Este “cable inaldmbrico”
conecta tanto a los usuarios entre si, como los clientes con la red cableada.

Ambas topologias son recomendadas por Cisco.

En seccion de equipos, se le consulté a los encuestados sobre los
fabricantes que nos facilitan los dispositivos para redes inalambricas se observo
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gue un 100% de los encuestados seleccionaron la marca Cisco, la cual es una
empresa reconocida a nivel mundial en lo que a dispositivos y redes de Internet se
refiere. Esta empresa se implica especialmente en el &mbito educacional. Enfoca
su investigacion a la aplicacion de la tecnologia en la educacion y en mas de una

ocasion ha participado activamente para mejorar este ambito.

Algunos de los dispositivos que utilizan los Bancos para conexion de sus
redes inaldmbricas son: routers, switches hubs, dispositivos de seguridad como
Cortafuegos y Concentradores para VPN, Productos de Telefonia IP como
teléfonos y el CallManager el cual es un software que administra toda la
configuracion de los teléfonos inalambricos, Equipos para Redes de Area de
Almacenamiento, Comunicaciones oOpticas, Interfaces y modulos como también

Sistemas de interoperabilidad.

Por ultimo, todos los bancos utilizan un servidor AAA, para la autenticacion
a su red inalambrica. Cuyas siglas significan autorizacion, autenticacion y
accounting (registro de logs), se utilizan para una mayor seguridad en el acceso
dentro de una red inalambrica. Este servidor es recomendado por Microsoft, para
multiples tareas en las Instituciones, entre ellas la indicada anteriormente.
(Microsoft, 2011)

Conclusiones

Existen varios puntos importantes que mencionar después de analizada la
informacion de las encuestas y lo recomendado por Cisco, IEEE y Microsoft,
mediante sus paginas Web. En Primera, los resultados de trascendencia en esta
investigacion fue facilitado por personas especialistas en el area de Redes, debido

a que la informacion solicitada en las encuestas la mayoria es muy técnica. Por lo
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gue, con esta seleccién se concluye que en los Bancos del Estado mantienen
normas de seguridad en cuanto a la informacion, sin embargo el personal de otras
dependencias ajenas a redes no conocen a fondo los rubros relacionados con la

infraestructura y seguridad de las redes inalambricas en la Institucion.

En segunda, se determin6 que ninguno de los tres Bancos (Banco Nacional,
Banco de Costa Rica y Banco Popular) maneja mas de tres perfiles en sus redes
inaldmbricas, lo cual es muy importante para la separacion del trafico y para la
misma seguridad de la empresa. Actualmente Cisco, segun el documento llamado
“Deployment Guide for Cisco Guest Access Using the C  isco Wireless Lan
Controller ” indicado en la bibliografia de este documento, en el cual recomiendan
una metodologia para implementar el manejo de la red inalambrica para los
visitantes, con el propdsito de hacer que la misma sea utilizada por los usuarios de
las empresas (clientes, Proveedores, asesores, entre otros) Unicamente cuando
sea necesario, debido a que se generara un tiquete el cual va indicar el nimero de
horas e incluso el nimero de dias si fuese del caso, para poder disfrutar de la red
Inalambrica, por lo que se aconseja a los Bancos invertir en esta modalidad para

seguridad de ellos y de los usuarios visitantes.

En tercera, se concluye que la seguridad en una red inalambrica es
importante para la poblacién encuestada ya que todas las personas en cuanto a
los criterios de velocidad, seguridad, movilidad, escalabilidad flexibilidad y
adaptabilidad seleccionaron el item de seguridad. Ademas dos de los tres Bancos
(Banco Nacional y Banco Popular) utilizan certificados de Usuario y Maquina
(recomendado por Microsoft), lo cual permite que la informacion viaje encriptada

para beneficio de ambas las partes.

Se conoce, que de la Poblacion encuestada el 100 %, seleccion6 a Cisco
como un fabricante de confianza, con lo que deducimos que por su buena
reputacion a nivel internacional, las empresas hacen uso de sus productos
(telecomunicaciones) y sigue sus recomendaciones por medio de las empresas

Parther, las cuales dos de ellas se citan en la bibliografia de este documento.
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Por dltimo, segun se observod, no existe a nivel de nuestro pais una Ley, en
la cual se especifiquen las sanciones a realizar si alguna persona ingresa a una
red inalambrica para visitantes (Guest), en una empresa determinada y se valga
de técnicas informéticas para hacer dafio a la institucién aprovechandose de que
existen debilidades en seguridad. Por lo que, a criterio seria importante retomar
este tema, debido a que hoy dia las comunicaciones Wireless estan tomando cada

vez mas fuerza a nivel internacional.
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Anexo

Cuestionario

El presente cuestionario forma parte de un estudio con el que la Universidad estd llevando a
cabo con el fin de conocer la opinion de los especialistas y no especialistas en redes, con el fin de
determinar los perfiles existentes en una red Inalémbrica a nivel del Sistema Bancario Nacional. El
cuestionario es fdcil y rdpido de completar: estimamos que usted deberd disponer de unos 5
minutos para responderlo.

Su participacion en este estudio es voluntaria. Usted no tiene que darnos su nombre.
Los resultados serdn de uso estrictamente interno de ULACIT. Le solicitamos se sirva contestar de
forma objetiva, pues nuestro propdsito es contar con un diagndstico de la carrera con miras a su
continuo mejoramiento.

Instrucciones: Seleccione con “X” (equis) la(s) opcion(es) que considere mds acertada(s), segun las
Politicas utilizadas en la empresa para la cual usted trabaja. (Puede marcar mds de una Opcion,
cuando lo considere).

Generales
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1. En el Banco donde usted labora cuenta con red inalambrica?

a. Si
b. No

2. Encuales zonas o pisos tiene red inaldmbrica la institucion?

a. Entodo el Edificio

Junta Directiva y/o Gerencia
En dreas especificas

Sitios remotos

Otros

® a0

3. Cuantos perfiles de redes inaldmbricas tienen?

a. Uno

b. Dos

c. Tres

d. Mads de tres

e. Lodesconozco

4. Qué topologia utilizan en la red inalémbrica?
Peer-to-Peer
Cliente-punto de acceso

Uso de un punto de extension
Utilizacion de antenas direccionales
Lo desconozco

Thm oo T Qo

Multiples puntos de acceso y “roaming”

5. Para usted que es mds importante en una red Inaldmbrica?

a. Velocidad

b. Seguridad

¢. Movilidad

d. Escalabilidad
e. Flexibilidad

f.  Adaptabilidad
g. Lo desconozco

6. Cuanto es el tiempo que tiene de trabajar para la Institucion Bancaria

0a 2 anos

b. Mads de 2 afios y menos de 5
c. De5al10afos

d. Mds de 10 afios

Q

7. Su grado académico es el siguiente:
a. Bachillerato
b. Licenciatura
c. Maestria
d. Ninguno de los anteriores
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Sequridad

8. Que método para implementar una buena seguridad implementan?

WPA (Wi-fe Protected Access)
Lo desconozco

a. Filtrado de direcciones Mac

b. Web (Wired Equivalent Privacy)
c. Las VPN

d. EI802.X

e.

f.

9. Utilizan certificados para proteger su red inaldmbrica?
a. Si
b. No

10. Si su respuesta anterior es afirmativa. Cuales certificados utiliza?

a. De maquina
b. De Usuario

c. Ambos

d. No usamos

e. Lodesconozco

11. Qué tipo de Autenticacion utiliza el Access Point?
a. Open System
b. Shared Key
c. Lodesconozco

12. Existe un firewall entre la red aldmbrica e inalambrica?
a. Si
b. No
c. Lodesconozco

13. Aplica encriptacion en su red inaldmbrica?
a. Si
b. No
c. Lodesconozco

14. Si su respuesta anterior es afirmativa. Cuales esquemas de encriptacién / sequridad emplea su
Institucion?
a. IPSEC
b. SSH
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Q@™o aon

SSL
LWAPP/CAPWAP
Lo desconozco
Ninguna

Otro

15. Utilizan Quality of Service (QoS) en su red?

16. Qué protocolos utilizan en la red inaldmbrica?
a.

17. Cuales estdndares Soporta su red inaldmbrica?

a.
b.
C.

Equipos

18. Qué fabricante le da mds confianza?

19. Utiliza un servidor AAA como servidor de autenticacion?
a.
b.
C.

ULACIT

® Q0T

o an T Qo

o an T Qo

Si
No
Lo desconozco

WEP

WPA

WPA2

Lo desconozco
Otro

802.11a

802.11b

802.11g

802.11n

Todos los anteriores
Lo desconozco

Cisco

D-Link

TP-Link

Huavey

Ninguno de los anteriores
Otro

Si
No
Lo desconozco
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