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Resumen

En la actualidad muchas empresas cuentan con atradores de infraestructura para
llevar a cabo la implementacion, administracionnitoseo y control de sus redes de datos,
asi como otros recursos tecnoldgicos, para gaeantina alta disponibilidad de la
informacion y permitir la continuidad del negociantpliendo con las mision de la

compafia

Para lograr estos objetivos los administradoremfilaestructura de red deben de realizar
diversas actividades, definidas por el negocioa paantener, la mayor cantidad de tiempo
disponible, la informacion y los servicios miestrse controla la confidencialidad y
accesibilidad de los datos sensibles de la empRe®, qué sucede cuando la empresa
solicita a los administradores de infraestructueardd que realicen actividades que
contradigan sus valores éticos profesionales, tiiranel proceso de control y

administracion de la informacion sobre la red desla

Esta investigacion cientifica pretende identificaéndo las actividades que realizan los
administradores de infraestructura de red conteadisu ética profesional, asi como
describir los motivos que conllevan a las empresgsedir a los administradores de
infraestructura a que realicen dichas acciones aumeradicen su ética profesional en

beneficio del negocio o del cliente.



Al finalizar esta investigacién se espera crear cociencia de la ética profesional que
deben cumplir los administradores de infraestractle red, a través del enfoque ético que

emplean las empresas en beneficio de su nego@aglmprofesional informatico.

Abstract

Today many companies have infrastructure admin@sdo carry out the implementation,
management, monitoring and control of their datéwoeks, and other technological
resources, to ensure high availability of inforraatiand enable business continuity

fulfilling the mission of the company.

To achieve these objectives the network infrastmecadministrators must perform various
activities defined by the business to keep as ntunle available the information and
services while controlling confidentiality and asswmility of sensitive corporate data. But
what happens when the company requested the netiméndstructure administrators
engaged in activities that contradict their prof@sal ethical values in the process control

and management information data network.

This research aims to identify where the activinésietwork infrastructure administrators
contradicts their professional ethics and to desctine reasons that lead companies to ask
the infrastructure administrators to perform thastons that contradict their professional

conduct for the benefit business or client.

At the end of this research is expected to creataveareness of professional ethics must
meet network infrastructure administrators throegfical approach that companies use to
benefit their business and not the computer prafeab

Introduccion

Cuando una empresa contrata a un administradanfdeestructura de red para controlar,

implementar o administrar su red, asi como otroare®s tecnoldgicos, la empresa tiene



que delimitar el perfil de puesto que debe cumlplipersona, asi como las funciones y
actividades del dia a dia que debera de desempeithas funciones seran previamente
definidas por el negocio y ser ejecutadas por glimdtrador de infraestructura de red,
siguiendo las normativas, politicas y codigos oftiprofesionales y morales de la

institucion publica o privada.

Pero, existe un cuestionamiento a considerar culrsdfunciones de los administradores
de infraestructura de red son definidas: ¢Cuansiad¢avidades de un administrador de

infraestructura de red contradicen sus valores€ficofesionales?

Esta investigacion cientifica se dard la tarea ddmtificar cuando las actividades que
realizan los administradores de infraestructuratrdede la red de datos empresarial, lo
obligan a cruzar su ética profesional y que, aesj mo son sancionadas por la empresa al

ser considerados éticos por las empresas parapraas intereses y beneficiar el negocio.

Se llevara a cabo la definicion de los difererdafoques éticos que se aplican en la
sociedad, donde de define la ética y moral delviddo, asi como sus obligaciones con la
sociedad y el beneficio de esta. También se habkta relacion de estos enfoques con la
creacion de codigos éticos profesionales que datmerseguir los informaticos para

garantizar la proteccion del individuo, la inforntacy los recursos tecnoldgicos para el

bien comun de estos.

Ademas, se identificaran las causas que fomentdasasmpresas el solicitar realizar estas

practicas no éticas por parte de los administraddeanfraestructura de red.

Por ultimo, se realizara una breve descripcionadediversas practicas no éticas que las
empresas solicitan que sean llevadas a cabo pa@diosistradores de infraestructura de
red, en beneficio del negocio y/o el cliente, pacima de los valores éticos profesionales

del informatico.



Como metodologia de investigacion se implementar@aglicacion de encuestas para
comprender el dominio del entrevistado con regpacsu conocimiento de las practicas
éticas profesionales y su cumplimiento, asi com@encepcion de las actividades que
realizan los administradores de infraestructuraedle que consideran que cruza su ética
profesional. De este modo se permite la recolecg®fios datos que facilitara la creacion
de las estadisticas. Los datos seran analizadossgrmiados como parte de los resultados
de esta investigacion cientifica y que a su vearset fundamento de las conclusiones y

recomendaciones a presentar.

Con el desarrollo de esta investigacion cientifieapretende crear una conciencia en los
administradores de infraestructura de red, de ¢isidades no éticas que las empresas
solicitan llevar a cabo en beneficio de su negaci cliente, por encima de la ética del
profesional del informatico. Ademas, se espera &daktlector sobre el codigo ético que
tiene que cumplir un administrador de infraestriectde red y, a la vez, que tenga
conciencia de que las acciones que ejecuta puesigregudiciales o benéficas para él y

otros en la sociedad, de acuerdo al enfoque dz @tie implemente.

Revision Bibliogréafica

(Real Academia Espafiola, 2009) La Real Academiafitdp define la palabra ética como:
“recto y en conforme a la moral, también se enmeocao perteneciente a las obligaciones

del hombre con la filosofia que trata la moral”.

Con el desarrollo de los ideales y las sociedaffillasofos establecieron diversos enfoques
de ética para delimitar el comportamiento y la mdeh ser humano dentro de la sociedad,
entre los cuales se puede citar a Emanuel Kan#¢1824) con su enfoque de la razén, en
el cual proclama *“... todo individuo tiene el ddre de tomar sus propias decisiones, pero
para juzgar el bien y el mal, lo ético y lo no étide nuestras acciones, se tiene que

preguntar uno mismo cOmo nuestras acciones puetgricar a los otros.”



Otro enfoque que se encuentra como base de lafé¢ic iniciado por Platon, Aristoteles
y Ciceron.Es conocido como el enfogaé bien comundonde se establece que: “... todo
bien es correcto porque beneficia a la comunidaadlgaier dafio es malo porque afecta a
todos los de la comunidad” (SANS, 2003).

Con base a estos diferentes enfoques las sociedaslesnpresas y las diversas profesiones
han delimitado cédigos éticos. Para los profesésnan el area de computacion, Rebecca
Gurley y Fred Chris en su libro “A Guide to Foren$estimony”, delimitan el codigo de

ética para los informaticos y personas relacionadada tecnologia:

Caddigo de ética

* Latecnologia es importante para la sociedad madern

* El informatico debe tener cuidado de no poner digneela vida, la salud, la
seguridad y el bienestar del publico.

* El informético debe demostrar competencia y el diehiuidado en sus tareas
técnicas.

» El informético debe mantener y actualizar sus conientos técnicos.

» Elinformatico debe evitar conflictos de intereses.

» Elinformético debe ser honesto y directo en slaci@es con los demas.

* El informatico debe ser honestos acerca de sugabimones, reconociendo los
errores y corregirlos.

* Elinformatico debe abstenerse de discriminar &iddos, porraza, religion, edad,
sexo o el origen nacional.

* El informético debe dar crédito a otros por su djaby por sus derechos de
propiedad, incluidos los derechos de autor y pdgmentelectual.

* El informatico debe ayudar al publico a entendertdenologia y el apoyo el

desarrollo profesional de sus pares (Smith & Ba0662).



Definiendo el problema ético

Un problema ético es un acontecimiento en el quelagea una situacion posible en el

ambito de la realidad, pero conflictiva a nivel mlofArencibia D. M., 2008).

Los profesionales de la informatica deben definis sesponsabilidades y tomar las
decisiones mas justas para lograr el bienestaalsegila utilizacién de estas tecnologias
(Silva, 2006), sin embargo, se ha de reconocerlgsieempresas tratan de obtener un
beneficio sobre la ética del informatico (ArencibaG., 2006). Los esfuerzos por proteger
la integridad y confidencialidad de la informacidimocan con la necesidad de informacion
de las entidades publicas y privadas, que busdisfasar a sus clientes y ampliar su
mercado (Calzadilla, 2008).

En la mayoria de las ocasiones, los profesionateslae informatica, no piensan
conscientemente acerca de las implicaciones &ieds que hacen. Su comportamiento se

suele basar en las costumbres o habitos (Fernaz2eie).

Martha Smith plantea en su librénformation Etic$ (Etica de la Informacion), que el
informatico tiene que trabajar con dos puntos détiza: el primero llamado ética de la
informacion, que define el uso de la informaciérl yptro punto llamado, comportamiento

profesional, que va ligado a las labores del proffies propiamente (Smith M. , 2008).

El informético también tiene que enfrentar el heda@ue la sociedad actual se vuelve mas
vulnerable al mal uso de los computadores por phrt®s seres humanos (Joyanes, 1997)
y esto los hace propensos a poner en peligrodgridiad de la informacion.

Definiendo las funciones de los administradores defraestructura de redes

La palabrafuncion se define como la tarea que corresponde realizaraainstitucion o

entidad, o a sus 6rganos o personas (Real Acadespafiola, 2009).



Los administradores de insfraestructura cumplea serie de funciones dentro de las
compafiias. Segun la organizacion Comptia, encargadaertificar y educar a a los
profesionales de IT, las funciones de un admirdstrae infraestructura de red se pueden

englobar en los siguientes aspectos:

» Instalar, configurar y mantener la red.

» Construir redes.

* Mantener la presencia web (interna y externa eéenlpresa).

e Administrar la red.

» Disefar y soportar los servidores de sistemasgfehare.

» Evaluar los cambios actuales y futuros de la red pamplir con los requerimientos
de esta. (COMPTIA, 2006)

Es importante destacar que dentro del perfil deliagtrador de infraestructura de red, la
tarea de monitoreo no esta listada. El procesoat@tareo de la red es un proceso que se
lleva a cabo dentro de las redes de datos como émodm para garantizar la alta
disponibilidad de servicios y la seguridad de lgsigos de red y datos que se trasiegan por
ella (CISCO,2007). Dicha funcion, segan menciondL®GIC (empresa reconocida por
sus servicios deutsourcingy soporte de Tl y redes) “... el monitoreo de lasursos de TI

es llevado a cabo por las empresas como parte olgtitaizacion de infraestructura y el
trabajo proactivo de los administradores de infraetura” (LANLOGIC, 2008).

La Optimizacion de Infraestructuras consiste edizati los activos de IT de una

organizacion de modo tal, que contribuyan de marefetiva a su avance y al

cumplimiento de sus objetivos de negocio. Es un@adotogia y una estrategia que permite
evaluar el grado de madurez de la organizagi@definir un camino de transformacion y

evolucion hacia una infraestructura verdaderamerearada para las personas (Microsoft,
2012).

La dependencia de las Tecnologias de la Informag@nparte de las organizaciones es

total. No en vano, se han convertido en un elememspensable en la creacion de



negocio para las compafias. Por eso, resulta gnhlsple contar con unos estandares que
ayuden a mantener la calidad de los servicios dg @l reducir la complejidad de la
infraestructura tecnolégica que hay que gestioBan (MicroSystem, 2011).

Marco Metodolégico

Para llevar a cabo el desarrollo de esta investigagentifica sobre la ética profesional de
los administradores de infraestructura de redneestigd cuando las actividades realizadas
por los administradores de infraestructura de remtradicen los valores éticos

profesionales de los informaticos.

Se procuré trabajar con una poblacion profesioehbdmpo de informatica estableciendo
como minimo un universo de 75 profesionales eraglpo, pero optando por una muestra
del setenta y cinco por ciento de la poblacién,desir un total de 50 individuos

relacionados con las funciones de los administemdde infraestructura de red con los
siguientes cargos, entre otros: administradoresedadores, administradores de equipos de

comunicacion, administradores de sistemas de lizacson.

Como metodologia a aplicar durante esta investigage utilizé una metodologia

cualitativa, la cual permitio la recoleccion de ttaos.

El alcance de esta investigacion sera de tipo lebiva, ya que se espera definir los
resultados de acuerdo a la relacidon que existee dag actividades que realizan los
administradores de infraestructura que contradszenvalores éticos profesionales y las
causas por las cuales las empresas le solicitars administradores de infraestructura

cumplir y aplicar practicas antiéticas en beneft@bnegocio o el cliente.

Entre la instrumentacion a implementar se propasatilizacion de encuestas, compuesta

por doce preguntas cerradas. Se otorgd un tienpuoaatio de respuesta de un minuto por



cada pregunta cerrada. Brindando un tiempo totmhado de aplicacion de la encuesta de

doce a quince minutos.

Para la aplicacion de la encuesta se empleé ekaoetectronico como medio de
distribucion de la encuesta, la cual incluia urehifnculo que dirige al encuestado a un
sitio web donde esta publicada. Para la publicad®ta encuesta se utilizo el sitio web de
Google Docs asociada a mi cuenta personal de ¢ques brinda la flexibilidad para la

recopilacion de los datos, asi como su uso de mgataito.

Una vez que se recopild la informacion se proceddeterminar los margenes de errores
sobre el universo y la muestra, el nivel de cofiade las respuestas y la tabulacion de las

respuestas para el correspondiente analisis yriees@n de los resultados.

Resultados y Discusion

Resultados

El andlisis de los resultados de la encuesta aaliaar5 ingenieros sobre el tema de la ética
profesional de los administradores de la infraetira de redes y respondida por 51,
determina que el 100% de las personas encuestadasih conocimiento y consciencia de
la ética profesional, asi como al deber de las edii@s de proteger su informacion

confidencial, ya sea en beneficio del cliente Yy/oeegocio.

Por otra parte se les consulté a los ingeniera@erssideran que las empresas deben tener
control sobre los diferentes recursos de la infraetira de red a los que los usuarios

tienen acceso y un 96% apoya dicho control (Vearimfcion desglosada).



2. ; Considera usted qgue las empresas deben de tener control sobre los diferentes
recursos de infraestructura de red a los que los usuarios tienen acceso?
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Figura # 1 Control sobre los recursos de infraestrctura de red, Fuente: Propia.

Una vez definida la conciencia ética de la poblacsé@ procedié a consultar sobre el
conocimiento acerca de las funciones que desempeadministrador de la infraestructura
de red. Se demostro que el 92% de los encuestadosan las funciones que desempefian
dichos administradores y el 100% de la muestraiderss que sus funciones deben regirse

por un codigo ético profesional.

4.; Conoce usted las funciones que desempefia un administrador de infraestructura de red?

Si A7 92%
No 4 8%

Figura # 2 Conocimiento de las funciones de un adnistrador de infraestructura, Fuente:

Propia.

Se consulta también al publico sobre la consid@mage sancionar a los administradores
de infraestructura de red por parte de las empmEsastos no cumplieran con el cdodigo

ético profesional, y el 100% de la muestra estaaderdo en dicha practica, aunque solo un



88% considera que las funciones de un administrdelanfraestructura deben de velar por

el beneficio del negocio y/o el cliente.

1. ;Considera usted un administrador de infraestructura debe de velar por el beneficio del negocio ylo el cliente?

Si 45 88%
Mo 6 12%

Figura # 3 Relacion de velar por el beneficio delegocio, Fuente: Propia.

Al acercarnos a responder la pregunta de estatigae®n cientifica se le solicita a los
encuestados que expresen su opinibn acerca desabvdabores que se consideran
necesarias de realizar por parte de un administdelmfraestructura dentro de una red de

datos. Los entrevistados consideran las siguiatttgdades como necesarias:

Actividad Porcentaje
Administracion de las cuentas de correo de losrigsia 59%
Administracion de los archivos de los usuariososmskervidores —
de archivos
Control del consumo de ancho de banda de los edgsdedentro 80%
de la red local
Control del consumo de ancho de banda de los edgddeacia 9204
internet
Monitoreo de las comunicaciones dentro de la restna 67%
Monitoreo de las comunicaciones a internet 78%
Control y restriccion de accesos a diferentesssitieb 90%

Tabla # 1 Resultados de las actividades de los adnstradores de infraestructura, Fuente:

Propia.



8. De las siguientes laboras marque las que considera necesarias que un administrador de infraestructura realice dentro de una red de datos

Administracion de las cuenfas de correo de los usuarios 30 59%

0y
0

Administracion de los archivos de los usuarios en los servidores de archivos 27,

on

Control del consumo de ancho de banda de los empleados dentro de la red local 41 80%
Control del consumo de ancho de banda de los empleados hacia internet 47 92%
Monitoreo de las comunicaciones denfro de la red inferna 34
Wonitoreo de las comunicaciones a infernet 40 r6%

Control y restriccion de accesos a diferentes sitios web 46 90%

0 9 18 27 36 45 54

Figura # 4 Listado de actividades ejercidas por loadministradores de infraestructura de red,

Fuente: Propia.

También se procedié a realizar un listado de ditese actividades realizadas por
administradores de red y se le pidié al publicalogiar cuales funciones, basados en su
parecer, conocimiento 0 percepcion, consideraban étioas, por parte ddos

administradores de infraestructura de red.

Actividad Porcentaje

Monitoreo del correo empresarial 49%
Revision de los archivos de los usuarios dentriosiservidores 65%

de archivos de la empresa

Monitoreo de los accesos dentro de la red empedsari 16%
Monitoreo de los accesos a internet 14%
Monitoreo del contenido enviado dentro de la red %29
Monitoreo del contenido enviado hacia internet 27%
Restriccion de accesos a ciertos sitios de internet 10%
Ninguna de las anteriores 20%

Tabla # 2 Resultados de actividades no éticas de ladministradores de infraestructura de

red. Fuente: Propia.
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9. De la siguiente lista de actividades indique cuiles considera NO ETICAS de realizar por parte de un administrador de infraestructura

Monitoreo del correo empresarial 25 _ 49%
Revision de los archivos de Ios usuarios dentro de los servidores de archivos de la empresa 33 _ 65%

Monitoreo de los accesos dentro de la red empresarial 8
Monitoreo de los accesos a internet 7 - 14%

Monitoreo del contenido enviado dentro de lared 15 _ 29%

Monitoreo del contenido enviado hacia internet 14
Restriccion de accesos a ciertos sitios de internet 5 - 10%

Ninguna de las anteriores 10 20%

o
~
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Figura # 5 Listado de actividades no éticas de urdministrador de infraestructura de red.

Fuente: Propia.

Para finalizar la encuesta se quiso consultar eehtgevistados si consideran que estas
practicas no éticas son fomentadas por las compa@ia el beneficio del negocio y/o el

cliente, y el 55% estuvo de acuerdo que son reainabeneficio del negocio.

10. ;Considera usted que estas practicas no éticas realizadas por el administrador de infraestructura

son fomentadas por las compafnias para beneficio del negocic ylo cliente?

Si 28" ' 56%
No 23 45%

Figura # 6 Practica fomentada por las compafiias, fente: Propia.

También un 82% considera que los administradoremfdeestructura podrian negarse a

cumplir dichas practicas al contradecir su éticg#gmional, pero el 61% considera que las



compafiias tomaran represarias contra los admitisés de infraestructura de red, al no

cumplir las funciones establecidas por el negocio.

11. ;Considera usted que los administradores de infraestructura podrian negarse a realizar dichas labores
establecidas por el negocio al contradecir su ética profesional?

Si [42]

Si 42 82%

No 9 18%

Figura # 7 Rechazo a practicas no éticas, Fuenterdpia.

12. ;Cree usted las compafiias pueden tomar represalias contra los administradores de infraestructura
por negarse a realizar dichas acciones ya que contradice su ética profesional?

MNo [20

Si a1 B51%
No 20 38%

Figura # 8 Represalias contra el administrador denfraestructura de red,

Fuente: Propia.



Discusién

A continuacion se efectia una comparacion entrevigion bibliografia y el analisis de los

resultados sobre la investigacion, la cual sezéalobre el tema de la ética profesional de
los administradores de infraestructura de red, €osel pretende conocer el grado de
entendimiento y comprension que tienen los encdestde la ética profesional y de las

labores no éticas que dichos administradores daestiuctura tienen que llevar a cabo.

El codigo ético es una serie de reglas que la dadiba adoptado para definir la moral y el
actuar de las personas. Muchas profesiones hamadtl esta guia y han determinado
codigos éticos profesionales para definir cualle@mecto actuar de los profesionales para
garantizar un bienestar de la sociedad. Asimisreocasultd a los encuestados y se
demostré que el 100% de la poblacion entrevistadeicle en el conocimiento de la ética
profesional y concuerdan que todo informatico en aeta de administracion de

infraestructura de red debe de cumplir con su @oditro, ya sea personal o establecido

por el negocio donde realiza sus funciones diarias.

Si bien es cierto que los cbdigos éticos socialpsofesionales profesan un beneficio para
la sociedad y sus intereses, es interesante vey eb©0% de la poblacién esta de acuerdo
que las empresas tienen que mantener una confadidadi en su informacion, pero un 2%

de los encuestados no estan de acuerdo en quati@siGias controlen todos los equipos de
infraestructura de la red, aunque este controlesdice para proteger los recursos e

informacion que utilizan los usuarios o0 a los qaedn acceso.

La implementacion de un codigo de ética profesiamfarmatico funciona como una guia
para los administradores de infraestructura de gad, les permite delimitar el correcto
actuar en las funciones que tiene que realizaadiéa. Es por esto que el 100% de los
encuestados comparten el ideal que dicho codigoe tigue ser seguido por los
administradores de red y que las empresas debsand@nar a los administradores de red

gue no cumplan con este lineamiento de conductas.



Cuando las empresas disefian un perfil de funcideesiministracion de infraestructura de
red, utilizan el criterio de necesidad de contralapdefinir dichas actividades, las cuales
seran el dia a dia de este funcionario. Al condeltd publico acerca de dichas actividades
se les solicitan identificar las que considereresadas de realizar para cumplir con el ideal
de proteger la red, la informacién y al usuaric@te la red y observamos los siguientes

criterios.

El 59% de los entrevistados consideran que losradtradores de infraestructura deben de
administrar las cuentas de correo de los usuanns53% opinan que es necesaria la
administracion de los archivos de los usuariosoersérvidores de archivos de la empresa.
El 80% estd de acuerdo con que se controle el numsie ancho de banda de la red
utilizado por los empleados dentro de la red; asiac un 92% creen en el control del

consumo de ancho de banda de los empleados aeintern

Con respecto al monitoreo, el 67% esta de acuestlondnitoreo de las comunicaciones
dentro de la red y el 78% con el monitoreo de da A¢ finalizar el 90% concuerda con que

se dé una restriccion y control de acceso a difesesitios web (internos y/o externos).

La sociedad define como un problema ético todalkqaetividad que plantea una realidad
conflictiva a la moral. En el caso de los inforrnés se tiene que definir las
responsabilidades y tomar las decisiones mas jpstaslograr el bienestar a través de la
tecnologia. Al presentarle a los encuestados sta tle actividades se les pidi6 que
indicaran cuales de esas representan un acto ¢m &tpresando el conflicto moral de
ejecutarlas. Respondieron: el 49% de los encuestidoten que es falta de ética por parte
del administrador de infraestructura el monitoresd correo empresarial; el 65% de ellos
estdn en desacuerdo de la revision de sus archiwoacenados en los servidores de
archivos de la empresa. Con respecto al monitoeescdesos, los entrevistados estan mas
anuentes a participar en ellos, ya que solo un dé#llos estan en contra del monitoreo de
acceso dentro de la red empresarial y un 14 % kcoroeitoreo de accesos a Internet. Por

otro lado cuando se menciona el monitoreo de caldesl 29% esta en contra de esta



practica dentro de la red y un 27% en contra demaglitoreo de contenido hacia Internet.
Por ultimo, solo un 10% de los participantes memenioestar en contra de las restricciones
a ciertos sitios web y un 20% de ellos no sienterjnguna de las actividades mencionadas

represente un dilema ético para el administradanfdgestructura de red.

Aunque las empresas establecen cddigos éticosreaaue ellos son precursoras del
incumplimiento de las mismas, asi lo afirman losueistados, donde el 55% de ellos
expresan que las empresas fomentan estas pragticadeneficiar al negocio y/o a los

clientes y que, lamentablemente, aunque el 82% alicipantes creen que los

administradores de infraestructura pueden negarsaerteipar en estas actividades que
contradicen su ética, el 61% afirma que las emprésaaran represalias contra estos
administradores por no llevar a cabo las actividagstablecidas para el beneficio del

negocio.

Si bien es cierto, parte del cddigo ético del siofieal informatico, aplicable a los

administradores de infraestructura de red, menajoease tiene que evitar los conflictos de
interés, también se debe de tomar en cuenta goeseiona un aspecto que implica a los
informaticos a ser honestos y competentes en lastipas que realiza. Las empresas
siempre van a buscar el beneficio del negocio,elmpleados siempre van a buscar el
provecho de la tecnologia empresarial sin cosio gastigo; por lo tanto debera de ser el
administrador de infraestructura de red el resguasde analizar la situacion y crear la
conciencia necesaria para poder cumplir con seagatiarias sin comprometer sus valores
éticos profesionales y morales , mientras garangkzecumplimiento de las labores

establecidas por el negocio y la proteccion daftarimacion y el usuario.
Conclusiones y Recomendaciones
La presente investigacion sobre el tema de la @tictesional de los administradores de

infraestructura de red, plante6é la siguiente pregupCuando las actividades de un

administrador de infraestructura contradicen lderea éticos profesionales?



Con la finalidad de conocer acerca de este temmaadigd una investigacion bibliografica

basada en publicaciones reconocidas, pensadorddsgfds, asi como investigaciones
cientificas donde se expone acerca de los codigmséara los informaticos. Ademas, se
consultd, por medio de una encuesta a diferentasn&lradores de infraestructura e
informaticos, acerca de este tema y su conocimiemtel area. Por tanto, puede concluir lo

siguiente:

La ética profesional del administrador de infragstira de red juega un papel crucial para
garantizar la proteccion de los recursos de infraetsira de red de una compafia; el
resguardo de la informacién confidencial y senstt@enegocio; el adecuado monitoreo y
control de los recursos tecnoldgicos; asi comooatrol, monitoreo y protecciéon de los

mismos usuarios de la red de datos.

Muchas empresas invierten grandes cantidades d&odipara crear una plataforma
tecnoldgica estable, redundante y segura que lesitpeofrecer a sus clientes y usuarios
las mejores condiciones para trabajar. Dada la rifapoia que tienen esta plataforma
tecnoldgica y la informacion para las compafhiasogiso para ellos tratar de resguardarla
lo mas posible para obtener la mayor remuneracda dhisma, por medio de controles de
los accesos a los recursos, monitoreo de congemecursos de red y anchos de banda en

los enlaces internos y externos de la compaiiia.

Por lo anteriormente citado, se puede concluirlgsi@dministradores de infraestructura de
red tienen en sus manos un gran reto, el cual prrede conflictos con su ética profesional.
Este dilema puede ponerlos en situaciones en desellos tengan que decidir si es ético
realizar una tarea contra la verdadera necesidagedecio, o el aplicar un control contra

la violacion de confidencialidad de los usuarios.

De esta manera, podriamos mencionar que las erspresasitan controlar que los
empleados no estén enviando informacion confideaciarceros no relacionados con ella
y de este modo el administrador de infraestruatieraed estaria representando el principio

de competencia y cuidado de sus tareas técnicas, gesde el punto de vista de un



usuario, se podria pensar que el administradowvestntando su privacidad y por lo tanto,

incurriria el administrador de infraestructura dd en caer en un conflicto de intereses.

Por esta razdon, encontraremos que los adminisgadde infraestructura se veran
enfrentando dilemas éticos profesionales cada wez ajguna parte, sea el negocio, el
cliente o el usuario, se sienta afectado por lasifimes que este realice; asi como, cada vez
gue el administrador de red sea convocado por enlasipartes para llevar a cabo una

actividad que sea contraria a su ética profesipnabral como persona.

Se recomienda, en estos casos, que los administsade infraestructura sean conocedores
de las normativas, legislaciones, leyes y codigogtita profesional que le sirvan como
una guia para la toma de decisiones, asi comogignanto para rechazar realizar una

actividad si siente que esta crea conflictos egtisa y moral personal y profesional.

También se recomienda que las compafias conozearaaie las leyes que protegen a los
usuarios para no incurrir en violaciones que puedparcutir en acciones legales contra la

compafia.

Por ultimo se aconseja entrenar a los administeadde infraestructura para realizar sus
actividades con los criterios necesarios de talemaque puedan cumplir sus actividades
sin afectar la integridad de las personas o poneriesgo los activos e intereses del

negocio. Asi como, el entrenar a los usuarios dedgyara que hagan el uso adecuado de
los recursos de la infraestructura de la red, celmm usar los equipos de la empresa para
almacenar informacién personal, o utilizar interpata accesar a sitios que no tienen

relacion con sus funciones ni las del negocio.

El estudio fue aplicado a ingenieros e informatiaacionados con la administracion de la
infraestructura de red, tanto del sector publicmealel privado, donde se obtuvieron los
resultados expuestos acerca del tema. Para unaa futuestigacion es importante

determinar cudl es la ética profesional que aplicgnusuarios dentro de las empresas

cuando hacen uso de los recursos tecnolégicosateripafiia.



ANEXO

Etica profesional de los administradores de infragsuctura de redes

A continuacion se presenta una encuesta que pectéeirminar la percepcion de las
personas con respecto a la ética profesional dediménistradores de infraestructura de red,
con relacion a las actividades que llevan a cabtraele las compafias en las que laboran.
Tiempo de duraciéon 15 minutos.

* Required

1. ¢ Conoce usted el término ética profesional? *

. BEog
-ENO

2. ¢Considera usted que las empresas deben decten! sobre los diferentes recursos
de infraestructura de red a los que los usuaroeti acceso? *

£ g
. E no

3. ¢ Considera usted que las compafias deben @ég@rsu informacion confidencial? *

£ g
-ENO

4.¢ Conoce usted las funciones que desempefia unisilatdor de infraestructura de red? *

E g
-ENO



5. ¢ Considera usted que los administradores daestfuctura deben de seguir un codigo
ético en las funciones que realizan? *

£ g
-ENO

6. ¢, Considera usted que las compariias deben dersare los administradores de
infraestructura que incumplan con su codigo deadtrofesional? *

E i
-ENO

7. ¢ Considera usted que un administrador de iriftextgra debe de velar por el beneficio
del negocio y/o el cliente? *

£ g
E No

8. De las siguientes labores marque las que camasitgzesarias que un administrador de
infraestructura realice dentro de una red de datddarque todas las que considere
necesarias.

. Administracién de las cuentas de correo de losriggia

. I Administracién de los archivos de los usuariososrservidores de archivos.

. " Control del consumo de ancho de banda de los edygdedentro de la red
local.

. Control del consumo de ancho de banda de los edyddmcia internet.

. Monitoreo de las comunicaciones dentro de la restria.

. Monitoreo de las comunicaciones a internet.

. ' control y restriccion de accesos a diferentesssitieb.

9. De la siguiente lista de actividades indiqudesigonsidera NO ETICAS de realizar por
parte de un administrador de infraestructura * Martpdas las que considere necesarias.



-

. Monitoreo del correo empresarial.

. I Reuvision de los archivos de los usuarios dentriogiservidores de archivos de
la empresa.

. " Monitoreo de los accesos dentro de la red empedsari

. Monitoreo de los accesos a internet.

. Monitoreo del contenido enviado dentro de la red.

. Monitoreo del contenido enviado hacia internet.

. I Restriccién de accesos a ciertos sitios de internet
-

. Ninguna de las anteriores.

10. ¢Considera usted que estas practicas no étatizadas por el administrador de
infraestructura son fomentadas por las compafiasheaeficio del negocio y/o cliente? *

£ g
-ENO

11. ¢ Considera usted que los administradores deestfuctura podrian negarse a realizar
dichas labores establecidas por el negocio al adetir su ética profesional? *

£ s
2 No

12. ¢Cree usted las compafias pueden tomar repsesahtra los administradores de
infraestructura por negarse a realizar dichas mesioya que contradice su ética
profesional? *

£ g
2 No
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