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Resumen Los lenguajes de intercambio de inteligencia son un tema
relativamente nuevo el cual viene a dar un impulso a lo que es el in-
tercambio de datos o informacién, de una forma estandarizada y segura
entre dos 0 més puntos. Como bien se sabe, la informacién es un elemen-
to de las empresas en que estas gastan mds dinero para protegerse, ya
que es su activo més preciado, sea cual sea su naturaleza. Hasta hoy, se
han realizado lenguajes de intercambio de inteligencia aplicados a lo que
es malware tUnicamente, por lo cual este articulo va a tomar en cuenta
solamente estos. Se les investigara: su uso, como se relacionan entre ellos
mismos, qué aplicaciones se les pueden dar y sus caracteristicas princi-
pales; entre otros aspectos que puedan ser tutiles para llegar a conocer o
tener una vision general de estos lenguajes de intercambio de inteligencia.

Keywords: lenguajes, intercambio, inteligencia, intel, sharing, lengua-
jes, datos, informacién, proteccién, malware, seguridad

1. Introduccion

El intercambio de informacién o datos de cualquier indole, o como se le co-
noce en inglés: “intel sharing” es una practica que las empresas u oficinas de
gobierno; entre otros, realizan con mucha regularidad. Esto se puede dar por va-
rias razones como: que las empresas tengan varias sucursales instaladas en varios
sitios geograficamente separados o por la comunicacién que deben tener estas con
entidades del gobierno o con sus proveedores de servicios o materiales necesarios
para el quehacer de la empresa. En estos intercambios de informacién, suelen
ir datos sensibles, por lo cual se debe tener muy en cuenta que la arquitectura
que se utiliza para la transmisién de la informacién sea lo méas segura y estable
posible. Ademads de contar con aplicaciones que tengan alejados de ataques a la
seguridad que puedan poner en peligro y en cuestion lo que es la integridad y
consistencia de los datos.
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Por un lado, los lenguajes de intercambio de inteligencia orientados a malwa-
re, le da a las empresas una herramienta con la cual pueden enviar y recibir
informacién de manera estandarizada y segura, mientras que por el otro, ayuda
en lo que es el estar al tanto de ataques a la seguridad, ya que varios lenguajes de
intercambio de inteligencia otorgan datos estandarizados de vulnerabilidades y
hallazgos de malware que pueden ser utilizados para tomar decisiones y asi confi-
gurar los equipos de la infraestructura de red que posee la empresa para mitigar
estos ataques del todo; ademads de otorgar a otras personas dicha informacién de
un ataque que haya ocurrido para que ellos puedan tomar acciones y repeler el
ataque.

Ahora, en lo que concierne a este articulo, se va a otorgar una vision general
de lo que son los lenguajes de intercambio de inteligencia para la transmisiéon
de informacién acerca de malware y el estado en que se encuentra actualmente.
Ademaés, se realizard un caso de uso en el cual se explique como es que estos
lenguajes pueden trabajar en conjunto y que aplicacién se les pueden dar. Co-
mo se ha mencionado anteriormente, este tema es muy nuevo, por lo que la
investigacion se va a realizar por medio de internet, en las paginas oficiales de
cada lenguaje, las cuales dan informacién confiable y honesta, ya que no hay
existencia de libros o articulos arbitrados que mencionen este tema.

De acuerdo con lo dicho anteriormente, los objetivos de la investigacién, son
los siguientes:

= Definir y analizar los diferentes tipos de lenguajes de intercambio de inteli-
gencia.

(,Cuales las relaciones entre los distintos lenguajes?
= Definir la utilidad de cada lenguaje.

= Preparar caso de uso de una amenaza de un tipo de ataque de malware en
una Campana.

Y las preguntas que se desean responder en la investigacion, son las siguientes:

= ;En qué consiste un lenguaje de intercambio de inteligencia?
= ;Cudl es la importancia de utilizar lenguajes de intercambio de inteligencia?

= ;Coémo se aplicaria este tipo de lenguajes de intercambio de inteligencia en
nuestro entorno?
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2. ;Qué es un lenguaje de intercambio de inteligencia?

Antes de responder esta pregunta primero se debe de saber claramente qué es
“intel sharing” o intercambio de inteligencia. Como bien lo dicen las palabras,
esto es intercambiar datos entre dos o mas puntos, los cuales pueden ser de
cualquier indole, como:

= Seguridad.

= Datos de empresas.

= Clientes.

= Promociones.

= Entre muchos otros mas.

Ahora, jqué es un lenguaje de intercambio de inteligencia?. Hoy, no existe
una definicién tnica o universal para este tema, por lo cual se ofrece el siguiente:
“Un lenguaje de intercambio de inteligencia es un metalenguaje para describir
y caracterizar de forma estandar los elementos relacionados con los ataques de
seguridad”. Se propone lo anterior de acuerdo con las investigaciones y reuniones
con profesores que se realizaron en el transcurso de la investigacién de este
articulo.

3. Lenguajes de intercambio de inteligencia existentes

Los lenguajes de intercambio de inteligencia de los que se tiene conocimiento
hasta el dia de hoy y que se vienen desarrollando, son los detallados en la siguiente
tabla.

Dentro de la misma los lenguajes que estdn resaltados con el simbolo (*)
delante del nombre, son a los que se le van a dar mas énfasis y se explicaran
conceptos, usos, propiedades; entre otras caracteristicas de cada uno de estos en
este articulo.
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LENGUAJE

DEFINICION

*CybOX

CybOX es un esquema estandarizado para la especificacién, la captura, la
caracterizacién y comunicacion de eventos o propiedades que son observables en
el dmbito operativo. incluyendo: gestién de eventos / registro, caracterizacién
malware, deteccién de intrusiones, respuesta a incidentes / gestion,
caracterizacién del patrén de ataque , entre otros.(MITRE, 2015b)

*MAEC

MAEC es un lenguaje estandarizado para la codificacién y la comunicaciéon
de informacién de alta fidelidad sobre el malware basado en atributos tales
como comportamientos, artefactos y patrones de ataque.(MITRE, 2015c¢)

*STIX

El lenguaje STIX pretende transmitir toda la gama de informacién
potencial de una amenaza cibernética y se esfuerza por ser totalmente
expresiva, flexible, extensible, automatizable y tan legible como sea posible.(MITRE, 2015¢)

*TAXII

TAXII, a través de sus especificaciones define conceptos, protocolos y

los intercambios de mensajes para intercambiar informacién sobre la amenaza
cibernética para la deteccion, prevencién y mitigacion de las amenazas
cibernéticas. (MITRE, 2015f)

CAPEC

The Common Attack Pattern Enumeration and Classification (CAPEC™) Un
patrén de ataque es un mecanismo de abstracciéon para ayudar a describir cémo se
ejecuta un ataque contra los sistemas o redes vulnerables, La Lista CAPEC

ofrece una lista formal de los patrones de ataque conocidos. (MITRE, 2015a)

OVAL

Oval es un esfuerzo de la comunidad de seguridad de informacién para
estandarizar la forma de evaluar e informar sobre el estado de la méquina de
los sistemas informaticos. OVAL incluye un lenguaje para codificar los detalles
del sistema, y una variedad de repositorios de contenido celebradas en toda la
comunidad. (MITRE, 2015d)

4. Lenguaje TAXII

4.1. ;Qué es?

TAXII (Trusted Automated eXchange of Indicator Information), es un meca-
nismo de trasporte que automatiza y estandariza el intercambio de informacién
de la cyber seguridad.

4.2. ;Para qué sirve?

TAXII define un conjunto de servicios e intercambio de mensajes a las orga-
nizaciones que permite compartir dicha informacién de amenazas, para de igual
manera advertir a las diferentes organizaciones.

A su vez este lenguaje define conceptos, protocolos y mensajes para inter-
cambiar informacién sobre una amenaza cibernética para su respectiva deteccién,
prevencion y mitigacién de las mismas.
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4.3. ;Como funciona?

TAXXI funciona por medio de modelos, los cuales se van a explicar a conti-
nuacién.

Hub and Spoke: Este modelo se basa en que una organizacién (representada
en el gréfico con la leyenda de fuente) tiene la funcionabilidad de actuar como
base o centro de actividad de informacién, la cual coordina y trasmite datos
a sus receptores (el resto de rectdngulos grafico, productores, consumidores).
En este caso se podria llamar otras empresas, productores, consumidores, entre
otros. Es importante rescatar que en este modelo las diferentes entidades pueden
detectar los malware, pero es la principal (fuente) la que se encarga de enviar la
informacién a las diferentes entidades para su respectiva proteccién.

PRUDUCTORES CONSUMIDORES CON/PROD

FUENTE

Figura 1. Hub and Spoke

Source/Subcriber: En este otro modelo existe una organizacién (la que se re-
presenta con el rectdngulo con la leyenda que indica fuente) que de igual manera
tiene la funcionabilidad de ser la tnica fuente de informacién de malware hacia
las demés entidades para asi protegerlas del ataque ya detectado.
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FUENTE

Figura 2. Source/Subcriber

Peer to Peer: En este ultimo modelo existen dos o mds organizaciones (repre-
sentada con los rectdngulos del grafico) que comparten la informacién recopilada,
con las demas entidades, para su respectiva proteccién. En este modelo no exis-
ten fuentes Unicas para difundir la informacion, sino que todas se encargan de
pasarla y de universalizarla, para que las entidades se puedan proteger ante
cualquier ataque de cyberseguridad.

X

Figura 3. Peer to Peer
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4.4. Servicios.
TAXII, a su vez, define cuatro servicios importantes:

= Servicios de entrada.

= Servicio de encuesta.

= Servicio de gestiéon o cobranza.
= Descubrimiento del servicio.

5. Lenguaje CYBOX.

5.1. ;Qué es?

Es un esquema estandarizado hecho en XML para la especificacién, captu-
ra, caracterizacién y comunicacion de eventos o propiedades de los observables
cibernéticos.

Estos observables cibernéticos son, como por ejemplo: las especificaciones de
un archivo (el nombre, tamano, tipo de archivo), un registro del sistema o una
peticion HTTP que se envia; entre otros.

5.2. ;Para qué sirve?

Este lenguaje de intercambio de inteligencia, ayuda a estandarizar la informa-
cién que es capturada acerca de los observables cibernéticos para ser utilizada,
segin convenga.

5.3. ;Coémo funciona?

Como se explicd anteriormente, este lenguaje es un esquema, o sea, un formu-
lario, el cual se va a llenar de informacién inicamente de observables cibernéticos.
Este esquema esta hecho en XML, por lo cual tiene su sintaxis y forma unica de
llamar sus datos u objetos.

5.4. Ejemplo
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<2xml version="1.0"?>
- <cybox:Observables cybox_update_version="0" cybox_minor_version="1" cybox_major_version="2" xsi:schemalocation="http:/ /cybox.mitre.org/cybox-2
http://cybox.mitre.org /XMLSchema/ core/2.1/ cybox_core.xsd http://cybox.mitre.org/objects#FileObject-2
http://cybox.mitre.org/XMLSchema/objects/File/2.1/File_Object.xsd http://cybox.mitre.org/default_vocabularies-2
http://cybox.mitre.org/XMLSchema/default_vocabularies/2.1/cybox_default_vocabularies.xsd " xmins:example="http:/ /example.com”
xmins:cyboxVacabs="http:/ /cybox.mitre.org/default_vocabularies-2" xmlns:FileObj="http://cybox.mitre.org/objects#FileObject-2"
xmlns:cyboxCommon="http://cybox.mitre.org/common-2" xmins:cybox="http://cybox.. .org/ cybox-2" xmins:xsi="http:/ /www.w3.0rg/2001/XMLSchema-instance">
box:0bservable id= 727a717-1852-4c79-9a16-2f3a8b4632¢2">
id= bocs-4551-84dd-0f1fo2f8210f">
- <cybox:Actions>

y id=" i 18a058c-effa-4060-b8b 75f" ti p="2013-04-08T09:22:00.0Z" context="Host" action_status="Success">
<cybox:Type xsi:type="cyboxVocabs:ActionTypeVocab-1.0">Create</cybox: Type>
xsi:type="cyb b i 1.0">Create File</cybox:Name>
- <cybox:Associated_Objects>
- b iated_Object id=" ject-5ec92e95-a31f-470b-97c4-2a9046189fbb" >

ybox:Properties xsi:type="FileObj: j
<FileObj:File_Name> foobar.dll</File0bj:File_Name>
<FileObj:File_Path>C:\Windows\system32</FileObj:File_Path>
- <FileObj:Hashes>
- <cyboxCommon:Hash>
<cyboxCommon:Type>MDS5 </cyboxCommon: Type>
<cyboxCommon:Simple_Hash_Value datatype="hexBinary" 42A931EC: 7DAC6A</cyboxC , Hash_Value>
</cyboxCommon:Hash>
<[FileObj:Hashes>
</cybox:Properties>
b

Type xsi:type="cyb l i ji iationTyp 1.0">Affected</cyb iation_Type>

y
</eybox:Associated_Object>
</cybox:Associated_Objects>
</cybox: Action>
</oybox:Actions>
</cybox:Events
</cybox:Observable>
<levhox:Ohservahles>

Figura 4. Ejemplo de CYBOX

6. Lenguaje STIX.

6.1. ;Qué es?

Es un lenguaje estandarizado creado en XML para representar informacién
estructurada de una amenaza cibernética. Esta informacién debe tener las si-
guientes caracteristicas: debe ser expresiva, flexible, automatizable y que las
personas lo puedan entender.

6.2. ;Para qué sirve?
Este lenguaje se utiliza para:

= Analizar amenazas.

= Especificar patrones indicadores de amenazas cibernéticas.
= Administrar actividades de respuesta a estas amenazas.

= Intercambiar informacién acerca de amenazas.

6.3. ;Como funciona?

Este lenguaje permite mostrar informaciéon estandarizada y estructurada
acerca de amenazas, dentro de la informacién, que se puede obtener. Al uti-
lizar este lenguaje, se encuentra la siguiente:
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Observables cibernéticos: explicados anteriormente en el lenguaje Cybox.
Indicadores: Son patrones en los observables cibernéticos que pueden ser de
importancia para la seguridad cibernética.

Incidentes: Es como afecta una amenaza a una organizacién.

Técticas adversarias, técnicas y procedimientos (TTP): es el modo operanti
de los actores de amenazas.

Exploits: Son vulnerabilidades que hay en los sistemas o dispositivos de red
que pueden ser explotados.

Cursos de accion: Es el paso a paso de que hacer para hacerle frente a una
amenaza cibernética.

Campanas de ataques: Son el propédsito que tienen a futuro los actores de
amenazas.

Actores de amenazas cibernéticas: son caracterizaciones que se le dan a los
actores maliciosos que representan una amenaza cibernética, incluyendo el
comportamiento observado histéricamente.

6.4. Ejemplo

xmins:cyboxCommon="http:/ /cybox.mitre.org/common-2" xmins:cybox="http:/ / cybox.mitre.org/cybox-2" xmIns:xsi="http:/ /www.w3.0rg/2001/XMLSchema-instance"
id="mandiant:package-190593d6-1861-4cfe-b212- colﬁfcelelﬂ" timestamp="2014-05-08T09:00:00.000000Z"
xmins:DomainName0bj "hﬂp llcyhox mitre.org/objec ject-1" xmins:mandiant="http:/ /www.mandiant.com" xmins:terms="http:// data-
marking.mitre.org Terms_Of_Use-1" :marking="http:/ /data-marking.mitre.org/Marking-1" xmins:ttp="http:/ /stix.mitre.org/TTP-1"
xmins:indicator="http:/ /stix.mitre. urg/lndlcﬂtor 2" xmins:stixCommon="http://stix.mitre.org/common-1" xmlns:stixVocabs="http:/ / stix.mitre.org/default_vocabularies-1"
xmins:stix="http:/ /stix.mitre.org/stix-1' version="1.1.1">
- ¢stix:STIX_Header>
<stix:Title>APT1 Report - Appendix D (FQDNs)</stix:Title>
<stix:Package_Intent xsi:type="stixVocabs:PackageIntentVocab-1.0">Observations</stix:Package_Intent>
<stix:Description> This package contains the FQDNs referenced in Appendix D of the APT1 report. </stix:Description>
- <gtix:Handling>
- <marking:Marking>
«<marking:Controlled_Structure>/ /node() </marking:Controlled_Structure>
- <marking:Marking_Structure xsi:type="terms:TermsOfUseMarkingStructureType">
<terms:Terms_Of_Use>APT1: Exposing One of China's Cyber Espionage Units (the "APT1 Report") is copyright 2013 by Mandiant Corporation and can be
dati port.mandiant.com. This XML file using the STIX standard was created by The MITRE Corporation using the content of the APT1
Report with Mandiant's permission. Mandiant is not responsible for the content of this file.</terms:Terms_0f_Use>
</marking:Marking_Structure>
</marking:Marking
</stix:Handling>
- <stix:Information_Source:
- ¢stixCommon:Identity>
tixC MITRE </stixCt
</stixCommon:Identity>
stixCt :Role xsi:type="stixVe i -1.0"> ‘[ Translator/stixC
- <stixCommon:Contributing_Sources>

Figura 5. Ejemplo de STIX
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7. Lenguaje MAEC.

7.1. ;Qué es?

Este lenguaje de intercambio de inteligencia consiste en la deteccién y pre-
vencién de ataques de malware. Se basa en tomar al malware y determinar
informacién de los mismos, como lo son los patrones de ataque, su comporta-
miento y sus caracteristicas; entre otros. Esta informacion que MAEC recopila
normalmente lo hace en un archivo plano, o XML, en los cuales se detalla toda la
informacién recopilada anteriormente para asi hacerlo vulnerable ante cualquier
otro ataque.

7.2. (Para qué sirve?

Su objetivo principal es la deteccién y prevenciéon temprana de malware.
Existen muchos repositorios que MAEC posee, estos con el fin de tener como
un listado de los malware ya recopilados para que en un futuro no afecten a la
organizacién, y su ataque no afecte en lo mds minimo a las mismas.

7.3. ;Coémo funciona?

Para la recopilacién de los datos, el lenguaje MAEC lo almacena en el si-
guiente modelo de datos:

= Nivel 1: MAEC Bundle.
= Nivel 2: MAEC Package.
= Nivel 3: MAEC Conteiner.

Seguidamente se explicard cada uno de estos niveles en el modelo de datos
de MAEC:

= Nivel 1: En este nivel se realiza la recoleccién de toda la informacién del
malware, caracteristicas, comportamiento o patrén de ataque; entre otros.
Ademdés, es un contenedor independiente para los datos de salida que fueron
recopilados.

= Nivel 2: En este nivel se hace una recopilacién y agrupaciéon que abarca
toda la informacién que se recolecté en el nivel 1 el MAEC Bundle. En
determinado caso de que encuentren dos o més malware similares en este
nivel, se agrupan para un mejor analisis, prevencién y proteccion.

= Nivel 3: En el ultimo nivel es simplemente un contenedor de datos MAEC.
En este se almacenan los archivos planos con la informacién del malware,
ademads; funciona como mecanismo de transporte de los paquetes de datos.
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8. Sinergia entre lenguajes.

Estos lenguajes de intercambio de inteligencia se complementan uno con otro
para trabajar en equipo y asi dar informacion acerca de malware més detallada
y estandarizada, a como lo hicieran cada uno de estos por separado.

STIX encapsula informacién detallada acerca de amenazas cibernéticas, mien-
tras que MAEC proporciona una manera estructurada de capturar informacién
detallada sobre muestras de malware.

Por un lado, estos dos lenguajes se pueden complementar. E1 MAEC por
ser parte de STIX para cuando se quiera hacer un anélisis mas detallado de un
malware para hacerle frente antes de que ataque.

Por otro lado, STIX y MAEC utilizan dentro de estos, el lenguaje CYBOX,
el cual les da la informacién detallada de los diferentes observables cibernéticos
que utilizan cada uno de estos para realizar sus esquemas.

Por dltimo, si se desea transportar la informacion que se crea a partir de
estos lenguajes, se utiliza TAXII, el cual brinda servicios para el intercambio de
informacion.
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9. ;Coémo son utilizados?

Para entender de una mejor manera lo que son estos lenguajes, se puede decir
que son muy parecidos a un formulario que estd hecho en XML, el cual se va
a llenar de informacion estandarizada y necesaria para ser tomada en cuenta
acerca de malware. Esta puede ser extraida de miltiples maneras. Una de ellas
es por medio de “Network Programing”, en espanol: “Programacién de Red”.
Cuando es el caso de que se quiera extraer informacién de amenazas por medio
de un programa alojado en el firmware de un dispositivo de red (comunmente
router) en la intranet; el cual va a capturar los paquetes de informacién enviados
por la red y por medio de “firmas” de malware se detecten estos y se les extraiga
la informacion para agregarla a algiun lenguaje de intercambio de inteligencia.

Otra manera es por medio de “API”s los cuales son pequenos programas que
capturan informacion en los que se pueden utilizar estos lenguajes de intercambio
de inteligencia para almacenarla.

Por tltimo, toda esta informacion que es capturada puede ser almacenada en
repositorios de datos (MAEC), los cuales son consultados por aplicaciones para
asi mostrar la informacién, realizar acciones o tomar decisiones que ayuden a
hacer frente a las diferentes amenazas cibernéticas que existen actualmente.

10. Tabla de casos de uso.

Los lenguajes de intercambio de inteligencia son unas herramientas muy
versatiles, ya que pueden ser utilizadas segiin sea necesario, ademas se puede
utilizar uno o varios lenguajes para dar solucién al caso de uso, ya que estos
pueden trabajar conjuntamente sin ningin impedimento.

Caso de uso Proceso Lenguaje

Deteccion de actividades maliciosas utilizando Deteccion MAEC
caracterizaciones del comportamiento del malware. de ataque
Habilitar el intercambio de indicadores de ataque colectivos. In.tercambi.o STIX,

de informacién TAXII
Habilit}a.r nuevos niyeles de meta-andlisis sobre,observables ]‘E)star‘ ?1 ‘ . |evBox, sTix
cibernéticos operacionales. tanto de la situacion cibernética
Habilitar controles de intercambio explicitas e Intercambio STIX,

implicitas para informacién de observables. de informacién

CYBOX, TAXII
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En la tabla anterior se puede observar cudles lenguajes de intercambio de
inteligencia se pueden utilizar dependiendo del caso de uso que se tenga que
resolver. Por ejemplo: cuando se necesita realizar nuevos meta-andlisis a los ob-
servables cibernéticos, se puede utilizar CYBOX y STIX, ya que CYBOX es el
encargado de caracterizar los estos observables, por lo tanto se realizan esquemas
nuevos en los que se tomen en cuenta, a la hora de realizarlos, las necesidades
que se tienen que resolver para los nuevos meta-analisis, mientras que STIX fun-
ciona para la hora de mostrar la informacién de dichos observables cibernéticos
para realizar los meta-analisis.

11. Conclusiones

Como bien se probé en la investigacion, los lenguajes de intercambio de inte-
ligencia son un tema sumamente reciente, por ende la poca o escasa informacién
hace el asunto sea mds exhaustivo. Con la implementacién de estos tipos de
lenguajes, nos indican que en la actualidad los entes gubernamentales o bien las
empresas, buscan como principal objetivo la seguridad de la informacién, dandole
a éste un grado de importancia muy alto. En la investigacion se pudieron definir
los tipos mas importantes de lenguajes de intercambio de inteligencia, al definir
tanto su concepto como funcionalidad y sus diferentes aplicaciones. Con esto se
realiz6 una comparaciéon de los mismos, y ademas un analisis de cémo logran
trabajar en equipo para lograr un resultado mas satisfactorio al momento de
otorgar la informaciéon que por ellos mismos capturan y caracterizan.
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