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Resumen
El desarrollo de la tecnologia no ha influido Gmeate en facilitar las actividades diarias, sino,
que ha propiciado actos delictivos que se valefadalta de informacion e inocencia de los
usuarios, la ingenieria social como punta de larszado la actividad conocida corpiashing.
Estas actividades generan todos los dias pérdidasomicas considerables para diferentes
sectores, empresas y particulares. Actualmentephething utiliza primordialmente el correo
electrénico para enviar correos falsos por pagtéod delincuentes informaticos. Estos correos
piden claves, contrasefias o informacion de las tasebancarias objetando usualmente
situaciones como problemas técnicos, procesos tdalaacion y revision de datos tratando de
aprovechar la ingenuidad de los clientes paranebtie informacion requerida. No se debe dejar
de lado que en algunos casos las técnicas sonafisticadas e implementa el uso de sitios web
falsos para que el usuario piense que esta eiititus cficiales y asi robar informacion. Ante esta
problematica, Costa Rica por ejemplo no es ajem@ug en los ultimos afos el OlJ ha reportado
un incremento en el nimero de denuncias de fraeldegonicos, donde participan costarricenses
y que afecta tanto a los usuarios como a la baaciamal, donde el Poder Judicial ya ha resulto
varios casos. Por ejemplo, solo el Banco Naciaeaktmas de 250 mil cuantas de clientes en
internet y mas de la mitad de los ticos utilizainet a diario, entonces surge una interrogante
¢, Como protegen su informacion personal los cosgarses sin conocimientos técnicos, de la
ingenieria social, en sus cuentas de correo etect® Segun el estudio los participantes en la
encuesta tienen pésimos habitos usando su coreetréelico, los conceptos que conocen de

seguridad son minimos, en esta investigacion tedatdema y los resultados mas afondo.



Abstract

The development of technology has not influencddlgdo facilitate daily activities, but has led

to criminal acts that rely on the lack of infornzettiand innocence of users, social engineering
spearhead using the activity known as phishing.s&heveryday activities generate significant
economic losses to different sectors, companies iadviduals. Currently used primarily
phishing e-mail to send fake emails by hackers.s&hemails ask for keys, passwords or bank
account information such situations usually objegtito technical problems, processes for
updating and review of data trying to exploit th@wvete of customers to obtain the required
information. You should not ignore the fact thasoime cases are more sophisticated techniques
and implements the use of fake websites to whiehuser thinks it is the official website and
steal information. Faced with this problem, for myde Costa Rica is not immune, since in recent
years, 10J has reported an increase in the numbegported phishing, where Costa Ricans
involved and involving both users and the natiobahk, where the judiciary has resulted in
several cases. For example, only the National Baas more than 250 thousand internet few
customers and more than half of Ticos use thernatezvery day, then comes a question: how to
protect your personal information Ricans non-tecéini social engineering in their emalil
accounts? According to the study participants endbrvey are very bad habits by using your e-
mail, known security concepts that are minimals tl@search addresses the issue and the results

more in depth.



Introduccion

El mundo experimenta una era tecnoldgica muysagiedonde la manera de hacer las
cosas ha cambiado casi por completo. Las sociedaaliesido rodeadas por una gigantesca,
poderosa y nueva transformacion, donde lo virtadhenueva realidad, personas de todas partes
del planeta estan conectadas al mundo de las sedéses, correos electrénicos e internet en
general, y el que no lo estd, parece desactualizidde tecnologia se trata. Esta tecnologia
evoluciona muy rapido, es una realidad, y se guiana, existe la necesitada de ajustarse a ella.
En la actualidad millones y millones de personadod® el mundo, utilizan cuenta de correo
personal, inevitablemente un medio de intercamt@oirdormacion y comunicacién de tipo
electronica, y que es sencillamente una necesidad, que un lujo, es una manera de estar
presente en el mundo de Internet y las redes ssci@br ello no es raro plantearse preguntas en
esa direccion que nuestra mente formula, quizdpneguntemos para que utilizan las personas
esas cuentas de correo electronico, que uso hacelad, hasta donde puede ser peligroso usar
el correo electronico de servidores de correo gostwy cuando pueden convertirse en una

verdadera amenaza. (Avila Cruz VR 2005)

En tales circunstancias de un mundo que gira almedde la tecnologia como un nuevo
motor econémico, social y cultural, y donde dickanblogia es contagiada por los problemas
que han enfrentado desde siempre las sociedades nuediar un cuidado especial, recordemos
que quienes la utilizan siguen siendo hombres yerasj tan humanos como siempre. La
tecnologia vino a cambiar la forma de hacer laag,ose habla de un cambio de paradigmas, pero
que trajo a la vez nuevos problemas, consecuateiamuevo modelo de vida. Junto a la
tecnologia, se vislumbra una manera diferente tequér, en este tiempo el ladron no es solo

aquel que espera por su victima en la calle o lagueeingresa a un banco armado, sino que



emerge una nueva forma de delincuencia, y que tien@ombre bien identificado por los

expertos. El robo de dinero, robo de niumeros detaar de crédito, peticiones de usuarios y
claves personales, estafas, sustraccion de infaddmagmersonal y todo engafio en un plano
electrénico, surge debido a un fenOmeno que utii@amo uno de sus medios los correos
electrénicos, y que afecta a muchos usuarios emuablo, hablamos de la poderosa y peligrosa

Ingenieria Social.§enigno Victor 2006

Segun el especialista en ciencias informaticabgenente de Sistemas Informaticos de la
Universidad Nacional de Rosario (UNR) Benigno Sé&acha Ingenieria Social es la técnica por
excelencia que tiene un Cracker (Delincuente in&ticn) para realizar estafas y delitos
electrénicos. Sin embargo, asegura que la tecrokmgieste caso no es el factor mas vulnerable
a los ataques de un Cracker, sino mas bien, @rfactmano, debilidades de los usuarios o el
desconocimiento ante fendmenos de esta naturdPeraesta razon es importante y necesario
conocer la preparacion que tiene el ciudadano la@nael uso de su correo electrénico y lo que
hace para mantener segura su informacion. A niweldial la Ingenieria Social esta creciendo,
en Costa Rica por ejemplo, solo en el primer semeést afio 2009 se habian duplicado los casos
de fraudes bancarios con respecto al 2008 (La Na2#D9), las razones de este incremento en el
numero de victimas y de donde viene el problenrahssta ahora un tanto dificiles de enumerar.
Estas peguntas son interesantes, de ahi que goeggran interrogante ¢Como protegen su
informacion personal los ciudadanos costarricensiasconocimientos técnicos, de la ingenieria
social, en sus cuentas de correo personales? Es astia pregunta que se sustenta este escrito,
con el fin de conocer un poco mas el comportamidetla poblacion costarricense actual que
utiliza correo electronico, debido a la carenciaimfermacion concreta sobre este tema. Un

objetivo claro es diagnosticar las practicas decstarricenses que no tienen conocimientos



técnicos, a la hora de utilizar sus cuentas deeoatectronico, con el propdsito de obtener datos
e informacion valiosa que beneficie a personasriggjantidades financieras, judiciales y otras

de la sociedad costarricense.

Revision bibliografica

La proliferacion y propagacion de las actividadegdles por medios electrénicos ha
venido en aumento a nivel mundial en los ultimassaficomo resultado de una técnica como la
ingenieria social, a través de la difusion de viiMsAfee). Esta técnica busca obtener datos
confidenciales por medio de la manipulacién de Ussiarios propietarios de esta. Los
delincuentes informaticos (Crackers) lo utilizearg obtener informacion y acceso a sistemas
donde pueden obtener un beneficio personal, pegndo a los usuarios u organizaciones de las
cueles obtuvieron la informacion confidencial. Etodo preferido de los Crackers es la técnica
donde a través de correos electronicos engafas @sila@rios enviandoles links a paginas falsas
(Phishing), ya sea de bancos, comercios e inadessupuestas promociones, que en realidad
contienen virus que son instalados en las comprdadte los usuarios. El objetivo primordial de
este tipo de estrategia es capturar informaciodales y cuentas de los usuarios titulares, para
que el delincuente los utilice posteriormente cameste fuera el propietario de la cuenta. Una de
los puntos fuertes de esta técnica es que losiasud saben que estan siendo engafados, creen
en todo momento que han utilizado los sitios ofigsiade los bancos o comercios, enterandose

tiempo después del problema, cuando ya han sidentamlos. (Panda Security, 2010)

Para la Anti Phishing Working Group, organizaciéncargada de luchar contra el
Phishing, cada dia los Crackers envian correososin millones de cuentas de correo de
usuarios en Internet, que apunta por lo geneval sitio web falso. También este organismo ha

detectado millones de aplicaciones que intentatalarse en las computadoras de los usuarios



para robarles informacion, o incluso para espmplaferencias de los usuarios para luego vender
esa informacién a diferentes agencias publicitafias solo en el segundo cuatrimestre del afio
2010 la APWG recibido mas de ochenta y cinco milueras por medio de su cuenta oficial de
correo electronico de consumidores y socios queifueictimas de la ingenieria social. Ademas
el nimero de sitios web dedicados al Phishing lpgearon detectar es de mas de noventa y siete
mil, en el mismo periodo del afio 2010, aunque cantandencia a la baja con respecto al primer
cuatrimestre del mismo afio. Segun el estudio &WG afio 2010, el puerto 80 por medio del
protocolo HTTP, que es el protocolo usado porsities web, es el preferido del los ataques
Phishing, siendo esta una tendencia que se masda dizs inicios de los estudios desde el afio
2003. Para el segundo cuatrimestre del 2010 m&#Od# de los ataques Phishing se produjeron
por el puerto 80, a través de un sitio web, el otro por ciento se lo dividen el puerto 443 que es
el puerto HTTPS, protocolo de transferencia sedgerpaginas web y el puerto 21 Protocolo de
Transferencia de Archivos. Estos datos dejan @asoel uso de paginas webs seguras (HTTPS),
son poco vulnerables a ataques, Yy por el contehgpwotocolo HTTP es el medio por excelencia

para producir la mayor cantidad de fraudes eleiodn (APWG, 2010)
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Grafico No.1. Cantidad de reportes de correos Phishing detextenl los meses de abril a junio del
afio 2010. (AFWG, 2010).

Cuadro numero 1
Cantidad de fraudes electronicos perpetuados endsgs de abril a junio del afio 2010, segun el
puerto utilizado

Abril Mayo Junio

Port 80 99.92% | Port 80 99.88%/| Port 80 99.46%
Port 443 | 0.06% Port 443, 0.09% Port 443 0.41%
Port 21 0.02% Port 21 0.03% Port 21 0.13%

Nota: Most Used Ports Hosting Phishing Data Collectiorv&es — 2nd

Quarter (APWG,2010



Entonces, si se sabe que el protocolo HTTP es glvumaerable a los ataques, ¢ por qué
sigue en aumento los casos de fraude electroreog@arte porque los timadores en Internet estan
constantemente innovando la manera de cémo engai@a gente, haciendo cada dia mas
sofisticados sus métodos, donde el correo elactrd®hishing es uno de esos métodos que
siguen utilizando con frecuencia estos bandidostrél@icos. Para la compaifia Microsoft los
usuarios deben estar muy atentos a multiples sepala evitar ser parte de las estadisticas de
fraude o suplantacion de identidad, que usualmsateiilizan en los mensajes de correo
personal y que son estafas Phishing. Es impertaaalcar que ninguna compafia, empresa o
institucion debe pedirle a sus clientes 0 usuami® groporcionen claves o nombres de usuario,
ni ningun tipo de informacion personal por corrdect&onico, porque normalmente son los

timadores quienes realizan estas practicas, hacigaecer legitima la solicitud.

Los correos Phishing también pueden tener un tonabke, pero que denota algo de
urgencia en la contestacion, como puede ser guameah al usuario diciéndole que su cuenta va
hacer cerrada en un determinado periodo, provocgudel usuario lo crea y conteste el correo.
Otra de las maneras que suelen utilizar los tineden los correos fraudulentos es la inclusién
de un link dentro del correo electrénico que nomeilte indica que es un link que dirige a una
pagina segura, utilizan métodos para hacer creeegwna pagina verdadera pero es totalmente
falsa. Segun Microsoft los timadores también witizlirecciones URL (nombres de los sitios
webs), muy parecidos a los de nombre de compadizolidadas y conocidas con el fin de
hacer creer a las personas que es una paginaazidirvade dicha compafiia. Una estadistica
destacada por la compafiia Microsoft (201L4) dice que “De acuerdo con la encuesta State of
the Net de Consumer Reports de 2005, las estafdphihing” en Estados Unidos tienen un

costo medio de 395 ddlares estadounidenses pdeirtei para los consumidores”



En Costa Rica la realidad no es muy lejana al @anarinternacional sobre los fraudes
electrénicos, tan solo en el afio 2008 el OrganistieoBvestigacion Judicial (O1J) detuvo a 16
personas por fraudes mediante Internet. (La Nackfi9). La manera de operar de los
delincuentes electrénicos en Costa Rica es similarde los Crackers foraneos, por ejemplo, a
nivel nacional se utiliza el Phishing de corredsds a nombre de bancos estatales o privados del
medio local y el Pharming, un método que envigtas de felicitacion por correo electronico
utilizado como medio para iniciar el robo de infagion. La Asociacion de Comerciantes
Libres, gremio de personas que han sido estafaalamedios electrénicos, estima que en los
ultimos afios han sido afectadas por lo menos 9€&bipas, victimas del atraco de sus cuentas
bancarias. (O1J, 2009). Las estadisticas del @4dlan que en Costa Rica se paso de 120 casos
en el aflo 2008 de estafas electronicas a mas deer243 afio 2009, con mas del 100% de
incremento, siendo para las autoridades nacionaaspunte significativo de fraudes en contra
de clientes principalmente de bancos publicos.(lagidh, 2009) .Segun el OlJ los bandidos
logran obtener por medio del Phishing o el Pharnosgdatos de los usuarios de las cuentas de
bancos nacionales y proceden con la transferereiaf@hdos hacia otras cuentas bancarias,
apareciendo como duefios de las cuentas destirsonaarde escasos recursos principalmente del
sur de San José, o jovenes costarricenses queaoumn beca del Fondo Nacional de Becas, y
que prestan sus cuentas para dichos fines. Paeatidlades bancarias costarricenses la situacion
es preocupante, porgue Internet trajo muchas \@mntagro también muchos de los riesgos que se
estan presentando en la banca electrénica, y eslddE ha detectado que los timadores crean
paginas web falsas a nombre de los bancos nacsoealeservidores de China, Argentina y

México, donde con toda seguridad hay ticos de pation (La Nacién, 2009)



Para la banca nacional el tema de los delitosnmdticos adquiere importancia, porque
ellos son directamente afectados con cualquieblgmma que se presente a nivel de estafa
electrénica, tal como lo ha venido resolviendo gbdnal Contencioso Administrativo (Poder
Judicial, 2011). El ente Judicial ha atribuido a bancos la responsabilidad de los casos en los
que se han realizado transacciones con claves w®ias que dicen no haberlas realizado, y
como resultado el banco ha tenido que indemnidas @lientes. Los bancos han incorporado
mecanismos de proteccion y seguridad, para minmueaibles estafas, sin embargo la banca
considera que la seguridad es responsabilidadlaasajuien brinda el servicio, sino también de
usuarios y clientes particulares (La Nacion, 200&ro segun el Juez del Tribunal Contencioso
Administrativo, Doctor Cristian Hess Hernandez (coimacion personal, 18 de marzo de 2011)
en Costa Rica existen una serie de regulaciona® st#iitos informaticos, por ejemplo la ley
(7472) de proteccion al consumidor, que culpa ablmscos de las posibles vulnerabilidades,
siempre y cuando la seguridad se rija por usuagongrasefia. Existe un proyecto de ley en la
Asamblea Legislativa que esta pendiente de aprdbagique pretende robustecer la legislacion
actual, que de ser aprobada daria a la bancad&imetruna serie de deberes y responsabilidades
en este tipo de delitos. Como argumenta Hess Heezalos bancos tienen la Gnica salida para
salvaguardarse de los fraudes electronicos, empéementacion de certificados digitales (Ley
8454), porque haciendo uso de ellos la ley deterngime quien tiene la culpa en un delito
informatico es el usuario y no el banco, como @asaalmente. Entonces, sin duda llegara a ser
importante para los usuarios el correcto maneje bagan de sus cuentas de correos
electronicos, la administracion de la informaci@mfadencial, y la seguridad que implementen

para mantenerse protegidos de estafas electronicas



Métodos

En este estudio el instrumento utilizado parnavastigacion es La encuesta, la misma es
del tipo cuantitativa, dicha encuesta consta deotal de 14 consultas, cuyas respuestas en su
mayoria son de tipo cerradas. Se utilizé el &dorde seleccion Unica, seleccidn multiple y
preguntas estilo matricial. El cuestionario se @lalon a partir de una serie de requerimientos
considerados indispensables (Buenas practicas) madir los conocimientos necesarios que
debe tener una persona para protegerse de atdgoedrecos. Una vez elaboradas las preguntas
se procedid a realizar un pre testeo cognitivo soa muestra de 5 personas que hicieron
sugerencias y preguntas de forma. EIl principaljetolo buscado con la aplicaciéon de la
encuesta, fue la de describir y medir actitudespiyiones de usuarios sin conocimientos
técnicos en el uso de las cuentas de correo edmrgpersonales, para obtener un analisis y
conocer cOmo protegen los ciudadanos costarricesisesformacion confidencial. Los datos
obtenidos seran analizados para determinar logdsabie dichas personas encuestadas para
protegerse de la ingenieria social. Es decir, éssiltados de este muestreo se pensaron para
analizar el comportamiento de los usuarios a la derutilizar los correo electronicos personales,
y poder medir de alguna manera el grado de seglgda implementan para protegerse de la
ingenieria social, especialmente con los ataghéshidg y Pharming que se presenta en Costa
Rica actualmente. La encuesta se aplicé de forrdividlual por medio de un documento
impreso, que se entregd de manera personal, corduraeion promedio para contestar la

totalidad de las preguntas que rondé los 5 minutos

La poblacién encuestada en la muestra contempdabsolo dos restricciones, que fueran
necesariamente personas sin conocimientos téceicasformatica y que dicha persona tuviera

cuenta de correo electronico, los individuos cosrsidos para aplicar la encuesta fue una



poblacion mayor de edad que va de desde los 18eariadelante sin limite de suma, que podian
0 no, ser profesionales en otras areas. Se enouestia la muestra un total de 50 personas, de
los cuales el 52% fueron hombres y el restante d8féres, que cumplieron estrictamente con lo
planteado en el punto anterior. El tipo de muestitdizado en la encuesta es el tipo aleatorio, ya
que se utilizé el azar como medio de eleccion deloticipantes. No se puede decir con certeza
que el muestreo sea del tipo probabilistico, pomues posible garantizar a toda la poblacion
que cuenta con correo electronico la misma prdidadi de ser elegidos en la muestra.
Clasificando el tipo de muestreo puede decirseegugel tipo muestreo por conglomerados, por
el hecho de que se utilizo diversas poblacionescgpmeaban con las caracteristicas buscadas,
siguiendo eso si, el muestreo aleatorio dentroada grupo de individuos. Segun La Nacion en
una encuesta de CID- Gallup para Radiografica @ostase, en Costa Rica aproximadamente
2,5 millones de personas se conectan a internat nearsar el correo, estudiar y chatear. (La
Nacion, 2010) Tomando en cuenta este dato estaigtia muestra de 50 personas que
respondié la encuesta, con un nivel de confiank@%#, se obtiene un margen de error del 14%

aproximadamente en los resultados de la encuesta.

Resultados

De las 50 encuestas realizadas el 52% corres@ohdmbres y el 48% a mujeres, con
edades de entre los 18 afios y los 50 afios. Aetpupta de con qué frecuencia utilizan sus
cuentas personales de correo electronico los aglmdtdicen que el 92% de los usuarios lo revisa
todos los dias, un 8% al menos una vez por serttagae indica que por semana el 100% de los
usuarios ingresan a su correo electronico comonmainina vez. Estos usuarios indicaron que los
lugares desde donde suelen ingresar a revisarreboglectronico son el hogar con un total de de

41 personas, el trabajo 39 de ellos, teléfono aellB personas y la universidad 12 personas, con



resultado muy bajo los accesos desde un café &ttesrde apenas 9 de las 50 pers
encuestada Adicionalmente segun el uso que le dan a logas el 78% de los encuesta
respondieron que lo utiliza para fines educatiyad,56% de ellos para redes sociales y un
para ocio y entretenimiento, también cabe destagade los encuestadd 40% de ellos
aproximadamente, utiliza el correo para fines camakys o compras online. Un 66% asec
usar la red social Facebook, el 56% utiliza elisende Messenger de Windows Live
alrededor del 30% tiene Skype o Twiter. Sin embaada preunta de si leen las condiciones
uso cuando deciden utilizar alguno de esos sesviniencionados anteriormente, el 74% ase

que nunca las leen, contra un 26% que las leenletanp parcialmente

M Ingreso

Grafico No.2. Muestra los lugares desde dondelen ingresar los usuarios a la hora de revisar
correos electronicos, el hogar y el trabajo sorpltegerido.. Datos tomados del resultado dt
encuesta.



Por otro lado, veamos lo que dijeron los usuartsrespecto a si creian que por medio
del correo electronico les pueden robar informapiérsonal y si lo consideran un medio con el
gue pueden ser engafados, con un contundente 88%uarios consideraron el correo
electronico como un medio en el que les puedenfamgarobar informacién. Paradojicamente
el 28% de ellos comparte o ha compartido su clavegmal de correo con otra persona, el 66%
utiliza la misma clave del correo electronico patras aplicaciones y la mitad de ellos reenvia
correos masivos sin saber si puede ser peligréss).hablamos de conceptos de seguridad y uso
adecuado del correo, mas del 70% no conoce corgcbasicos como HTTPS (paginas seguras),
certificado de seguridad (mecanismos para compihar sitio web es seguro), ademas solo el
35% dijo saber lo que es una clave segura. Coosdphidamentales como lo es ingenieria
social, Phishing, Malware y SPAM mas del 70% lesadnoce o nunca ha escuchado de ellos y
si hablamos de los cuidados en los equipos pee®rlb0% actualiza su antivirus, el 34% el
navegador de internet y el 32% el sistema operdtigademas nunca lo han hecho o no saben

como hacerlo.
Discusion y conclusiones

A la luz de los resultados se puede ver que loariggiaplican muy pocas técnicas y
practicas de seguridad para proteger su informageérsonal, cuando usan Sus correos
electronicos, aunque se reflejo que el 98% estsaente de que por medio del correo
electrénico le pueden robar informacion confidelncia se refleja que estos protejan de buena
manera dicha informacion, no son consecuentes @aqué dicen saber y las practicas que

implementan. Por ejemplo, tal es el caso del poagenie personas que comparten su clave de



correo, resulta sumamente sorpresivo que casi 38%dmpartido la clave de su correo
electrénico con otras personas, cuando es preasaneste uno de los objetivos de los
delincuentes informaticos, obtener claves de csedt correo. Tal parece que los propios
usuarios no saben como protegerse, no conocenrlarana no son realmente consientes de las
consecuencias y se interesan poco. Como partesdedultados se demuestra segun la encuesta
que los usuarios no tienen buenas practicas coscetlel correo electronico, porque muchos de
ellos (hablamos de mas del 60%) utiliza la misnaveclde su correo electronico personal en
otras aplicaciones, ya sea en la red social Fakelessenger, Twitter u otros servicios, sin
demostrar malicia al respecto. Esto sin duda s&tgpara que los correos de los usuarios sean
vulnerables a ataques Hacker, pues es muy semgllesar a las cuentas de sus correos una vez
que se registraron en otras aplicaciones, teniewdeso libre a la informacion confidencial,

comprometiendo su seguridad y aumentando la pmsitide sufrir un abuso de identidad.

Existen algunas reglas basicas que un usuariotdmét debe conocer para poder decir
gue navega seguro y que dificilmente puede seémadale un delito informéatico, o por lo menos
gue las probabilidades de serlo sean minimas.s Estgas por basicas que parecen pueden hacer
diferencia, pero se demuestra que para muchos esgombcidas, no saben de su existencia,
como muestra tenemos que una gran cantidad (88és @mcuestados) respondié que no conoce
el significado de HTTPS, que sin duda es un megani®as seguro de navegar, muy utilizado
por los bancos, comercios en lineas, y hasta sesvie correo como Hotmail, y que al no
conocerse poco provecho se le puede sacar. Eldealss claves seguras, como buena practica
para la creaciéon de claves, que son aquellas clguescontienen caracteres, mayusculas,
minuUsculas y nameros; evidentemente es una prdatitdién desconocida por los usuarios y que

Nno ponen en practica en sus claves de correo @yrsomue sin duda minimiza la seguridad de



los correos y la informacion contenida en ellosuchbs de los usuarios utilizan el correo para
realizar compras online o para fines comerciddegue incrementa el riesgo de estafa o robo de
namero de tarjeta de crédito o de pin, pero ariteles usuarios siguen demostrando ingenuidad
y falta de cuidado porque un 70% no conoce lo guenrecertificado de seguridad, mecanismo

indicador de veracidad de las paginas web.

La ingenieria social de la que se hablé al princgs, por lo menos para los encuestados,
una practica totalmente desconocida, la gran mayariconoce ni siquiera el concepto e incluso
son incapaces de asociarlo a la tecnologia. HBEsfextgue practicamente todos los usuarios
quienes a diario ingresan a revisar correo electng visitan sitios de redes sociales, navegan en
Internet, no conozcan si quiera lo que es la iregénisocial, siendo esta una de las herramientas
de los Hackers. De 50 encuestados, solo 3 perdogearon identificar lo que es la ingenieria
social y 13 dijeron que conocian el Phishing, alviae solo 7 de ellos dijo saber que significa.
Se evidencia aun mas que los conocimientos en @uwaids tipos de amenaza que se pueden
encontrar las personas cuando navegan en la web wiliaar el correo electrénico son
desconocidas para la gran mayoria, dejando un ammirgen para que a futuro puedan ser
victimas de los delincuentes cibernéticos. Lo spipuede destacar es que para los usuarios el
spam estéa bien identificado, conocen el concefdtima algunas previsiones para no abrir este
tipo de correos que segun ellos son un tipo desvijue se instala en las computadoras y les
puede causar dafios, sin embargo, estos mismosasssan poco capaces de lograr identificar

los correos Phishing o con virus pues poseen pmoasgun conociendo al respecto.

Identificando entonces propiamente lo planteadnieib de esta investigacion, que hacen
los usuarios sin conocimientos técnicos para peosegde la ingenieria social en sus cuentas de

correo, la respuesta a la luz de los resultadosugslamentable, si lo vemos desde la Optica del



usuario que ni siquiera sabe lo que significa ingén social y que no puede reconocerla. Pero no
todo es negativo, al menos los que suelen inge@esaternet desde sus computadoras de casa
realizan una practica muy positiva, cuentan corviané instalado en sus computadoras y lo
actualizan regularmente, también y aunque en mereatida actualizan el navegador y el
sistema operativo, este ultimo solo 32% de ell@éssto indica que muchos de ellos buscan
proteccion para su informacion con la instalaci@uwh antivirus y que intentan mantenerlo
actualizado para evitar posibles ataques de viuevos. Esta es una de las buenas practicas
encontradas entre los usuarios consultados pedaderamente insuficiente para ser una barrera
impenetrable e inviolable por los Hackers, ya quebuen antivirus trabajando en optimas
condiciones no garantiza que no se den intromisigleeMalware o espias. Mas de la mitad de
los usuarios se consideraron que tienen un conectmintermedio o alto en el uso de correo
electrénico y seguridad informatica, hecho que esintio con los pocos conocimientos que
demostraron de conceptos claves, y que se termeimwidenciar cuando vemos que muy pocas
personas asisten a talleres o charlas sobre saguoido que es peor no hacen nada para
aprender del tema, y como Unico recurso consultaly@n informatico conocido sobre hechos

aislados.

Con este panorama se puede concluir que los usuque tienen cuentas de correo
electrénico personal y que no poseen conocimiet#fosicos, realizan poco para proteger su
informacion confidencial. El nivel de conocimientostrado por ellos es muy pobre, los habitos
no son los adecuados para proteger dicho activah®iiveces y de manera en su mayoria
inconsciente el usuario al participar en forosgblo gestores como Messenger, Facebook, entre
otros, pueden proporcionar informacién personahilfar o de terceros a gente que ni siquiera

conocen, y que no saben el uso que le daran. Essogone sin duda un peligro, que segun el



estudio los usuarios lo saben, pero no lo constme pasan por ingenuos o confiados.
Proporcionar datos a terceros (como claves) y agdnpoder de medir nuestro comportamiento,
nuestras preferencias para que sean vendidos saspro es algo ajeno a las redes sociales, que
es muy usada entre los participantes en la muesgtas malas practicas de los usuarios y la
confianza de como hacer un uso adecuado de lesnfientas generan como consecuencia la
posibilidad de que en algun momento sean partagledtadisticas que el OlJ emite del aumento
de estafas por internet. Por ejemplo, las compnéise, trasferencias y otros usos de comercio
electrénico, puede convertirse en un arma de ddblpara el usuario, primero porque facilita la

vida, segundo porgue puede ser engafiado y estafstdo/ez, confianza es la problematica.

Otra de las conclusiones a las que se puede ltagaeste trabajo es sin duda el poco
conocimiento adquirido por los usuarios, es qudagtor que puede desembocar en una estafa,
engafio o robo de informacién personal, el no usaglberramientas existentes para protegerse,
hace al usuario mas vulnerable a estos problemasque saben usar su correo electrénico y
redes sociales poco saben de las consecuenciasrdal wso, y lo que es mas grave nada hacen
para adquirir conocimientos en ese sentido, puasalgoria dijo que nunca ha realizado nada
para aprender sobre seguridad. Entonces que se daddcir de las anteriores lineas, que existe
un camino que se debe recorrer para solventar mulehéas falencias que se presentaron en los
usuarios encuestados. Los usuarios deben adgquiriocimientos basicos sobre seguridad, usar
las buenas practicas como normas de etigueta diaso vivir, esta es una de la formas que se
puede paliar los riesgos de fraudes. Alertands aisniarios de difundir sus datos personales y las
repercusiones de hacerlo, concientizar a la pdibiaa adquirir conocimientos minimos de
seguridad y hacerles ver que el correo electromicdan personal como nuestra cuenta corriente,

es la manera en que los usuarios corregiran laasnpabcticas actuales. Las conclusiones y



recomendaciones denotan un cambio de paradigmeambio cultural, donde el usuario debe
aprender a protegerse si quiere seguridad y del@@®o, esto para frenar la ola de fraudes de

los delincuente informéticos que hacen todos las dé las suyas.
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Anexos

El instrumento

El presente cuestionario pretende diagnosticar sel que le dan los usuarios sin
conocimientos técnicos a sus cuentas de correconEes y como protegen su
informacion. Le tomara alrededor de 5 minutos redpdo. Sirvase contestar con la
mayor sinceridad posible, lo que se pretende ekiavan comportamiento, ninguna
respuesta es incorrecta.

1) ¢Cudl es su nivel como usuario de Internet y CorreBlectronico?

A) Basico B) Medio C) Avanzado
2) ¢Con qué frecuencia utiliza su correo electrénico?

A) Todos los dias

B) Unavez al dia

C) Algunos dias de la semana
D) Unavez ala semana

E) Unavez al mes

F) Menos de una vez al mes

3) ¢Desde qué lugares suele ingresar a su correo eténico? Puede marcar mas de una
opcion

A) Hogar

B) Trabajo

C) Escuela/Universidad
D) Café Internet

E) Desde casa de amigos
F) Teléfono Celular

4) ¢Qué tipo de uso le da a su correo electronic®uede marcar mas de una opcién

A) Fines Educativos

B) Compras Online

C) Redes Sociales

D) Portales de Empleo

E) Ocio y Entretenimiento
F) Fines Comerciales

G) Otros




5)

6)

7)

8)

9)

¢,Cuales de los siguientes servicios utiliz&#uede marcar mas de una opcion

A) Windows Live Messenger
B) Yahoo Messenger

C) ICQ

D) Skype

E) Facebook

F) Twitter

G) Linked

¢, Siempre que decide utilizar algunos de los servid de internet como los
mencionados en la pregunta anterior lee las condaies de uso completamente?

A) Siloleo
B) Nuncalo leo
C) No sabe / No contesta

De las siguientes condiciones acerca del correoaténico, seleccione aquellas que
ha realizado al menos una vez.

A) Compartir la clave con alguna persona

B) Permitir que otra persona vea cuando digita laeclav
C) Reenviar correos masivos

D) Usar la misma clave del correo en otras aplicasione

¢,Cree usted que por medio del correo electrénico frieden robar informacién
personal y puede ser engafiado para proveer informam confidencial?

A) Si B) No

¢,Conoce el significado de estos conceptos de sedgui?

Si NO
A) HTTPS () ()
B) VeriSing ) ( ()
C) Clave Segura () ()
D) Certificado de Seguridad () ()
10)Antes de abrir un correo electrénico ¢ Cuales caraeristicas seria capaz de
reconocer?
Si No
A) Si, es falso ()
B) Si, representa una amenaza ()

C) Si, contiene virus
D) Si, es Spam
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11)¢ Conoce o ha escuchado sobre estos conceptos?

Conozco He escuchado No conozco
pero no conozco

E) Ingenieria Social () () ()
F) Phishing () () ()
G) Malware () () ()
H) Spam () () ()
) Spyware () () ()

12)¢ Cudles de los siguientes elementos actualiza usésdsu computadora?

Si No Nunca No se hazerl
A) Antivirus () () () ()
B) Navegador () ) ( () ()
C) Sistema Operativo () () () ()

13)De las siguientes opciones: ¢,Cual describe mejorsshabitos para adquirir
conocimientos sobre seguridad y uso adecuado de @ Electrénico?

A) Estudio Sobre el Tema

B) Consulta a Expertos

C) Asistencia a Talleres

D) Ninguna Hasta el Momento

Sexo:
1)Hombre 2) Mujer

Edad:
1) 18-25 afios
2) 26-35 afos
3) 36-50 afnos
4) Méas de 50 afios

Pagina para test de phishing para usuarios intdwesn conocer su nivel de conocimiento en
seguridadhttp://www.sonicwall.com/furl/phishing/




