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1. INTRODUCCION

1.1 Antecedentes de la Banca en Costa Rica

La siguiente es una resefia historica de los argateside la Banca en Costa Rica, tomada
de los libros Ciento Cinco Afos de Vida BancariaGasta Rica de Rufino Gil Pacheco
(1974) y del libro escrito por Tomas Soley Guelgn@pendio de Historia EconGmica y
Hacendaria de Costa Rica (1940).

La historia bancaria en Costa Rica inici0 alrededidrl850, cuando diferentes causas de
distinta indole, principalmente econdmica y fiscdieron pie a la proposicion de la
fundacion de un Banco Nacional de Costa Rica. &ibaego, este primer intento fue
rechazado. El presidente de esa época, el Dr.Madé Castro Madriz, consciente de que
la fundacion de un Banco Nacional era necesariéil yp@ra la economia que se estaba
viviendo en esos afios, siguid intentando la mdima@oén de su proyecto, pero

nuevamente fracaso6 su intento.

En 1857, se firmd un contrato llamado Medina-EstalaEste contrato indica la fundacion
del Banco Nacional de Costa Rica, como primeraitutsbn bancaria, el cual,
posteriormente seria modificado y se agregaron asuesfausulas, lo que dio como
resultado, la firma de un nuevo contrato para 18&8jado Cafas-Escalante. No obstante,
no fue hasta el 15 de junio de 1858 cuando el Balamonal de Costa Rica se constituyo
como primera institucion bancaria, no solo con coiba nacional, sino también en Centro

Ameérica.

Posteriormente, el 25 de junio de 1863, se fundgaakto Anglo Costarricense. Una de sus
principales obras fue el establecimiento del chexumeo medio de pago; fue el primero en

dar el servicio de cuenta corriente en el pais.
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Catorce aflos mas tarde, se crea el Banco de lanUglid5 de abril de 1877. Este Banco
cambio su nombre a Banco Centroamericano, en wr@deziomado por la Junta Directiva

de ese entonces, el 17 de noviembre de 1890.

A partir de 1900 se fundaron en Costa Rica 5 etisldinancieras mas que brindaban los
servicios de crédito a los clientes. Estas insones fueron: el Banco Comercial de Costa
Rica, Banco Mercantil de Costa Rica, Banco Intéomet de Costa Rica, Sucursal del
Royal Bank of Canad4, el Crédito Agricola de Cartdgiego vino la fundacién del Banco

Central de Costa Rica, entre muchos otros de leegisten actualmente en el pais.

Posterior a la creacion de estas instituciones dves; se dan reformas bancarias,
estructuraciones y evoluciones del sistema finaoairacional con el fin de constituir un
estado banquero, nacionalizacion de la banca, dempa entre los bancos nacionales,
leyes, entre otros, que dieron como resultado flarma&a bancaria con la que contamos
actualmente conformada por bancos nacionales matienales, publicos y privados. Una
de las reformas bancarias que se da es la credeitlnlLey Organica del Sistema Bancario
Nacional, en 1953. El objetivo de la creacion da &ey era luchar contra la inviolabilidad
de las cuentas corrientes en la fijacion del cawcefe que los Bancos no fueran
dependencias gubernamentales. Ademas, se acordduena campafia para las cuentas
corrientes, el ahorro y la presentacion de losuymasstos en una férmula igual para todos
los Bancos. En 1954 se aprobd la redaccion delratonpara la apertura de cuentas
corrientes, y se acordo hacer publicidad o una eém@ favor de la dignificacion de la
cuenta corriente, con el fin de atraer mas capilitar los cheques sin fondos. También
se cred un comité interbancario para el manejadelientas corrientes. Se formulé una
nueva campaiia publicitaria, se cambiaron impresisobre el cobro de intereses, su tipo y
clase de operaciones. En los afios posterioresradaion de la Ley Organica, se notd una
extension de los servicios bancarios a través disl por medio de sucursales y agencias,
debido a la necesidad de incrementar el ahorre guantas corrientes.(1974, pags. 19-400;
1940, pags. 5-200.)
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1.2 Tema

Propuesta de un modelo para la adquisicion e ingpitacion de Firmas Digitales en la
transmision de datos a través del correo electodéamicel Banco Centroamericano.

1.3 Problema

¢, COmo se puede disefiar un modelo de firmas dgjipa los datos que se transmiten por
medio la red en el Banco Centroamericano que redelzéesgo provocado por la ausencia

de controles y mecanismos de autenticacion y cendidlidad?

1.4 Justificacion

En los Ultimos afios se ha podido observar comanktiguciones, cualquiera que sea su
indole, han incursionado ampliamente en la infolcaatomo herramienta de gran apoyo
para la toma de decisiones. Las constantes inmmexien materia de hardware con
capacidades cada vez mas grandes en almacenamigotidades, manejo simultaneo de
tareas, entre muchos otros, son perseguidos penipsesarios que desean brindar el mejor

y mas rapido servicio a los clientes.

En lo que respecta al software, las empresas tantieiéen un apoyo muy grande, ya que
en el mercado se puede encontrar una variedadlidacgmes que permiten realizar las
actividades diarias de las instituciones. Lo Ultimlacionado con software en las empresas,
gue antes solian desarrollar sus propios sisteBiasembargo, ahora la tendencia es
contratar otras empresas externas para el desaimjlantacion y mantenimiento de las
aplicaciones, las cuales a su vez, por su nataraleorigen, se amoldan a las necesidades
y requerimientos de la empresa que los soliciten o contratacion externa para el
desarrollo de sistemas, las empresas obtienenagdmsheficios como lo son: los proyectos
son terminados en tiempos mas cortos que si fudeaarrollados por funcionarios de la
institucion, se pueden reutilizar las labores geaizan las personas encargadas de dar

mantenimiento a los sistemas en actividades mi&s (gintre otras.



ULACIT Propuesta de un Modelo para la Adquisicién
Escuela de Ingenieria de Sistemas e Implantaci@Fdrmas Digitales

Para nadie es un secreto que actualmente vivimos emundo basado en comunicaciones
a través de redes de datos y principalmente poronued correo electrénico como medio
facil, rapido, certero, comodo, entre otros, paradnsmision de informacion. No obstante,
las empresas por lo general se encargan de aségumésrmacion que se transmite fuera
de las fronteras de la red de datos interna destéucion, y mantienen desprotegida la red
interna. Las estadisticas lo confirman. Solo e20€0 los fraudes en Estados Unidos eran
de un 82% a los “Web Sites”, un 12% a los servidexorreo electronico y un 4% a los
grupos de noticias. Sin embargo, para el 2001tkrpuas a los “Web Sites” disminuyeron a
un 78%, al igual que a los grupos noticiosos, greeinte los ataques del correo electrénico
aumentaron a un 18%De igual forma, se ha comentado que los prineataques a las
instituciones provienen de sus propios empleadwslopgue no se debe restar importancia
a la informacién que se transmite internamente rpedio del correo electrénico de la

empresa.

Casi todas las actividades financieras que sezeeahabitualmente en el mundo requieren
de algun tipo de identificacion que haga resporsahllas personas de las consecuencias
de las operaciones. En la vida diaria, basta tdmarluma y firmar un talonario para
reconocer la existencia de un pago o deuda, aatoaizjue el banco lo abone y cargue
después el débito en una cuenta y hacer respordalitela la operacion a quien hizo el
trdmite, incluidas las consecuencias legales gedauderivarse de una hipotética falta de
liquidez. Como se puede ver, la firma es en si ain aencillo, pero que desencadena
variadas e importantes consecuencias. Parece teastgico que el sistema de dinero
digital intente basarse en un mecanismo similar.

No obstante, conceder a una serie de combinactnbkgs tal carga de implicaciones no es
tarea sencilla, ya que los bits pueden copiarseipuiarse y duplicarse con mucha
facilidad en un papel por intrusos, mas conocidwsa“hackers”, “phrackers” o “crakers”,
los cuales al final van a terminar utilizando edarmacion confidencial para modificarla,

destruirla, y en el peor de los casos, alterartdrareniencia ajena (principalmente para

! Tomado devww.fraud.org Estadisticas de fraudes en internet del 2001



ULACIT Propuesta de un Modelo para la Adquisicién
Escuela de Ingenieria de Sistemas e Implantaci@Fdrmas Digitales

beneficio propio del “hacker”), y sin importar elotivo, causando grandes pérdidas
financieras tanto a la institucion bancaria comalente. Lo anterior refleja una gran

brecha de seguridad por solucionar en especial, dmylia, donde muchas empresas
bancarias necesitan certificarse a si mismas, aligmes individuales y corporativos para

gue los datos que envian a través del correo étectr viajen de manera segura.

A raiz de la necesidad planteada en los parraftesiares, es que surge la incognita de
como asegurar los datos que se envian a travésodelo electronico. En este caso, la
orientacion del tema es hacia el mecanismo de tedeidn y confidencialidad que se
puede implantar en el correo electrénico relacianeoin la informacion que se maneja
tanto a nivel interno como externo de una empresadria, debido a que Costa Rica esta
innovando en la tecnologia del manejo de datostrélécos por ser un método mas
comodo, facil y agil de hacer comunicacion entrs gersonas o entes. Al viajar la
informacién a través del correo electrénico de fodeygible, se ve expuesta a que algun
intruso capture el paquete de informacion y maeipld manera inadecuada los datos que

se estan transfiriendo.

Es importante mencionar que en la Asamblea Legialat estd tramitando un proyecto de
ley de Firma Digital y Certificados Digitales coh fen de que respalden toda aquella
informacion que es transmitida por medio electrénieste proyecto pretende “mantener la
armonia con los elementos principales de la regamternacional sobre el tema,
brindando el marco juridico adecuado y viable paracontratacion electronica, y en
general, las regulaciones juridicas basadas en olaumicacion mediante medios
informaticos o teleméticos, sean o no de indoleeroial”. Ademas, en setiembre del 2000,
la ONU creé la “UNCITRAL Model Law” y la “EU Diredte”, la cual es una ley que
regula el manejo de firmas digitales en varioisgsmunidos, entre los que se encuentra

Costa Rica.

Muchas instituciones bancarias aun no toman cociciate que el activo mas importante
para una empresa, asi como para un cliente, efdamiacion. A menudo, envian por

medio del correo electrénico informacion confidahcisin ninguna proteccién o
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encriptacion, por lo que cualquier persona malciterada puede ver claramente el
contenido del correo enviado y manipularlo inadden@ente, ya sea alterando el mensaje
original, capturando la informacion y facilitanda@da competencia para hacer un dafio o
porque pertenece a la misma, borrandola, entrs.otro

Innovan en el mundo de las transferencias de datoener conocimiento de lo delicado
gue es esta transmision de informacion por medicaleeo electronico. A raiz de este
gran problema es que nace la idea de realizarnwestigacion basada en firmas digitales,
con el fin de determinar si es 0 no, una soluciara@asegurar que los datos enviados a
través del correo electronico puedan autenticarsggarar la confidencialidad de los
mensajes a un usuario o empresa.
1.5 Objetivos Generales
Diagnadstico
a) Estudiar los mecanismos de autenticacion y condidéidad utilizados en la
trasmision de informacion a través del correo ed@dto en el Banco
Centroamericano.

Propuesta

b) Proponer un modelo para la adquisicion e implenoéniade firmas digitales en el

Banco Centroamericano.

1.6 Objetivos Especificos

Diagnostico

10
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a) Determinar los mecanismos de autenticacion y centiclidad para la informacion

b)

d)

gue es enviada por medio del correo electroniglizados actualmente en el Banco

Centroamericano.

Identificar las necesidades de autenticacion vy identialidad de los datos

trasmitidos a través del correo electronico queatel Banco Centroamericano.

Determinar las regulaciones o leyes de Costa Ridaatados internacionales

relacionados con el uso de firmas digitales.

Identificar las empresas que brindan serviciosimieat digitales para autenticar y

asegurar la confidencialidad de la informacion adaipor el correo electronico.

Analizar las ventajas y desventajas que poseerernagsresas que ofrecen los
servicios de firmas digitales utilizadas para atitany asegurar la confidencialidad

de los datos transmitidos por el correo electranico

Identificar los requerimientos de hardware y sofavgue son necesarios para

implementar un modelo de firmas digitales.

Propuesta

9)

Definir un modelo de adquisicion e implementaci@fidmas digitales para el uso

del correo electronico en el Banco Centroamericano.

h) Definir las implicaciones administrativas en la lempentacion de firmas digitales

en el Banco Centroamericano, de acuerdo con la riampoa relativa de la

informacion que se desea resguardar.

1.7 Variables

11
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Segun Santiago Zorrilla y Miguel Torres (1992) \asiables son definidas como “todo

aquello que se puede medir, controlar o estudiamarinvestigacion”. p. 62

Para efectos del presente estudio, se definiesosidaientes variables de investigacion:
Variable: Mecanismos de autenticacion y confideniiad

Definicion conceptual: son mecanismos que permiten autenticar y aseglaar
confidencialidad de la informacion que es enviaoiarpedio del correo electrénico a una o
varias personas internas o externas a la instituaiogue labora.

Definicion operacional:los criterios de evaluacion por utilizar son lasa@cion de los
mecanismos de autenticacion y confidencialidad cdenhensajes por medio del correo
electronico, las desventajas que presenta laadiim de estos mecanismos y la fortaleza
gue ofrecen ante posibles ataques.

Variable: Necesidades de autenticacion y confidexticiad

Definicion conceptualdentro del entorno de la informacion enviada pedim del correo
electronico, son los requerimientos que tiene w@ragna, empresa u otro para autenticar y
asegurar la confidencialidad de sus activos.

Definicion operacionallos criterios de evaluacién son los requerimietedas personas
por autenticar y asegurar la confidencialidad dedatos, las herramientas que ofrece el
mercado actual, y la seleccién de la mejor opcaia fa empresa.

Variable: Regulaciones

Definicion conceptualson las leyes que emite el Estado de Costa Ricanpdio de la

Asamblea Legislativa y aquellos que nos regulanrpedio de Tratados Internacionales

12
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con el fin de hacer cumplir las directrices estabi@s en las mismas, imponiendo multas y

castigos penales a quienes las incumplan.

Definicion operacional:se determinaran las leyes que actualmente existga a nivel
nacional como internacional, que tengan relacignalauso de las firmas digitales para el
envio de informacion a traves del correo electi@nic

Variable: Empresas

Definicion conceptualson las instituciones consolidadas en el mercada deguridad de
los datos que ofrecen servicios para autenticarsggwar la confidencialidad de la
informacién enviada por medio del correo electronic

Definicion operacional: se identificardn las empresas que ofrecen mecasispara
autenticar y asegurar la confidencialidad de laormficion que viaja por el correo
electronico.

Variable: Ventajas y desventajas

Definicion conceptualbeneficios y desventajas que ofrece una solucidirrdas digitales

a uha empresa.

Definicion operacionalse describirdn las ventajas y desventajas queeofaecherramienta

de firmas digitales a una empresa.

Variable: Hardware y Software

Definicion conceptual:son todos aquellos dispositivos periféricos de tpe esta

compuesto por ejemplo un computador, una red, #drale los cuales se logra la

13
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interconexidn entre varios equipos; y las aplicaespor medio de las cuales se puede

administrar los dispositivos periféricos.

Definicion operacional: se determinaran las caracteristicas de hardwasoftyare

necesarias para implantar un proyecto de firmasatbg en una empresa.

Variable: Implicaciones administrativas

Definicion conceptual:actividades costo—beneficio, técnicas, operacisnae control

interno, y de capacitacidbn en que debe incurrir emgresa a raiz de la adquisicion e
implantacion de un proyecto de firmas digitalesagsctividades incluyen capacitaciones,
remodelaciones de los departamentos, compras desefuipos, reestructuracion o

solicitud de nuevos recursos humanos, entre otros.

Definicion operacional:la variable implicaciones administrativas estaggida por el
recurso humano que se vaya a disponer para dahangirmantenimiento al proyecto, las
capacitaciones que deberan impartir para capaditaacurso humano en el uso y manejo
adecuado del hardware y software, en las polileh:iegocio que se deberan definir para
el uso y administracion correcta del hardware ywsok involucrado en el proceso, entre

otros.

2. MARCO TEORICO

Indiferentemente del tipo de actividad a la queedica la empresa, hoy en dia, gran parte
de las instituciones bancarias en el ambito natperdenecientes al sector publico, buscan
ampliar sus mercados financieros por medio del egtoc de comercio electronico,
haciendo banca virtual. Instituciones bancariastiqsta el momento han logrado ingresar
en ese mercado meta de los clientes por mediotdmét, e incluso los que tienen como
objetivo llegar y establecerse en él, deben utilizea serie de mecanismos especializados
gue les permitan asegurar los datos que se trarsmdr medio de la red con el fin de

asegurar que las transacciones se realicen, los ttatnen parte de las transacciones y el
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dinero que involucra la realizacion de las mismiagjren mantener la integridad,
autenticidad, confiabilidad, confidencialidad y idatl de los datos. Sin embargo, el
resultado de todas estas transacciones financiEias ser reportado a los usuarios de
dichos servicios bancarios virtuales. El medio midiizado para brindar al cliente lo que
en persona se puede llamar el comprobante deraateidon realizada por medio de la
banca virtual o bien, envio de la informacién peasale los negocios del cliefites el
correo electrénico, pero esta informacion al etaiap es encriptada, por lo que cualquier
persona ajena a la informacion puede verla clareangn manipularla de manera
inadecuada.

Actualmente, se pueden encontrar muchos mecanigun@sontribuyen con la busqueda de
la seguridad de los datos, algunos de ellos sormiaos de fuego, configuracién de
enrutadores y “switches”, red privada virtual (“VBNcriptografia, firmas digitales por

correo electrénico, entre otros. Todos juntos aoném un paquete de seguridad muy

importante para asegurar los datos que diariansent@ansmiten por medio de la red.

A la mayoria de los funcionarios que poseen nivglesenciales en las instituciones
bancarias publicas del ambito nacional, les fateet conocimiento y conciencia de las
vulnerabilidades de los medios electrénicos y dedimtos que son transmitidos por medio
de red, y en este caso por el correo electronica lpainstitucion y clientes; los controles,
las herramientas o técnicas que ofrece el mercal@ldin de contribuir con su seguridad;
los mecanismos y la supervision necesaria parauemeque ellos pueden autenticar la
identidad de todos los individuos involucrados érpmceso o la comunicacion de la
informacion y proteger el tréfico de datos de ladificacion, destruccion, interferencia o

contaminacion.

En los Ultimos afios se ha podido observar comanktiguciones, cualquiera que sea su
indole, ha incursionado ampliamente en la inforcadiomo herramienta de gran apoyo

para la toma de decisiones. Las constantes inmmexien materia de hardware con

2 Negocios del cliente: estados de cuentas corsgetagetas de crédito, movimientos de cuentahdes,
tarjetas de débito.
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capacidades cada vez mas grandes en almacenamigotidades, manejo simultaneo de
tareas, entre muchas otras, son perseguidas pemjaesarios que desean brindar el mejor

y mas rapido servicio a los clientes.

En lo que respecta al software, las empresas tantieiéen un apoyo muy grande, ya que
en el mercado se puede encontrar una variedadlidacges que permiten realizar las
actividades diarias de las instituciones. Lo ultilacionado con software en las empresas,
es que estas antes solian desarrollar sus praptemas. Sin embargo, ahora la tendencia
es contratar otras empresas externas para el alesaimplantacion y mantenimiento de
las aplicaciones, las cuales a su vez, por su alenar de origen, se amoldan a las
necesidades y requerimientos de la empresa qusoloite. Con la contratacion externa
para el desarrollo de sistemas, las empresas ehtgmnandes beneficios como son que los
proyectos son terminados en tiempos mas cortos gjueueran desarrollados por
funcionarios de la institucion, se pueden reutilizs labores que realizan las personas

encargadas de dar mantenimiento a los sistemagieidades mas utiles, entre otras.

2.1 Redes de Telecomunicaciones de Datos

Para tener un panorama mas claro de todo aquedl@sta en torno del correo electrénico,
la seguridad de esta herramienta y los mecanisxisteltes que contribuyan a asegurar
los datos que se envian y reciben por este medicosienzard explicando de manera

basica algunos conceptos de red.

Segun Tom Sheldon (1995), el término red se defmeo un conjunto de computadoras y
periféricos (impresoras, médem, escaner, entre asuchros) que se interconectan por
algun medio, el cual puede ser un cable (conexibectd), a través de un modem

(conexidn indirecta) o por medio de redes publicasvadas. Cualquiera que sea el medio,
a través de él, viajaran los datos. Por otra phrsedispositivos pueden estar en un mismo
lugar o dispersos en uno o varios edificios. Puedgar separados por muchos kilémetros

y conectados mediante el uso de lineas telefodiedicadas, microondas, fibras dpticas o
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sistemas similares. Incluso pueden estar dispgmosl mundo y conectados a través de
medios de comunicacion a larga distancia, comdasoanlaces por satélite.

2.2 Gamas de Red

Existen diferentes gamas de tipos de redes. EatrenBs conocidas y utilizadas a nivel
mundial se encuentran las LAN, MAN y WAN.

Las redes de area local son mas conocidas poigias en inglés LAN. Una red LAN es
un segmento de red con estaciones de trabajo (¢adgas personales) con direccion
propia y servidores enlazados que se encuentrasiohando dentro de la misma éarea.
Ejemplo de ello, seria una serie de computadorasryidores interconectados entre si
dentro de un edificio.

Otro tipo es la red de area metropolitana o MAN. iglial que la anterior posee
computadoras y servidores enlazados a lo largame de ciudades o municipios. Para
interconectarse utiliza las facilidades que projoie la compafiia de telecomunicaciones
local.

Estos dos tipos de redes son las que frecuentemeddese utilizan por las distintas
empresas a nivel nacional e internacional. No obstaambién existe otro tipo de red
conocida como WAN (red de éarea extensa), la cuatacdas fronteras interurbanas,
interestatales o internacionales. Las intercon@sa@e realizan por medio de los servicios
publicos y privados de telecomunicaciones. En ot@asiones, también se suele hacer

utilizando los satélites y microondas.

La red corporativa por su parte, interconecta tddessistemas de computadoras de una
organizacion, independientemente del sistema aperatde los protocolos de
comunicacion, de las diferentes aplicaciones oadablicacion geogréfica; por lo tanto,
puede ser una LAN, MAN o WAN. La red se ve a simsiscomo un plataforma sobre la

cual, se conectan muchos tipos de dispositivogitist Se emplean diversas técnicas para
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ocultar las diferencias entre sistemas y asi loaniss pueden acceder a cualquier recurso

de forma transparente.

2.3 Tipos de Redes

Ademas de las gamas de red anteriormente citadesnteamos otros tipos de redes como

lo son: Internet, Intranet y Extranet.

La Internet, por ejemplo, es una red que permiteadasmision de datos a través de un
grupo de recursos de informacion mundial. Inteh@etrecido tanto que conecta a millones
de usuarios de computadoras alrededor del mund® ré&s de redes global esta constituida
por redes pertenecientes a universidades, gobjeroogporaciones y particulares,
conectadas a través de redes publicas y privadaa. éfectos del presente estudio, el
término de Internet se entendera como la conex&distintas redes externas con la red
corporativa, las cuales por su naturaleza no dsmel control de la organizacion y son
consideradas redes hostiles. La esencia de esteptonse deriva de la factibilidad de
conectar dos redes a través de los servicios esegbasa la red mundial Internet. Algunos
de estos servicios técnicos son: correo electrotedeet, ftp, world wide web (www), http,
html, entre otros. (para un mejor entendimiento sighificado de estos servicios, ver

glosario).

Con respecto a Intranet, es una red corporatiwaga que usa productos y tecnologias de
Internet. Las compafilas comunmente, establecemnteenets para sus empleados, sin
embargo, algunas de ellas ofrecen accesos a usuexiernos. Adicionalmente, las
intranets comparten todas la virtudes de la WWWuyendo la habilidad de publicar
documentos que contiene graficos, sonido, videmlgices de hipertexto. Dado que los
documentos son creados usando el mismo protocoMLEHualquier usuario de la red con

un “web browser” (es decir, un buscador de pagemalmternet) puede accesarlos.

Por su parte, la Extranet se refiere, basicameait@cceso de una red publica como

Internet, a una red privada o Intranet. Esta rélizaitla tecnologia TCP/IP propia de
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Internet para permitir un acceso controlado, ingrido el paso a zonas privadas.
Normalmente, una Extranet forma parte de una latran

2.4 Seguridad en Redes de Datos

En el contexto de redes de datos, la seguridadfigeer al establecimiento de un conjunto
adecuado de controles que permiten minimizar kesgads a los que estan expuestos los
recursos computacionales.

En la actualidad, la seguridad de redes se ha dadwesn un asunto cada vez mas
importante en la mayoria de los ambientes corpaslrededor del mundo, debido a que
en las ultimas décadas han ocurrido grandes avéemeslogicos, tanto en el campo de la
computacion como en el area de las telecomunicesioh pesar de los grandes beneficios
gue ha traido esta evolucién tecnoldgica, el hadfaccompartir recursos con terceras
personas, ha creado riesgos asociados, los cualesaaan diariamente la seguridad e

integridad de los datos de las empresas. Algunastds amenazas o riesgos son:

» Uso o acceso no autorizado a recursos informaticek:cual involucra el uso de
cualquier recurso de red sin el permiso previo, f@rmotivo, se considera se
considera como acceso no autorizado. Su graveqashde del sitio y la naturaleza
de la pérdida potencial.

» Vandalismo y sabotajecuando se analiza esta amenaza, eS necesarioeconoc
cudles son las medidas y los medios con los queeagerara la informacion
dafada o destruida. La destruccion de los datasadaupor actividad de Internet no
autorizada requiere una cantidad considerablesd®b y recursos para investigar y
reparar el dafio.

» Robo de datoscualquier informacion almacenada en equipos depatawion es

susceptible al robo, y mas aun, cuando su trassga través de Internet, ya que

incrementa considerablemente la amenaza de sataoba
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» Repudiacién: cuando uno o mas usuarios involucrados en una roawion,
niegan su participacion. Esta es una amenazaaceitidas transacciones financieras

y en los acuerdos electrénicos contractuales.

» Negacion del serviciose presenta cuando el acceso a sistemas o aplieaces

interrumpido, retrasado o abortado en un momerdo.da

» Pérdida de la integridad de los datotos “hackers” o cualquier otro intruso,
pueden utilizar Internet y tomar los archivos badeslas organizaciones para
modificarlos o destruirlos sin importar el motivEstos actos pueden causar
impactos financieros altamente costosos en lasemaprgque se vean afectadas por

un ataque de este tipo.

> Interceptacion de la informacion:se refiere a la observacion de la informacion
mientras se transmite a través de las redes. Lofels” de red pueden robar los
codigos de usuarios y claves de acceso no enavptaae son enviados en texto

puro.

» Enmascaramiento:es cuando un usuario se hace pasar por otro asiemiro de

una red empresarial.

» Caballos de troyason sistemas o programas de aplicacion que seraddts por
otros y contienen instrucciones alteradas u ostuncion adicional que le permite

al intruso realizar algun tipo de actividad malézioy no ser detectado.

> Virus y bombas logicastos virus de computadora son cédigos de programasg
adhieren a un software de aplicacion o a un compergecutable de un sistema;
con ellos se puede alterar y/o eliminar archivogmnlmar datos o negar la

disponibilidad de los recursos.
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Ademas de los riesgos y amenazas mencionadasoamente, se debe tener presente que
existe una amenaza mas y que suele ser la queenpiissenta en las instituciones, ésta es
el sabotaje e inadecuado manejo de los datos iceeque ofrece la red corporativa por
parte de personal interno de la empresa. Estosepusel empleados disgustados con la
compafia, personas sobornadas por diferentes mquics cometer el delito, o

simplemente son delincuentes.

Como es conocido, la informacion es uno de lovastmas importantes de una empresa,
sea cual sea su naturaleza, y debido a que cadexi@n mas y nuevas brechas de
seguridad en las redes, sobre todo las conectddteret, el grado de exposicidn al riesgo
se incrementa paralelamente. Debido a lo antedsr,de suma importancia que las

organizaciones piensen en proteger la informacion.

No obstante, la inversion en que se debe incuama pmplementar seguridad en los
recursos informéticos es muy costosa, aunque déarhien, si se consideran las pérdidas

a las que se expone una empresa al haber vistwlgitd seguridad de los datos.

Por otra parte, existen varias organizaciones deean un adecuado control y
administracion de la seguridad de forma continwaa Rello, han designado a un grupo
especializado de personas, el cual cuenta connhientas y procedimientos de aplicacion
continua que les permite mantenerse a la vanguadtiala seguridad tecnolégica. Esta
actualizaciéon ha sido obligada, porque precisameetehan dado cuenta de que los
acelerados avances de la tecnologia, generan nbeyos en la seguridad de sus recursos
evidenciando nuevas vulnerabilidades o enfrent@sdmlamenazas mas complicadas.

A pesar de lo anterior, también existen empresa&smputoman conciencia clara de la
importancia de la seguridad, exponiendo sus activos alto nivel de riesgos que pueden

llevarlos a serios impactos, tanto financieros co@anagen.

Muchas de las amenazas actuales combinadas covullasrabilidades que presentan

algunas redes corporativas pueden llegar a corsegn incidentes en cualquier momento,
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y por consiguiente, producir efectos negativos andmpresas e incluso nefastos para
empresas cuya razén de ser, es la confianza ybdréad de los clientes, como es el caso

de las entidades financieras.

2.5 Técnicas de Seguridad

Con el fin de minimizar los riesgos relativos cos dtaques que pueden recibir las redes en
una empresa, se deben utilizar una serie de té&chigsicas, cuya finalidad es proveer
seguridad tanto en las comunicaciones entre lop@gjcomo en los datos que en ellos se

almacenan. Estas técnicas se refieren principageent

» Autenticacion: cuando existe una comunicacion entre dos entidesln estas
personas, instituciones o computadoras, generadmeqiste un método en el que
una entidad conoce realmente quién se estd commdoicdara esto se pueden
utilizar algunas aplicaciones o métodos que prowsgmicios de autenticacion. Si
se habla de comunicaciones a través de Internegdesidad de contar un grado de

confianza y certeza en las comunicaciones es mayor.

» Autorizacion: una vez que el usuario es identificado dentro sistema, la
autorizacion se encarga de permitirle acceder ardosirsos. La autorizacion
consiste en una serie de listas de control de aaemidas por los supervisores y
administradores de la red. A través de estas Jliatassuario se le permite acceso a

directorios, archivo, objetos o recursos disposible

» Confidencialidad o privacidadconsiste en ocultar los datos que por su natwalez
sensitiva deben protegerse de accesos no autmsjzaakegurando que la
informacién transmitida entre el emisor y el recepto ha sido interceptada o
divulgada a terceros. Actualmente, las tecnologidas usadas para asegurar la
privacidad y la seguridad transaccional incluyerriptografia, firmas digitales y

tarjetas inteligentes entre otras, cuya efectividagende de que las tecnologias
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utilizadas sean capaces de proveer el nivel deseadnimato y que sean instaladas
correctamente.

> Integridad: garantiza que la informacidn es auténtica y nosit® alterada o
borrada de forma no autorizada. Al igual que paradnfidencialidad, existen
herramientas utilizadas para chequear la integpdaduanto aun los computadores
mejor protegidos ocasionalmente podrian tenernmgiones. El propdésito de estas
herramientas es examinar los archivos del sistemeakfin de determinar si se ha

realizado algun cambio no esperado o no autorizado.

» Auditoria: consiste en registrar todas las acciones efedupdalos usuarios y
procesos, de tal manera que se puedan seguir tagdaes maliciosas o
involuntarias. Algunos de los eventos que debemstragse son la creacion y
borrado de directorios, creacion, apertura, cidsogrado, renombrado, escritura y
almacenamiento de archivos, modificaciones de @asrde directorios, eventos del

servidor, eventos del usuario, entre otros.

» No repudiacion: radica en negar el origen, retencion, envio ognded del
contenido de un documento. Este técnica es utdizagrincipalmente, cuando el

recurso tecnolégico esta siendo atacado o sabotzeliicea.

2.6 Niveles de Seguridad

De acuerdo con los estandares de seguridad en tamopas desarrollado por el
Departamento de Defensa de los Estados Unidosefsge cel criterio estandar para la
evaluacion de computadoras confiables. Para ellesae varios niveles de seguridad para
proteger los recursos informaticos de un atagueaalware, software y a la informacion

guardada. Los niveles de seguridad que se des@itbehlibro naranja son los siguientes:

> Nivel D1: es la forma mas elemental de seguridad dispohddada en que todo el

sistema no es confiable y en la afirmacion de qubay proteccion disponible para
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el hardware y el sistema operativo. La autenticas® compromete con facilidad y

no existe para los usuarios.

> Nivel C: estad conformado por dos subniveles de seguridaahtieados C1 y C2:

v Nivel C1:sistema de proteccion de seguridad discrecioss: estdndar posee
algun tipo de proteccion para el hardware. Los issi@eben identificarse en el
sistema por medio de una cuenta de usuario y unhabrpaclave. La
combinacién de estos dos ingredientes permite rdetar los derechos de

acceso a los programas e informacién que tieneusidaio.

v Nivel C2: junto con las caracteristicas de C1, el nivel Q@2olipora
caracteristicas de seguridad adicionales, las cuaéan un ambiente de acceso
controlado y aseguran la capacidad de reforzarelstsicciones a los usuarios,
no solo considerando los permisos asociados queeppsino por medio de
niveles de autorizacion. Por otra parte, este nagliere auditoria de sistema,

incluyendo la creacién de un registro de auditpaiea cada evento que ocurre.

> Nivel B: estad conformado por tres subniveles:

v Nivel B1: proteccion de seguridad etiquetada: este nivee el principio de
que un objeto bajo control de acceso obligatoropuede aceptar cambios en

los permisos hechos por el duefio del archivo.

v Nivel B2: proteccidn estructurada: requiere que se etiquatia objeto. Los
dispositivos como discos duros, cintas o termingledran tener asignado un
nivel sencillo o multiple de seguridad. Este epriner nivel que empieza a
referirse al problema de un objeto a un nivel miévaelo de seguridad en

comunicacion con otro objeto a un nivel inferior.
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v Nivel B3: nivel de dominios de seguridad: refuerza los damincon la
instalacion de hardware. Este nivel requiere quéeteninal del usuario se

conecte al sistema por medio de una ruta de aseggwa.

> Nivel A: o nivel de disefio verificado es el nivel mas elievale seguridad
considerado por el Departamento de Defensa dedtai&s Unidos. Incorpora un
exhaustivo proceso de disefio de control y veriftcadEste nivel se alcanza cuando
se incluye a todos los componentes de los niveliesiores; ademas, el modelo
debe ser verificado matematicamente y es necesagiizar un andlisis de los
canales encubiertos, y que el hardware y softwaresido protegidos para evitar

violaciones a los sistemas de seguridad.

2.7 Mecanismos de Seguridad

El mercado actual ofrece muchos mecanismos, técridaerramientas para brindar una
mayor seguridad a los datos que son transmitidosmgalio de la red. Entre los que se

pueden encontrar estan:

» SSL(Secure Socket Layer¥e utiliza en relaciones empresa-cliente. Propoecun
canal seguro entre clientes y servidores de InteEste protocolo se invoca de

manera automatica.

» Criptografia: mantiene la seguridad de la ola de informacioniame la aplicacion
de algoritmos o funciones mateméticas. Su operasandependiente del medio de
almacenamiento o la proteccion de seguridad fisitiiza elementos de cifrado ,

llave y descifrado.
» Certificados y firmas digitalesel certificado es una credencial emitida por una

autoridad certificadora que valida que el usuarienusor es quien dice ser. Los

certificados pueden representar a un individuo,resgu organizacion. Por su parte
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la firma digital es la encriptacion de un texton@an una secuencia de caracteres

ilegibles.

> Proteccidn perimetraliocalizado entre la red interna (privada) e Intefpéblica).
Defiende de usuarios maliciosos o redes poco dade8aaisla la red interna, divide
redes internas corporativas, entre otros. Uno dedlgersos tipos de proteccion
perimetral son los muros de fuego que pueden b&qtfico no deseado,
direccionar tréfico interno a sistemas mas segwodltar vulnerabilidades de los
sistemas internos, registrar el trafico desde yahlacintranet, ocultar informacion,
proveer robusta autenticacion, entre otros. Tamb&encuentran los sistemas de

deteccion y prevencion de intrusos; analisis deerabilidades, entre otros.

» Redes privadas virtuales (VPNEs basicamente un medio de comunicacion para

proteger la informacién enviada a través de una red

» Proteccidn antivirus:escaneo y revision de virus, software maliciogragramas
que afecten la seguridad de la informacion. Es itapte recalcar que los virus son

un problema de seguridad y no de disponibilidateotacion de archivos.

» Monitoreo del trafico: es el monitoreo y registro de eventos de segueeddd red,

establecimiento de politicas y procedimientos paralar incidentes.

» Politicas y procedimientos de la organizacidias politicas y procedimientos son
los requisitos minimos definidos por la organizagoara la administracion y uso
adecuado de los recursos tecnoldgicos.

2.8 Métodos de ataque
A pesar de que en cuanto a la seguridad de conmgratdlas empresas deberian

mantenerse al dia, esta tarea es una de las nsisaffites, ya que es dificil encontrar

profesionales en informatica con amplio conocinuesm el area de seguridad, sobre todo,
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con una nocion extensa de cémo contrarrestar tladasécnicas utilizadas para entrar

forzadamente en las maquinas.

Debido a lo anterior, es importante que para laratacion de un profesional informético
en seguridad, se tome en cuenta la premisa queqdeséla practica hace al maestro”, y
considerar dentro de los criterios de evaluacigueba persona con mayor experiencia y
conocimientos tedricos y practicos de los métoaoatdques a los que se puede enfrentar

la organizacion.

Cuando una persona ha atendido un ataque en urerambinformatico, a menudo esta
experiencia le permite identificar problemas sineiéaen sistemas con los que se esta
familiarizado. Muchos de los ataques que ocurranr, Ip general guian hacia otros

descubrimientos que mejoran la seguridad generlasdsistemas.

En la actualidad se puede encontrar una serie tiedo®de ataque, entre algunos de los

mas conocidos estan:

» Ataques basados en la palabra clavee lleva a cabo adivinando la combinacion
del cédigo de usuario y la palabra clave de unadadidgica; utilizando la “fuerza
bruta” mediante la mezcla de una gran cantidadadi@ms posibles para obtener
ingreso a los sistemas o por medio de pequefiosgmag que se pueden bajar de
Internet y que realizan una serie de combinacitigesas internas hasta descifrar la
clave. Este tipo de ataque requiere de una cantdadiderable de tiempo y
esfuerzo por parte del intruso, por lo que muchais tambiado los ataques de
“fuerza bruta” por otros mas efectivos, como lo daningenieria social y el

“sniffing”.

> Ingenieria social:estan basados en los actos cotidianos de las ssspsobre todo
en los aspectos que por su rutina pasan por altamsnos de autenticacion
personal. Generalmente, este método involucra atkér” de un extremo de una

linea telefonica y al usuario ingenuo al otro lddn.ejemplo de este tipo de ataque
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es el siguiente, en donde el intruso se va a h@asar como el administrador del

sistema y llama a un usuario X:

Intruso: Hola, mi nombre es Mario, soy el administrador sistema. Alguien de su
oficina me llamé para que le arreglara el problenze tienen ustedes con

el comando “/s”.

Usuario X:  Ok. Digame, ¢ qué tengo que hacer?

Intruso: Solo permitame su codigo de usuario y la palabevelpara arreglarlo

desde aqui, espere unos minutos antes de usatesinsi.

Usuario X:  El cédigo eXXXXX y el password e52345 Muchas gracias.

> “IP Spoofing”: involucra la entrega de informacion falsa aceearmh persona o la
identidad de un host para obtener acceso no aadloriza los sistemas o a los
servicios que estos proveen. Esto se logra cuamdtost le permite a otros
comunicarse a través de relaciones de confianzarexjuerir autenticacion,
utilizando los archivos “rhost” en el directoridzale los sistemas UNIX, en el cual
se almacenan los nombres de los equipos a través daales los usuarios pueden
tener acceso, sin necesidad de ingresar un cédigsuhrio, a través del comando
“rlogin” u otro similar con los argumentos apromadEl primer paso de un ataque
spoofing es identificar dos maquinas objetivo,daales seran llamadas X y Y. Una
vez que los “host” han sido identificados, el isbwa a establecer una conexion
con el equipo Z, de tal manera que Y crea queh&stdo hecha por X, cuando en
realidad se inici0 desde la maquina del atacafaendlda Z). Esta conexion es
acompafada de un mensaje falso, el cual contietieelecion IP de X solicitando la
conexién con Y. Una vez recibido este mensaje, ¥ vasponder con un mensaje
similar reconociendo la solicitud y estableciendoniimero de secuencia con el
cual X debe verificar la autenticidad. Mientraseslee o anterior, Z est4 enviando
una gran cantidad de paquetes al equipo X pareecatgar su capacidad de

respuesta y evitar que responda al mensaje enyadoY. Cuando X esta
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sobrecargado, Z utiliza una serie de herramientas pdivinar el nimero de
secuencia que debe responder a Y, y asi estalddecemunicacion. Cuando esta
comunicacion se establece, Y cree que esta condmaxan X. Sin embargo, Z ha
recibido un acceso no autorizado al equipo Y.

> Robo de sesion (sesion “hijacking”en este método un intruso busca conexiones
entre dos equipos para intentar hacerse pasarmmde ellos. Una vez que ha
obtenido el control de un equipo a través del @mlejecuta esta conexion,
monitorea la forma en que procede la conexion, sta enanera es capaz de
determinar los niameros de secuencia usados porsapdrdes, sin realizar el
complicado proceso descrito para el método de at&poofing”. Como resultado
de lo anterior, el usuario es literalmente botaddadconexién y el intruso puede

continuar como si fuera el usuario original.

» Olfateo de paquetes (“sniffing”) o husmeo en la rétsnooping”): el “snooping”
también conocido como “sniffing”, consiste en inggptar los paquetes que viajan
en cualquier parte entre un punto de origen y umtgde destino. La manera de
actuar es instalando un dispositivo llamado “sriifés cualquier sitio a lo largo de
la ruta de conexion entre dos equipos. La infordracjue los intrusos gustan de
examinar son los “host”, los nombres de usuariasydlaves de acceso, los cuales
son los més utilizados para atacar a las compaA@Emas, por medio de este
método, es facil obtener de manera ilegal, lossdptos mensajes electronicos que

viajan a través de las redes de las corporaciones.

» Ataques que explotan las vulnerabilidades de lan@ogia: esto se refiere a las
brechas de seguridad que presentan los sistemasollieidn para combatir esta
debilidad es creando e instalando parches queisnirtestas vulnerabilidades; sin
embargo, por cada vulnerabilidad que es corregidaeaen nuevas debilidades lo
gue implica que en cualquier momento un intrusoripndaprovecharse de una
debilidad del sistema, que aun no es ampliamemtecida e ingresar a los sistemas

de la compafia de manera no autorizada.
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2.9 Correo electrénico

El ser humano por su naturaleza social y capadéa@zonamiento ha ido en la busqueda
de nuevas formas para comunicarse y expresar sosampentos. Las formas mas
primitivas de comunicacién requerian que tanto reiser como el receptor estuvieran
fisicamente uno frente al otro para establecemtaunicacion. Con el nacimiento de la
escritura, esto cambio radicalmente, ya que nanecasario la presencia fisica de ambas
partes, sino que lo requerido fue el transporiedidel mensaje, principalmente papel. De
esta forma nacié el primer concepto de portadarrdmensaje. A raiz de esta nueva forma
de comunicacion, también se idearon nuevas maderagsviar o transmitir los mensajes,
utilizando personas que recorrian grandes extessian incluso intermediarios que
transmitian de boca en boca el contenido del mensesta que este llegara a su

destinatario.

Este primer intento de un sistema de correo seadmstante al que funciona actualmente
a nivel mundial. Un poco mas refinado, con jeraagude distribucion, legislacion que lo
regula y protege, pero el concepto fundamentall esigmo, el transporte fisico de un
mensaje. El problema con este sistema es que Bacgeumedios de transporte que por lo

general son caros y lentos.

Posteriormente, Samuel Morse luego de una profundstigacion sobre las propiedades
de la transmision de la corriente eléctrica a sal&un cable, finalizoé con la invencion del
telégrafo, el cual, luego con la inclusion de ldioarasmision, logré desarrollar un medio

de transporte rapido y relativamente barato.

Casi 40 afios después, Graham Bell invento el ebéfiaste sistema tiene una escala global
y conecta una inmensa jerarquia de conmutadordsplexores y conversores de sefiales
gue permiten una comunicacion a cualquier lugar mehdo, siendo perfecto para la

transmision de voz de un extremo a otro. Paraleltere la red telefonica, se construyo el

telex, como la manera mas rapida de tener infodnalsursatil actualizada. Una maquina
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telex podia comunicarse con cualquier otra magporamedio de una linea telex, la cual
proporcionaba una relativa seguridad, ya que paiedkecer una comunicacion se hacia por
medio de una especie de protocolo. A medida quar@ados afios la informacion fue
ganando mayor importancia en la vida empresar s sesentas, las grandes compafias
comenzaron a instalar computadoras y a conectainales “bobas” a ellas, teniendo asi
acceso a su informacién y a sus otros recursos,onegnprocesador, dispositivos de
entrada y salida( E/S), entre otros.

A su vez, y paralelamente con la expansion deedssrde computadoras en la industria y
el comercio, el Departamento de Defensa de los BEddmenzd su incursion en este
mundo y con la ayuda de Universidades y de esttedignuso en marcha la Arpanet, la
predecesora en cierta manera de la Internet. Encestexto, se tiene como registro de la

primera transmision de un e-mail el afio 1971.

Con la llegada de las computadoras personalegedade red cambié radicalmente. Hoy no
hablamos mas de procesamiento centralizado, enugar ltenemos procesamiento
distribuido. Cada dia mas empresas instalan redeareh local (LAN), redes de area
metropolitana (MAN) y redes de area extensa (WANon la posibilidad de conectar este

tipo de redes surge inevitablemente una gran rewiiall la Internet.

Con la aparicidn de la Internet nace en los profesdes de la informatica la idea de liberar
al mundo de las fronteras fisicas, crear un espdmnoe el tiempo es un concepto muy
flexible, introducir las ideas de tiempo y distan@ero, entre otros; y aunque todavia
estamos lejos de la implementacion de semejanteéesmseguimos en la busqueda, vy el
correo electronico es una de las herramientas qaellevara a conseguir tan anhelado

suefo.

Hoy en dia, el correo electrénico es una herramielt suma importancia en el entorno
empresarial a nivel mundial. La finalidad del coredectrénico es el intercambio de ideas,
opiniones, comentarios, documentos de trabajo gk Ib@ediana y/o alta importancia,

confidencialidad y riesgo; documentos de estudideyentretenimiento; entre otros, con
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personas de diversos puntos de la empresa, prayjaiis e incluso del mundo a través de
redes LAN, WAN, MAN y su combinacion.

El proceso de envio de un mensaje por medio ded@@lectronico consiste en un usuario
origen escribe el mensaje en un programa de agitdiamado cliente de correo, el cual a
la vez esta enlazado al servidor de correo electéntravés de este mismo programa de
aplicacion. Por lo general, el servidor de correasiste en un editor de texto, con corrector
ortografico, una base de datos en forma de unetdilate direcciones, un administrador de
archivos (mensajes recibidos o no enviados) y uduldde comunicaciones para poder
transferirlos. El mensaje creado por el usuarigesridespués de seleccionar el nombre del
usuario destinatario envia el correo, el cual quadacenado en el servidor de correo
hasta que el usuario destinatario utilizando sicagbn de cliente de correo se conecte con

el servidor y solicite los mensajes reservados @lfasuario destinatario).

2.10 Tipos de Ataques

El correo electronico constantemente esta expuesita serie de ataques provocados por

personas sin escrupulos.

Algunos de estos ataques son:

» Terrorismo: envio de correos electronicos con contenido ilegalnaturaleza, es
decir, todo aquel que constituya complicidad comrhbe delictivos, ejemplo:
programas piratas, amenazas de terrorismo, poffi@geatafas, virus, y otros.

» Envio de mensajes a través del correo electronieo afra persona sin previa
autorizacion: esto significa el uso de la cuenta de correo de persona sin su
consentimiento para el envio de mensajes. Estaoahplica, aun y cuando el
contenido del mensaje sea valido, es decir, neeogatinformacion terrorista u otro

tipo.
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> Envio de correos masivos con informacion no sokcit: estos correos suelen ser
los enviados de forma masiva a distintas direcsioe correo electrénico con
informacién de publicidad o cualquier otro tipoidarmacion no solicitada por el

destinatario.

» Ataques con el objeto de dificultar o negar el serw: dirigido tanto al usuario del
correo electronico como para el propio servidocaleeo. Este ataque consiste en el
envio de un alto nimero de mensajes por segundalquier variante que tenga el
objetivo de paralizar el servicio por saturacionatecanales a través de los cuales
se envian los mensajes, la capacidad de CPU dédm@ede correo o del espacio en

disco del servidor o de la computadora del usuario.

» Olfateo o husmeo de los paquetesinsiste en interceptar los paquetes o tramas que
componen un correo y capturar, borrar o modifiaanformacion contenida con el
fin de provocar un dafio a la integridad de la imfacion, o para obtener
informacién confidencial para ser utilizada en bieie propio (del atacante) o para

beneficio de otros (vendiendo el contenido del ragns

Entre las ventajas que ofrece el correo electrésécencuentra que es un excelente medio
de comunicacién, ya que permite el intercambio deas, opiniones, comentarios,
documentos de trabajo de baja, mediana y/o alt@rtiepcia, confidencialidad y riesgo,
entre otros, con personas de diversos puntos dmpaesa, provincia, pais e incluso del
mundo a través de redes LAN, WAN, MAN y su combi@ages facil de usar, agil, eficaz,
con grandes cantidades de almacenamiento que psedeontroladas, entre muchas otras.

Como parte de las desventajas, algunas de ellasegpnosicion a los distintos tipos de
ataques, pérdida de la integridad de la informagi@ndida completa de la informacion,
pérdidas financieras para la empresa, pérdidaalsscicomo son de imagen y credibilidad

de la persona, de la empresa, negacion del sereitie los mas comunes.
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Todavia existen muchas instituciones a nivel natiqone no tienen conciencia o cultura de
seguridad, principalmente de las debilidades qisteexalrededor de los mensajes que son
enviados por correo electrénico y lo sensible aifitada que es la informacion que

remiten por este mismo medio.

El delito informético parece ser un “buen negociBs un objeto pequefio en el que la
informacién esta almacenada en “contenedores pequéfio es necesario un camion para
robar el banco, joyas, dinero); el contacto fisicoexiste en la mayoria de los casos y es
posible asegurar el anonimato y la integridad disiel delincuente; el objeto codiciado (la
informacién) tiene un alto valor, ya que el conden{los datos) vale mucho mas que el
soporte que los almacena (disquete, disco compawt® otros). La mejor solucion para la

proteccion de los datos es el uso de técnicaogrificas.

2.11 Concepto de Criptografia

Segun Manuel Aceves y Arthur Andersen, Firmas Big# y PKIs (2000), la criptografia
se define como el “arte de escribir mensajes s#res el estudio sistematico de técnicas y
métodos que permiten transformar la informacionaparente ininteligibilidad, de una
manera reversible y secreta” (sesion 312). Estaidgcmantiene la seguridad de la
informacion mediante la aplicacién de algoritmdsmciones matematicas. Su operacion es

independiente del medio de almacenamiento o l&geiin de seguridad fisica.

En la actualidad, mas y méas datos estan siendocairados y comunicados en forma
automatica. Esta caracteristica hace que los datos mas faciles y rapidos de utilizar. Sin
embargo, ello ademas significa que las técnicasafisle seguridad, principalmente para el
envio de informacion a través del correo elect@rsean capaces de proveer una seguridad
efectiva a los datos almacenados y enviado de faigital. La criptografia ofrece una

alternativa para proveer de seguridad a los datoejados digitalmente.

Los esquemas de seguridad propician la confidedadlde los datos por medio de la

transformacion de la informacion de manera legibldegible. Asi, los esquemas de
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seguridad son mas versatiles que los tradiciomalesanismos de seguridad, ya que la
operacion es independiente del medio por el cualalesacenada la informacion,

independientemente de la proteccion fisica concgeate el equipo que guarda los datos.

La criptografia asegura la seguridad de los datoma@nados en forma digital. Los

esquemas de firmas digitales son ejemplos de esguerptograficos.

Los sistemas criptograficos se componen de algosity llaves (publicas y privadas). Un
algoritmo es una conversion matematica que sezeealilos datos, tanto para encriptarlos
como para desencriptarlos. Los tipos de algoritmosptosistemas que existen son: llave
o clave secreta (también conocida como sistemarsom® criptosistema simeétrico); llave
o clave publica (conocida como sistema asimétriavitosistema asimeétrico); y cifrado

con criptosistemas de clave secreta.

Los algoritmos simétricos (llave secreta) son agienes de cifrado y descifrado que
utilizan una misma llave, es decir, con la misnavelse cifra y se descifra el texto, por lo
gue la seguridad reside en mantener dicha clawe@rto. Los sistemas de clave secreta
son muy rapidos pero no tienen firma digital. Ess¢ema da al usuario integridad pero no

confidencialidad.

Los algoritmos asimétricos (llave publica) son diggeque utilizan llaves distintas, pero

matematicamente relacionadas para el cifrado \ifdesda por medio de las llaves privadas
y publicas. En otras palabras, cada usuario crggude claves, una privada y otra publica,
inversas dentro de un cuerpo finito. Lo que se@in emision con una clave (privada), se
descifra en recepcién con la clave inversa (puplica seguridad del sistema reside en la
dificultad computacional de descubrir la clave ada a partir de la publica. Para ello usan
funciones matematicas de un solo sentido con trabmma sistemas de clave publica son

muy lentos, pero tienen firma digital. Este sistetaaonfidencialidad pero no integridad.

Por su parte, los criptosistemas de clave secoetaisa combinacion de ambos esquemas,

sistema simétrico y sistema asimétrico que bringdbas ventajas, confidencialidad e
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integridad, las cuales se logran si se protegenlda®s en el cifrado y en el descifrado; es
decir, se obtienen simultdneamente si se protegjava secreta.

La llave es un valor secreto que permite encriptamensaje de una manera distintiva. La
administracion de las llaves debe ser muy cuidagiassgura, ya que de ello dependera la
integridad y confiabilidad de los datos, por lo squeedeberan ser divulgadas. Deberan ser
secretas, dificiles de adivinar, instaladas erdiggositivos receptores de manera confiable
y todas las entidades (personas/dispositivos) iaattas para intercambiar datos deben

contar con una llave.

2.12 Firmas Digitales

La impresion de una firma en un pagaré, talon@oofrato, cheque u otro documento de
similar relevancia, permite establecer un comprongstre dos partes; a través de este
documento, una de las partes puede reclamar derexiize el activo que esta de por
medio y respaldado por una firma. Este conceptoedificacion por medio de una firma,
envuelve el concepto de firmas digitales, como rdig&cion del proceso utilizado para
confirmar la identidad de una persona, prueba eédajpersona que firmo se responsabiliza
de los hechos, para proveer integridad de unanm#oion en especifico, y otros. Por lo
tanto, y tal como lo menciona PriceWaterHouseCapkrternet Actual (2000), firma
digital son “datos expresados en formato digittlizadas como método de identificacion
de un firmante y de verificacion de la integridad cbntenido de un documento digital, que
cumpla con los siguientes requisitos: perteneceadrente a su titular; encontrarse bajo su
absoluto y exclusivo control; ser susceptible défigacion; y estar vinculada a los datos
del documentos digitales de modo tal que cualquigdificacion de los mismos ponga en
evidencia su alteracion.” (sesion 232), es desiyrea transformacién o cifrado que hace el
emisor de un mensaje utilizando un sistema sineétoicasimétrico (llave privada) al
receptor que descifrard el mensaje por medio dsnmisistema a través de una clave o
llave publica que el firmante con anterioridad éeemviado al receptor para que pueda leer

el mensaje.
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Amador Rodriguez (1985) define firma digital conaxtiel procedimiento de seguridad
gue permite al autor de un mensaje representadore@ digital binaria, firmarlo con las

mismas propiedades que tiene la firma de un doctorescrito sobre papel, a la manera
convencional” (p. 205). Como Amador lo mencionasardefinicion anterior, la idea de la
firma digital es que solamente una persona puedaupirla, y cualquiera pueda

reconocerla, del mismo modo que ocurre en la macmercial corriente; por ejemplo, la
inclusion en el mercado laboral de aplicacionesaeincorreo electronico, que tratan de
reemplazar al documento soportado en papel, olliguduscar métodos de firma de

mensajes electrénicos.

Precisamente de la técnica de criptografia naceoetepto de firmas digitales como
mecanismo para garantizar que los datos o el neemnsejbido proviene realmente de la
persona que lo firma, en especial si se trata deatos electronicos, que este sea firmado
de alguna manera, que la firma digital genere lsnmaiobligatoriedad que su homologa
autografa; la imposibilidad de ser negada por sarapor supuesto evitar que sea alterada
en su camino del emisor al receptor, entre muchuoss aletalles. La firma digital se
constituye como el mecanismo mas nuevo provisto lpoitecnologia criptografica
contemporanea. El valor de la firma digital esstitnonio de que el mensaje firmado pudo

haber provenido Unicamente de la persona que maritidlave privada.

Como ya se mencion6 anteriormente, los esquemfisTies digitales son derivados de los
esquemas de criptogréficos. Los esquemas de fidigiales fueron propuestos en 1976
por Whitfield Diffie y Martin Hellman, estos ademadastrodujeron los conceptos

relacionados con la encriptacion por medio de Hapéblicas. Las firmas digitales son
disefiadas para proveer autenticacion en los datpsales, integridad de los datos y la no
repudiacion. Los esquemas de firmas digitales smowados como mecanismos de firmas

digitales.
El principio basico de un esquema de firma digitcalno se menciond anteriormente, es

gue un usuario tiene una llave secreta y otra galbl valor de estas llaves sera generado

por el usuario duefio de la clave. La llave se@eté utilizada por el emisor para encriptar
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el texto. La llave publica es la que el duefio diale privada (emisor) entregara a todas
las personas (receptores) con las que necesitanomarge. El receptor utilizara la llave
publica para desencriptar el texto y confirmar guenensaje fue enviado por el emisor

duefio de la llave privada.

La especificacion técnica de un esquema de firrg@adli involucra la descripcion de tres

procedimientos computacionales, matematicos o itthgos:

» Procedimientos para la generacién de la llavpermiten generar las llaves que
seran utilizadas por el procedimiento de firmadgaor el procedimiento de
verificacion. Cada vez que es utilizada, el protgeito genera un par de llaves
gue consisten en la llave de firmado y la corredmorie llave de verificacion. Es
importante mencionar que el procedimiento paraetegacion de la llave utiliza un
generador de numeros aleatorios y un par difereada vez que es utilizado. Para
las aplicaciones, la llave de firmado se debe manten secreto, por eso se le
conoce con el nombre de llave secreta. Similarmeate la mayoria de las
aplicaciones, la llave de verificacion es distrifauia todos los destinatarios con
quienes el dueiio de la llave secreta desee compmata que verifique la

procedencia del correo, por eso es conocida cawe publica.

» Procedimiento de firmadotransforma los datos para producir una firma. Gexda
gue es utilizada, el procedimiento toma como eattadgeneracion de la llave de
firmado utilizando el procedimiento de la generadile la llave y los datos desde
algun espacio de datos predeterminado. El procedimide firmado externo o de
salida es una firma. Si el procedimiento de firmddain esquema de firma digital
es probabilistico, significa que cada mensaje pueder una variedad de firmas
validas, lo que luego se llamard esquema de firmpdibabilistico. Si el
procedimiento de un esquema de firma digital esrdehistico, significa que cada
mensaje tiene solamente una firma valida, a lasgule conoce como esquema de

firmado deterministico.
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» Procedimiento de verificacidén:los usuarios que reciban mensajes firmados
necesitan estar habilitados para comprobar querrdea fadjunta al mensaje es
correcta. El procedimiento de verificacion se egaade tomar el mensaje de
entrada recibido y la firma junto con la llave péalperteneciente al origen, son
verificadas. Si estas coinciden el mensaje es adeomo valido.

2.13 Propiedades de un mecanismo de firma

Todo mecanismo de firmado debe cumplir con al méressrequerimientos para asegurar

la efectividad de los servicios de seguridad.

El primero y mas obvio requerimiento es que los tpeocedimientos anteriormente

descritos deben involucrar en cada uno de sus swsae eficiencia.

El segundo requerimiento es que el esquema deidadwgsté bien definido. Un esquema
de firmado bien definido es uno en el cual la veadién de la transformacién de la firma
digital es verificada y aceptada como valida siccenda.

El requerimiento final es que el mecanismo de pod® sea seguro.

2.14 Caracteristicas de una Firma Digital

Entre los aspectos de aseguramiento o servicios aftexen las firmas digitales

encontramos los siguientes:

» Confidencialidad: es la habilidad de enviar informacion entre pgrdictes de una

manera que previene que otros puedan leerla.

» Autenticacion:verificar la identidad de alguien o algo.
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> Integridad de datosasegurar al receptor de un mensaje que éste siddalterado
desde que fue generado por una fuente legitimagpeodo credenciales de dificil
falsificacion.

» No repudiacion:negar el origen, retencion, envio o integridadadeitenido de un
documento.

Ademas, para que las firmas digitales tengan mealatez y legalidad, se recomienda que
estén respaldadas a través de una autoridad eamtbtfia, la cual se encarga de emitir, a
quien lo solicite, un certificado rotulado con uirvana digital que otorga fe de que las
atribuciones de claves de firmas digitales son imalgs. Segun la empresa
PriceWaterHouseCoopers, Internet Actual (2000),clesificados digitales se encuentran

amparados a leyes que en caso de ser incumpligedep generar:

» Responsabilidad civil o comercial por incumplim@ntle contratos, dafios y

perjuicios, mora en la entrega o pago, entre otros.

» Responsabilidad administrativa tanto al incumplimoe de normativa como a

posibles sanciones que puedan ser aplicadas.

» Responsabilidad penal por fraude, dafio, apolodiariieen, calumnias e injurias,
propiedad intelectual, y otros.

2.15 Tipos de Mecanismos de Firmas Digitales
En la actualidad, se puede encontrar dos tipos deamsmos o sistemas de cifrado
utilizados en los diferentes programas de firmaggtales que ofrece el mercado al publico

en general; estos son los mecanismos o0 sistemadrisms, y mecanismos o0 sistemas
asimeétricos.
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La clave que utilizan los sistemas simétricos pscifrar es la misma que la de cifrar (o

es una variacion directa de ella).

Secret-Key Cryptography

Encrypt Decrypt
(1>

| g EW

De esta forma, si se quiere encriptar un mensaedebe poseer el algoritmo de

encriptacion (programa) y la clave personal, y@aae personal debe distribuirla a todas
aquellas personas a las que se pretende enviamjeerencriptados, ya que ellos deben

utilizarla para desencriptar la informacion cifrada

Este mecanismo de encriptacion tiene el problemgueéeambas partes deben ponerse de
acuerdo en la clave, razon por la cual, se haegume el envio de la clave, ya que de
cualquier forma que ésta se envie, es posible lguéen la intercepte, ya sea instalando
microfonos (si es una comunicacion oral), o captoael envio electronicamente. En
definitiva, si algun indeseable consigue la clayejra leer todos los mensajes, lo que se

considera un gran agujero en la seguridad.

Debido a la anterior debilidad, aparecieron lotesias asimétricos. En estos sistemas, cada
usuario dispone de dos claves, una privada y diiotiga, de tal forma que lo que una cifra
la otra descifra y viceversa. Lo importante en @steeso es que la clave privada solo la
conoce el usuario propietario de ella, y es laipabh que distribuye para que el resto del
mundo la utilice para enviarnos mensajes, si algoapta el mensaje no podra descifrarlo
ya que sélo se descifra con la clave privada y estauestra posesion. De esta forma la

clave publica se utiliza para encriptar y la pravgéra desencriptar.
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‘ Public-Key Cryptography

O—-rwco
m—ar<—27T

Como se puede observar, este mecanismo solucismadblems del sistema simétrico, \
gue no es necesario comunicar ninguna clave privaia las claves publicas, por lo ¢
aumenta de manera notoria la seguridad del sist&im.embargo, surge un nue
problema que es el de "Usurpacion de Personalidesl¢lecr, que alguien que no
realmente a quien se desea enviar el mensaje,gsepasar por €l, entregando su cl
publica, y capturando todos los mensajes dirigidlodestinatario original; es mas, e
intruso podria reenviar el mensaje al destinatariginal, haciéndolo creer que no

pasado nada, lo que provocaria que este individigea descubier

{

P

v

g
&

C substituye su
clave pablica por
ladeB

Para corregir este problema, surgen las Autoridatteertificacion (CA°, las cuales
brindan a su empresa o persona fisica, un ceddickgital con el que se puede comprc

la identidad real de la empresa o persona de gsi@mos recibiendo mensaje.

Las mejores practicas indican que las firmas dagtaleben cumplir con al menos

siguientes requisitos:

% De las Autoridades Certificadoras y Certificadogifies, se hablaré en el siguiente t
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» Cumplir con reglas de seguridad del algoritmo z4iio.

> Deben indicar la identidad del titular, el nUmemosgrie del certificado, la fecha de
expiracion del certificado, una copia de la llavgbla, firma de la autoridad

certificadora, entre otras.

» Utilizar una llave publica lo suficientemente largs un factor importante que le
ayuda al usuario a proteger de una forma mas sedgurdormacion que luego
encriptara, ya que cuanto mas larga es la contasedis dificil ser4 de descifrar

para un intruso.

» Deben estar certificadas por una autoridad ceatifica.

2.16 Certificados Digitales

Certificado digital es un paquete encriptado emipdr una autoridad certificadora (CA, en
sus siglas en inglés) confiable, que contiene lava Ipublica que identifica al duefio de la
llave, especifica la vigencia del certificado eliurye la firma digital de la autoridad

certificadora. El propésito fundamental de un @ieedo digital es mostrar que una llave

publica pertenece en verdad a una persona.

Los certificados digitales, por lo general, conglanias siguientes partes: nimero de serie
del certificado, nombre distinguible de la autodidaertificadora, identificador del
algoritmo hash (para la firma de la autoridad fiedtlora), periodo de validez del
certificado, nombre distinguible del titular de llave, llave publica del titular y firma

digital de la autoridad certificadora.
Las Autoridades de Certificacibn cumplen con unaiin notarial en donde verifican la

identidad y solvencia de usuarios y entidades poi@uando un certificado digital o

"Digital ID". La certificacion en redes abiertadlina certificados que se basan en permitir:
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» Firmar digitalmente los mensajes de tal forma dueeeptor pueda descifrarlos y

tener acceso a su contenido, garantizando la aitiat y el no repudio.

» Cifrar la informacion (encriptacion) de tal formaueg solo el receptor pueda
descifrarlos y tener acceso a su contenido, gaemo su integridad y

confidencialidad.

» Asegurar y autentificar la identidad de accesadaibuarios de Intranets/Extranets.
De forma muy simple, podemos decir que un certficdigital contiene la clave
publica de la persona o entidad para la que segjuitto con informacion propia, y

todo ello firmado electrénicamente por la CA.

Una de las principales autoridades de certificaglqree existen actualmente es "VeriSign"
(www.verisign.com), la cual extiende certificadastb para empresas como para personas,
ademas de ofrecer servicios de seguridad completos, Intranets, Extranets y Comercio

Electrénico.

La autoridad certificadora, entre otros aspectdsedger una autoridad que goza de la
confianza de los usuarios de un sistema de encidptade llave publica; proveer una

declaracion (certificado digital) que testifica giaellave publica pertenece a la persona
cuyo nombre esta indicado; puede ser cualquieridatbcentral que avala las identidades
de aquellos a los que ha emitido certificados amf@#ra que cada identidad esté asociada
con una llave especifica; una compafia puede eceittificados a sus empleados o una
universidad a sus estudiantes, maestros y empleadascorporacion puede establecerse
como una autoridad certificadora publica, verifdarias identidades de sus clientes y

expidiendo certificados a su favor.
La institucion que lo desee puede escoger mantergecertificacion interna o contratar un

“outsourcing” de este servicio con un tercero, cdmeas la empresa Verisign. En un

esquema de “outsourcing”, la autoridad certificades reemplazada por una autoridad
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registradora, la cual se encargara de la inscrip@otenticacion y generaciéon de los pares
de llaves. La entidad certificadora externa reéibsolicitudes de certificados de la
autoridad registradora y expide, distribuye y alem&ccertificados, y mantiene la lista de

revocacion de certificados actualizada.

Algunos aspectos de seguridad que se deben camsiden el uso de un sistema
establecido de firmas digitales; la implantacioecéfa de la firma digital; una estacion de
trabajo de la autoridad certificadora dedicadaeydude linea; una distribucion segura de la
llave publica de la autoridad certificadora y deédo de la llave; la generacion de la llave
privada de la autoridad certificadora; una prot@tdle la llave privada de la autoridad

certificadora; un respaldo protegido de llavesnysaporte para la revocacion de llaves.

3. METODOLOGIA DE LA INVESTIGACION

3.1 Métodos de Investigacion

Existen diversos métodos para efectuar una ingstig, entre los que se encuentran:

» Método exploratorio:segun Roberto Hernandez (1991), el método expigoase
realiza sobre un tema de investigacion del quéese poco conocimiento, o bien,
que en un pasado no ha sido sometido a estudiaungkstécnica que permite
adecuarse a fenomenos relativamente desconocelusegarse a una investigacion
mas profunda de un tema especifico de interés.dibdo exploratorio es el mas
apto para recabar la informacion basica, de ddkagr@nalisis para la realizacion
del presente proyecto, ya que facilita de sobrenaatee obtencion de los datos
especificos que se hallan estrechamente ligadosecdema en desarrollo. La
recoleccién de datos se basdé en la busqueda des temmdlares al tema de
investigacion tanto en libros, en revistas tecriclgy conferencias, Internet,
articulos cientificos, entre otros; como en la Ggion de cuestionarios a los
usuarios directos del correo electrénico, obseligayandlisis de los correos leidos

por los usuarios.
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» Método descriptivopara John Best (1992), el método descriptivo ayudaalizar e
interpretar los datos recabados con el fin de faprension y probable solucién de
problemas. El método descriptivo fue de provechdaepresente investigacion,
debido a que existe una serie de variables unidageto en estudio, para las cuales
se plante6 como objetivo evaluar e identificar fogtodos y necesidades de
seguridad en el Banco Centroamericano. Para unrmegoltado, se utilizé un
software de analisis de datos, el cual contribulg®abtencion de las conclusiones y

recomendaciones de esta investigacion.

» Método tecnoldgico aplicadosegun Ezequiel Ander Egg (1992), el método
tecnolégico aplicado estad orientado a la realizadi@ investigaciones, cuyas
caracteristicas despiertan el interés en la apdicaaitilizacion y consecuencias
practicas de los conocimientos Este método res@t@sario para un estudio mas
profundo de las variables derivadas de los objstide la investigacion y la
esquematizacion del documento. Por medio del métednoldgico, se logrd
identificar las fortalezas y debilidades del esqmede seguridad actualmente
implantado en el Banco Centroamericano para etlakoorreo electrénico, envio y
proteccién de los datos, asi como de las ventajesyentajas de las soluciones que
se ofreceran al final de esta investigacion. Eomapte mencionar que este metodo

se alimenta de los dos anteriormente citados.

3.2 Fuentes de Informacién

La informacion recopilada para esta investigaciéroBtuvo mediante la recoleccion de
datos primarios (informacion obtenida de la apl@aale cuestionarios a la muestra total
de los sujetos de la investigacion y por medioalelservacion participativa) y fuentes
secundarias (consulta de material bibliograficofeencias, charlas o seminarios, sitios de

Internet referentes al tema en estudio, y otros).
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El material bibliogréafico se refiere a todo aqueltemial impreso que permite la elaboracion
del marco tedrico de la investigacion, y la defimic de cada uno de los diferentes
conceptos tratados en este estudio.

Las conferencias, charlas o seminarios son cutsese imparten a todas aquellas personas
gue desean asistir, en los cuales se tratan dg/éesoas que contribuyen a ampliar el
conocimiento de todos los que participan. El ludar ubicacion varia segun sea la
actividad, ya que esta puede ser congresos queakean anualmente, a nivel nacional o
internacional, o seminarios que se programan sioge definido.

3.3 Origen de los datos

El origen de los datos fue recolectado por mediardemuestra de la poblacion total. Para

extraer la muestra se utilizo la siguiente formadtadistica:

El origen de los datos fue recolectado por mediardemuestra de la poblacién total. Para

extraer la muestra, se utilizo la siguiente foamestadistica:

Poblacion total: N=89

1) Poblacién Infinita: NO = P*G*[Z/e]?

Donde:

NO= tamafio de la muestra para la poblacion infinita

P= probabilidad de éxito, P= 50%

G= probabilidad de fracaso, G= 50%

Z= nivel de confianza deseado, Z= 95%
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e= error de estimacion, e= 5%

NO= 0.5*0.5%(1,96/0,05)

NO= 0.25 * 1537

NO= 385

2) Poblacion Finita:N= NO /{[NO+(N-1)]/N}

Donde:
NO= tamafio de la muestra para la poblacién infilNtz= 385
N= tamafio de la muestra de poblacion finita
N= tamafio de la poblacién, N=89

N= 385 /{[385+(89-1)] /89}

N= 385/(473/89)

N=73

El resultado que se obtuvo de la aplicacion déradla es el siguiente:
Poblacion total:89

Muestra: 73
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El cuestionario desarrollado para recolectar inforidn fue enviado a toda la poblacién en
investigacion, debido a que es muy pequefia. Sibaggo, por la probabilidad de

respuesta, se aplico la muestra para obtener glemale error.

La metodologia para seleccionar muestras indica dgiee definirse el tamafio de la

poblacion, nivel de confianza, la precision y lsatae error esperados:

» Tamano de la poblacionconsiste en el nimero total de elementos del gue s

obtendra la muestra.

> Nivel de confianzaes la probabilidad de que el valor obtenido p& omuestra no
difiera del valor verdadero del universo en undidad establecida, conocida como
precision. Generalmente el nivel de confianza geea como porcentaje, de forma
gue por ejemplo, un nivel de confianza de 95% Bmngue hay 95 oportunidades

de cada 100 de que la muestra sea representativa.

» Precision: es la cantidad o porcentaje que el investigadeptacque se desvie el
valor obtenido en su examen, del verdadero promeeiouniverso. En otras
palabras, es la amplitud con que se realiza umaasdtn. Esa amplitud puede ser
expresada con mas o menos un porcentaje dadopd#gitrcual se encuentra el
verdadero valor de las caracteristicas de la pulaen estudio, con un nivel de
confianza dado. De esta manera, si con base emshgpel investigador afirma que
la tasa de error proyectada en una poblacion da8é&oe + 2%, ello significa que la

tasa de error puede ser tan pequefia como 3% oa@ategcomo 7%.

» Tasa de error esperadaes el porcentaje de error que el investigador guee
encontrard como resultado de una prueba. Para agstentasa de error el
investigador podra guiarse por los resultados de auditoria anterior, por una
conversacion con los administradores, por un estoidiliminar, o por una pequefia

prueba piloto.
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3.4 Sujetos

La poblacion total esta conformada por todos losctiires, gerentes locales y regionales
del Banco Centroamericano.

Los datos provienen de una muestra de 73 persefeaxi®nada de una poblacidn total de
89 individuos. Para efectos de este trabajo fuesam obtener una muestra con el fin de
cumplir con la confiabilidad de la informacion rpdada, ya que los sujetos de la
investigacion son personas con puestos gerencigles tienen su tiempo muy

comprometido.

3.5 Instrumentos

Dentro de los diferentes instrumentos que existaa pecopilar informaciéon durante una

investigacion, se encuentran las siguientes:

» Observacion: segun James A. Senn (1993), la observacién permiter una
relacion més estrecha a través de los sentidogledsa observan los elementos
investigados por medio de un proceso planificadtesiaticamente y con una serie
de fases previstas. Existen diversos tipos de vhdsién entre los que se pueden
citar, la observacion estructurada que es cont@phadjue cuenta con una serie de
instrumentos de recoleccion, y la no estructuraga &s simple y no planificada.
Para efectos de esta investigacion se utilizé &emofacion no estructurada, con el
fin de obtener una visibn amplia de la utilizacuel correo electronico entre los
individuos de la investigacion. Este método fudizatiio con el objetivo de
determinar el uso y la importancia que le dan Issatos al correo electronico
como medio de transferencia de informacion. Espeeo se midié por medio del
porcentaje de lectura y respuesta del cuestionamatido a cada uno de los

individuos de la muestra.
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» Cuestionario: para Julie y Kenneth Kendall (1997), el cuestianae halla
conformado por una serie de preguntas que se wligeno o varios encuestados.
Dichas preguntas deben ser claras, bien estruesijran extension y tematica
limitada, y que representen una clara validez. Eétaica se empled en la
investigacion, con el fin de determinar la utilidgaee le dan los sujetos en estudio al
correo electronico (p. 107-147); ademas, de quelartorma mas practica de
recolectar los datos, tomando en cuenta las caistatas de los individuos que

conforman la poblacion total, es decir, los funeidos de la alta gerencia.

Un instrumento debe ser tanto confiable como vabidi@a proveer seguridad en el estudio
de un proyecto especifico. Para Jaime Arellano@} 98 confiabilidad de un instrumento
se mide en relacion con su capacidad de entre¢as darteros, en tanto que la validez se
refiere a la facultad de medir con eficiencia ycgfédad lo que se quiere evaluar a traves
de la confiabilidad.

De lo anterior, se desprende que para que existeezael instrumento debe ser confiable.
No obstante, la confiabilidad de un instrumentoesonecesariamente ratificacion de su

validez.
En lo que respecta a la validez, Jaime Arellanoai@a tres tipos:
> Validez de contenidoa través de un analisis de los itemes se andli@anéenido
de los datos obtenidos por medio del estudio dglumento, y confronta estos
resultados, con la variable que se desea medir.
» Validez empirica:se deben poner a prueba los sujetos resultantesstlelio del

instrumento, comparandolos con los otros sujetostde medicion acerca de la

misma variable u otra similar.
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» Validez por hipotesisbusca confrontar los resultados obtenidos deugas con
los de las hipotesis planteadas sobre los misnjesosuSi los resultados obtenidos

de esta comparacién concuerdan, se puede deadl mstrumento es valido.

Con el fin de dar validez a los instrumentos wii@as en esta investigacion, en el caso de la
entrevista se definieron los objetivos previos pdaa una estructura mas solida a las

preguntas.

3.6 Analisis de Resultados

Por medio de la aplicacién de un cuestionario foglpe recopilar la informacion primaria

para el desarrollo de la presente investigacion.

Este cuestionario se aplicé por medio del correotgnico, y fue enviado a un total de 89
personas quienes conforman la gerencia del Banotydaenericano, debido a la limitacién
de tiempo con la que cuentan los sujetos de lssiigaeion. Por lo anterior, fue necesario
aplicar la técnica de muestreo, por lo que al fisalmuestre6 85 usuarios en total, quienes

fueron los que contestaron el cuestionario.

De las 85 personas que contestaron el correo, Musoarios administrativos y 8 son

usuarios de tecnologia.

A continuacion, se detalla los resultados del aizatie las respuestas de los sujetos de la
investigacion.

La totalidad de los usuarios consultados poseent&gyeclave de acceso para ingresar a la

red interna del Banco Centroamericano, asi comacueata de correo electrénico.

De los 85 sujetos encuestados, el 40% envia m&8aleorreos por semana; el 24% por lo

general envia de 51 a 100 correos por semana. Barroantidad, el 12% de los usuarios
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envia de 31 a 40 correos semanales; 11% de 1ta@2®s y solamente un 5% envia de

a 50 correos por semana. Estos datos se grafidamnseguente imaget

Gréafico N° 1

Distribucién Porcentual de Cantidad de Correos Eletrdnicos
Enviados por Semana

01-10 correos

@11-20

0% 11%

9% 021-30

—  12% 031-40
I“ m41-50

5% @51-100

BMas de 10

Fuente: Cuestionarios aplicados a los usuarios gerenaiglieBC

Del analisis anterior se puede deducir en formaggny tomando como referencia quie
envian mas o menos de 50 correos por semana, Gdéeetle los usuarios envian mas

50 mensajes, mientras que el 36%, menos d

Es importante tomar en cuenta esta proporcion dea® enviados por persona y |
semana, ya que en el mundo actual,chas instituciones de paises desarrollad:
subdesarrollados estan utilizando el correo elemodcomo herramienta gerencial p
enviar y recibir mensajes de todo tipo, incluyemgoreos con informacion confidenc
que sirve para la toma de decisis, por lo que quisimos conocer el grado de utiligae
representa para los usuarios encuestados su uso ocozdio de comunicacion
herramienta gerencial, con el fin de determinda $endencia de la empresa va acorde
los paises desarrollados y sesarrollados. El resultado fue el siguiente: el 99846os
consultados contestd que el uso del correo esmalémtras que solamente el 1% menci

gue no lo es, tal y como se muestra en el sigugnaffeco
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Gréafico N° 2

Distribucion Porcentual del Grado de Utilidad
del uso del Correo Electrénico como
Herramienta Gerencial
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Fuente: Cuestionarios aplicados a los usuarios gerenaiglieBC

Aunado a lo anterior, se quiso conocer qué tipmfigmacion suelen enviar los geren
encuestados, con base en cuatro opciones quemes di escoger. El resultafue que el
46% de los sujetos que contestaron el cuestionamiizan el correo para envi
documentos oficiales de la empresa y el 40% cortenaa a reuniones por medio de €
herramienta. En menor porcentaje, un 13% de lasopas utilizan el coro para enviar
mensajes de tipo personal, y solamente el 1% |pasaenviar suscripciones electroni
de la institucion. En la figura adjunta, se grafiestos dato
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Gréafico N° 3

Distribucién Porcentual del Tipo de Documento ¢
Informacion que envia el Usuario por Corret
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Oficial de la Uso personal Suscripcion  Agenda para
empresa electrénica convocar
reuniones

Fuente: Cuestionarios aplicados a Icsuarios gerenciales del BC

Respecto a los mensajes que acostumbran rec®iusloarios mencionaron que el 41%
estos son comunicaciones oficiales de la emprész2% son convocatorias a reuniol
por medio de la agenda del correo; 18% recibenrdentos de tipo personal y un 9% ¢

son suscripciones electrénicas, tal y como se mauestel siguiente grafic
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Gréafico N° 4

Distribucion Porcentual del Tipo de Documento ¢
Informacion que Recibe el Usuario por Corre:
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Fuente: Cuestionarios aplicados a losuarios gerenciales del BC

Como se puede observar, los usuarios acostumbraar gnrecibir documentos de tif
oficial para la institucion. Pero, ¢qué tan ofiesabon estos documentos? A esta con
los usuarios respondieron que un 85% de los mes son de alta oficialidad
importancia, un 12% de mediana importancia y un st de baja oficialidad. (Ver

grafico N° 5)
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Grafico N° 5

Distribucion Porcentual de la Oficialidad de la
Informacién que envian los Usuarios po
Correo

90%
80%
70%
60%
50%
40%
30%
20% ==
10%
0% - 7 T
Baja Media Alta

OOficialidad de lo
mensajes

Fuente: Cuestionarios aplicados a los usuarios gerenaigieBC

Estos ultimos s graficos, representan el alto porcentaje derrdoion de la empresa g
se transmite por medio del correo, el tipo de mfacion que se acostumbra transmitir -
oficialidad de estos mensajes, por lo que, a raiellb, se puede asegurar que ereo
electronico esta siendo utilizado como herramig@igencial entre los funcionarios de
institucion, lo que a la vez implica un mayor grat exposicion a que los datos s
alterados o borrados por personas no autorizad®s,se cuenta con mecsmos que
ayuden a proteger la informacion. Debido a estoJeseonsulté a los sujetos de
investigacion si poseen alguna herramienta insdakxd el correo electronico que
permita mantener un cierto grado de seguridad jademfialidad, confiabilidd e integridad
de la informacion que transmiten por medio de &staamienta; el 79% indicO que
tenian ningln mecanismo, técnica o herramientdegpuayudara a asegurar lo anterior,
21% respondié que si poseia alguna. En el casosties eespueas, es importante
mencionar que el Banco a la fecha, no posee ningamamienta que ayude a asegural
datos que se transmiten por el correo, por lo quengs contestaron afirmativamente,

personas que consiguieron alguna herramienta deigsde libre acceso en Interr
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Quisimos saber si la herramienta que han utilizaglaina firma digital, y por tanto |
consultamos si han utilizado alguna técnica de tgte para el envio yecepcién de
mensajes electronicos, y el 91% de los sujetooneigron que no, y un 9% de ellos ¢

que si.

Esto quiere decir que de los usuarios que dijerapeih utilizado una herramienta ¢
permita mantener un cierto grado de seguridadjdeméalidad, confiabilidad e integride
de la informacion que transmiten por medio de @grselamente de un 9% a un 21%

utilizado un software de firma digital. No obstardaienes respondieron que han utiliz.
un programa de firma digital fueron los arios de tecnologia, mientras que los gere

administrativos no lo han utilizac

Ademads, pretendimos conocer qué tanto grado deidaduienen los usuarios de que
informacién que se transmite por correo puede beservada, alterada o borrada

personas no autorizadas. El 84% de ellos dicenm tengrado de seguridad alto de que
informacidn no es vista, ni alterada por intrusdst4% indico tener un grado de seguri
medio y solamente el 2% de los usuarios considegasgs correos puec ser vistos por

intrusos. Estos resultados se encuentran en eéstgugraficc

Gréafico N° 6

Distribucion Porcentual del Grado de Seguridad de
gue los Mensajes no son Observados, Alterado:
Borrados por Personas no Autorizada
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Fuente: Cuestionarios aplicados a los usuarios gerenditieBC
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Es importante notar que la mayoria de los sujetesstigados consideran que sus correos

no pueden ser observados, alterados o borradgeepmwnas no autorizadas.

Asociada a la pregunta anterior, se les consultd gerentes si conocian algin meétodo o
herramienta que le permita a un intruso alteranflarmacion que ellos envian por medio
del correo. ElI 76% contestd que no conocian ning@todo, y el 24% respondio
afirmativamente a la pregunta; es decir, la maydegalos sujetos de la investigacion
desconocen la existencia de métodos, técnicasranmientas para alterar la informacion.
Como se puede observar, esta pregunta se encoeumyraelacionada con la anterior, y a
pesar de que los usuarios en cierta forma se cicgraen sus respuestas en un 8% entre
los encuestados que consideran que sus datos dermpser alterados y los que desconocen
la existencia de herramientas o técnicas paraaalies mensajes electronicos, queda claro
gue existe poca conciencia por parte de los usiarionateria de cultura de seguridad y de
las amenazas a las que se encuentran expuestogngajes que son enviados y recibidos
por medio del correo electrénico, ya que las proidaes de alterar un mensaje son muy
altas y ellos las desconocen; se debe recordarequeel mercado existen muchas
herramientas que se consiguen facilmente y de fgna@ita en la Internet, que permiten
burlar y sabotear las redes de datos y los distiptogramas de correo electrénico. Esta
afirmacion se refuerza con el siguiente analigansulto a los sujetos de la investigacion
si conocian algun método de encriptacion paraftarimracion que es enviada por medio del
correo electronico, y las respuestas fueron qu@8# de los usuarios no conocen los
métodos de encriptacion y solamente un 12% respoqde si conocian alguno. Sin
embargo, de los que contestaron afirmativament®@)% son informaticos, y un 20% son
administrativos, por lo que se demuestra una veg log pocos conocimientos que poseen
los usuarios finales acerca de herramientas quaite@r asegurar la informacién que es
enviada y recibida a través del correo electronieste mismo resultado se obtuvo al
consultar a los usuarios si conocian alguna téa@damas digitales para el uso del correo

electronico.

De acuerdo con el grado de confiabilidad que daberer el correo electrénico como

herramienta para el envio y recepcion de mensalj@4,% de los sujetos dijeron que debia
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estar entre el 76% y 100%. El doce por ciento deefcuestados considera que el grad
confiabilidad debe ser de 51% al 75%; el 6%encioné que la necesidad de confiabili
en el correo debia era de 26% al 50% y solamentBuiindicé que debia ser de 0%

25%. Este analisis se muestra en el siguientecgt

Gréafico N° 7

Distribucion Porcentual del Grado de Confiabilidaddel Correo
como Herramienta para la Transmisién de Datos Impaiantes
para la Empresa
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Fuente: Cuestionarios aplicad a los usuarios gerenciales del BC

Respecto al grado de integridad de los datos gtrarsemiten por medio del correo, el 9
de los usuarios considera que la necesidad derinfeelgdebe ser del 76% al 100%
solamente el 2% respondié que debe ser 1% al 75%, tal y como se muestra er

siguiente grafico:

60



ULACIT Propuesta de un Modelo para la Adquisici
Escuela de Ingenieria de Sisten e Implantacién de Firmas Digitale

Gréafico N° 8

Distribucion Porcentual del Grado de Integridad quedeberia tener
la Informacion que se Transmite por Correc
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Fuente: Cuestionarios aplicados a los usuarios gerenaigieBC

También se consulté acerca del grado de confidéteia EI 88% de los encuestac
indico que el correo electronico debe tener de un @6# 100% de confidencialidad er
transmision de datos. El 7% respondié que debdeddil% al 75% y un 1% dijo que de

ser 0% al 25%. En el siguiente grafico se ilussta situacior

Grafico N° 9

Distribucion Porcentual del Grado de Confidencialichd que deberia tener le
Informacion que se Transmite por Correo
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Fuente: Cuestionarios aplicados a los usuarios gerenaigieBC

61



ULACIT Propuesta de un Modelo para la Adquisicion
Escuela de Ingenieria de Sistemas e Implantaci@Frdrmas Digitales

Sin embargo, para tener un conocimiento mas angdida necesidad, que tienen los
usuarios, de proteger la informacidbn que se traesmor correo electronico, no es
suficiente conocer cuales son sus requerimientgEeoto a la confiabilidad, integridad y
confidencialidad de la informacion que se transmde medio de la red. Ademas de esto,
es preciso conocer que tipo de informacion es éadpsean proteger. El 88% de los sujetos
de la investigacion respondié que los mensajesqguian y reciben son de caracter privado
y el 12% indicé que era publico. El analisis fimadica que si es necesario e importante

asegurar los datos que se transmiten por medicode&o.

De los 85 sujetos que componen la muestra, 77 ssmrios administrativos.

Especificamente a ellos, les consultamos acerda decesidad que tienen de asegurar la
informacion que diariamente transmiten por medibcdereo electronico. El 96% indicé

gue si tenian necesidades de proteger la informagiél 4% dijo que no era necesario. Sin
embargo, el 99% de los gerentes administrativod det acuerdo en implementar una
solucion de firma digital con todo y las implicaoés administrativas que ello puede
conllevar, con el fin de asegurar un poco los njessalectronicos que transmiten por

medio del correo.

Ademas, a los gerentes administrativos se les ttdnsiutienen instalados programas de
encriptacion para los mensajes enviados y recibjlms correo electronico. El 95%
respondié que no. Sin embargo, el 5% de los 77riasuadministrativos dijo que si. Es
conveniente mencionar que el Banco no posee ningoméca o herramienta de este tipo.
Por su parte Internet ofrece herramientas de daciim libres para quien desee obtenerlas.
Algunos de estos paquetes tienen a la vez, mecasidm firmas digitales para el correo
electrénico, por lo que quienes respondieron afiamente, adquirieron el software

bajado de la web en forma gratuita.

Por otra parte, de los 85 sujetos de la investiga@ son gerentes del area de tecnologia de
informacién. A ellos se les consultd cual era @ psncipal que le dan al computador. El
26% de los encuestados respondid que lo utilizea @etividades que apoyen la labor de la

empresa, el 23% dijo que lo utiliza como almacénddéos, el 19% para fines de
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investigacion y para el envio y recepcion de infaciain, y el 13% como herramienta

analisis de datos, tal y como se muestra en elesigugafico:

Grafico N° 10

Distribucion Porcentual del Uso Principal del Comptiador
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Fuente: Cuestionarios aplicados a los usuarios gerenaigieBC

Se quiso conocer qué tanto conocimiento tienemdoarios tecnoldgicos de mecanismc
herramientas que le ayuden a garantizar la cbilidad y confidencialidad de los datos;
75% de los gerentes tecnoldgicos respondié queonoctan ninguna técnica, y el 2¢
menciond conocer algin mecanismo. Si revisamosdenas anteriores respuestas d:
por la totalidad de los encuestados za del conocimiento de alguna técnica
encriptacion, 10 sujetos contestaron afirmativamede los cuales, el 80% son usua
informaticos y solamente el 20% son administrativ@smo resultado, se puede dedi
gue aunque la totalidad de los usuarinformaticos conocen o tienen un pequ
conocimiento en materia de técnicas o mecanism@ndeptacion, la mayoria desconc
las ventajas o beneficios que ofrecen en el asegeméo de la informacion, tal y como

es que ayudan a garantizar la conlidad y confidencialidad de los datos. Relacion
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con el tema, el 100% de los gerentes de tecnolegieevistados, consideran que es
necesario e importante asegurar la privacidad Yfidemcialidad de los datos que se

transmiten por medio del correo electronico.

Por ultimo, se les pregunté a los usuarios de tegie qué implicaciones positivas o
negativas consideraban ellos que tendria al adquivda solucion de firmas digitales,
entendiendo positiva como que estarian dispuestog&sir en ella y negativa como que no
invertirian en ella. El resultado de la consulta fa siguiente: el 15% de los usuarios
considera que con la implementacion de una solut&firma digital, reforzardn en gran
medida la seguridad y confiabilidad de que la im@acion llegara a su destinatario y
obtendran un mayor grado de confidencialidad yagitlad de que la informacion no sera
alterada, ni robada por algun intruso; ademas,ideras que la adquisicion de un paquete
de firma digital ampliara el conocimiento en el asoherramientas para asegurar los datos
gue se envian por correo electrénico. De iguahégrel 15% de los usuarios considera que
aceptarian adquirir el hardware y software necesasi como recibir una adecuada
capacitacion, con el objetivo de implementar adgameente la solucion de firma digital.
Referente a la implicacion de caracter monetarae ytiempo, el 9% de los gerentes de
tecnologia consideran que la adquisicion de unwsoé de firma digital para el correo
electrénico seria una buena inversion tanto depiieaomo de dinero. Estos resultados se

grafican en la siguiente figura:
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Grafico N° 11

Distribucion Porcentual de las Implicaciones Admingtrativas
para la Implementacién de un Proyecto de Firma Digal
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Fuente: Cuestionarios aplicados a los usuarios gerenditieBC

Como se puedaotar, la mayoria de los usuarios gerenciales estaentes en adquirir
implementar una solucién de firmas digitales pacagger la informacién que se transn

por medio del correo electréni

Por otra parte, las politicas y demas reglamentag el uso de los recursi
computacionales en las instituciones son necegaai@spoder regular el uso adecuadt
estos equipos, por parte de los usuarios finale8aBco Centroamericano cuenta (
politicas de este tipo. Sin embargo, por medioadeficrmacion recopilada a través (
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cuestionario, el 20% de los sujetos investigadesal®ce la existencia de estas politicas y

el restante 80% las conoce y aplica.

Actualmente, en la Asamblea Legislativa se est@itemdo un proyecto de ley, el cual
pretende regular el uso de firmas digitales y fteatios digitales para la proteccion de la
informacién que se transmite a través del correct@nico. Asi que se consultd a los
encuestados si tenian conocimiento de alguna Ipsogecto de ley existente en el pais
relacionada con firmas digitales. Al respecto €o8de los individuos respondié que no
conocian nada por el estilo, y solamente un 13%esth afirmativamente. Es importante
tener capacitado al usuario en este tipo de reigukes, con el fin de evitar futuros
problemas o sanciones por mal uso del equipo orgmueg por causa de no leerlas, que
aungue si bien es cierto son de caracter obligatsiempre es bueno recordarselo a los

usuarios.

3.7 Alcances y limitaciones

El alcance de esta investigacion estaba orientad@ os usuarios del correo electrénico
del sistema bancario publico nacional, especificaendos directores de divisiones,
gerentes locales y regionales, que lo utilizan omayor frecuencia para el envio de
informacion de alta importancia y confidencialidaara la institucion, como una de las

principales herramientas de comunicacion gerencial.

Como es conocido, antes de implementar un proyestogcesario “vender” la idea al area
gerencial de la institucion en estudio. Esta ingaston requeria obtener informacion de
los usuarios administrativos de la gerencia deealaos 3 instituciones bancarias nacionales
(Banco Popular, Banco Nacional y Banco Centroaraeay; mediante la aplicacion de los
instrumentos seleccionados. Sin embargo, no fublpasplicar los cuestionarios ni en el
Banco Popular, ni el Banco Nacional, debido a dymisero no contesto a la solicitud de
permiso en esa institucion y en el Banco Nacionalla aceptaron del todo. De los tres

bancos que conformaban la muestra, solamente etoB&entroamericano permitio
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desarrollar los cuestionarios. Estas limitacionssljgaron a la reduccion del alcance
original de este trabajo y reorientarlo a una s@ttucion, el Banco Centroamericano.

Otra de las limitaciones que se presentd durantiesdrrollo de la investigacion fue el
tiempo limitado con el que cuentan los gerentesBi#eico, ya que por sus continuas
reuniones y responsabilidades gerenciales, o singpiee porque no consideraron la
importancia que tiene un trabajo de este tipo,radgwno leyeron el correo enviado con el

cuestionario, o los que lo leyeron, no contestaron.

Ademas, otra limitante de importancia en esta iy&sion fue la de no contar con una
infraestructura tecnolégica minima para probar degintos paquetes de software que
existen en el mercado y de esta manera haber mtopueas certeramente, una herramienta
gue se adecue a las necesidades de la institumidbase en el analisis de costo — beneficio

de adquirirla e implementarla.

Aunado a lo anterior, se presento la restriccioguielas empresas que ofrecen este tipo de
software, fueron contactadas por medio de los gessique ofrecen por Internet. No
obstante la informacién que brindan a través dgpagsas web de los productos de firma
digital, es escasa. Se intentd contactarlos porianee las direcciones de correo que
publican a disposicion de los clientes para salicinds informacion, pero nunca los

contestaron, por lo que no fue posible afiadir naéssdde los productos en la propuesta.

4. CONCLUSIONES

Esta investigacion se llevd a cabo con el fin dmiificar en la poblacion investigada el
conocimiento que tienen en el tema de seguridaninrética, especificamente en el uso de
una herramienta tan comdn en el mundo actual pateahsmision de datos como es el

correo electrénico.
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Con base en la recopilacion de la informacién priiang secundaria, se procedid a hacer un

analisis de los datos con el fin de obtener laglogiones de la investigacion, las cuales se

presentan a continuacion:

>

Los usuarios finales consideran que el correo réleico es una herramienta y
medio de comunicacién muy util. El principal uscede dan es como medio de
comunicacion para la transferencia de conocimientomentarios, sugerencias,
toma de decisiones, consultas acerca del estadmpasicion de los productos y/o
servicios actuales que tienen en el mercado, iaclde proyectos futuros,

configuracion de sistemas, redes, equipos, balateesomprobacion, estados de
resultados, fraudes que se hayan presentado empeesa, debilidades en los
sistemas actuales de atencion y servicio al cligmeductos y/o servicios en el
mercado e incluso de sistemas de alta importarcalp institucion. Por lo general,
la informacion o documentos que los usuarios enyiegtiben a través del correo

electronico, son de caracter oficial y privado garampresa.

Los usuarios desconocen la existencia de métodbsramientas que puedan
alterar, borrar o capturar la informacion que smgmite por correo para fines
ilicitos. De lo anterior se desprende la falta dikuca en seguridad y conocimiento
de herramientas utilizadas para cometer delitosrnmdticos por parte de los
usuarios finales. Por lo general, son personascqosideran que las herramientas
gue utilizan son seguras e invulnerables, sin teswrciencia de lo fragil y débiles
qgue son los sistemas informéticos que sirven dgoapda administracion para la
manipulacion de datos, almacén de datos, tomadsialees, creaciones de nuevos
productos y servicios, comunicaciones de alta denfiialidad y privacidad entre
los gerentes de la institucion a través de medidrénicos, y otros. A menudo,
suelen enviar informacion con estados de resulfdollances de comprobacion,
tacticas de mercadeo para la introduccion de umaservicio al mercado, disefios
0 bocetos de proyectos, servicios 0 productos rajesanfiguraciones de equipos
principales tales como servidores, esquemas deridadude sistemas con alto

namero de transacciones de grandes volumenes dmddiagramas de seguridad
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de la composicion de la red, problemas de vulnkdalies internas en el servicio al
cliente, funcionalidad de sistemas claves parddacgn de publico, para procesar
alto numero de transacciones, entre muchos otras) fin, mucha informacion

delicada, de tipo privado, vulnerable a ser al@ratiminada, utilizada de forma

inadecuada, entre otros.

» La mayoria de los usuarios no tienen instaladousncemputadores personales,
mecanismos de encriptacion y firma digital queagsden a asegurar la integridad,
confidencialidad, confiabilidad y privacidad de ldatos que envian y reciben por
correo electrénico y por ende, desconocen su existeSin embargo, los usuarios
finales consideran que el correo electrénico,aaid como medio de comunicacion
para el envio y recepcion de documentos importgmaes la institucion, deberia

tener un alto grado de integridad, confidencialjdafiabilidad y privacidad.

» Para el uso del equipo de cédmputo y el correoréleico, se logré constatar que si

existen politicas y procedimientos que regulanssu u

» Actualmente en el pais, se esta tramitando en &nhka Legislativa un proyecto
de ley de Firma Digital y Certificados Digitalesn £mbargo, la mayoria de los
usuarios consultados desconocen la existencia tdepesyecto. Ademas, a nivel
mundial, la ONU creé un modelo de ley llamado UNRAL, el cual también
regula el uso y manejo de firmas digitales en kisgs afiliados a la ONU entre los

gue se encuentra Costa Rica, pero también desemnlacéxistencia de esta ley.

» La administracion de la empresa esta dispuestaraett con los gastos necesarios
y demas implicaciones administrativas de adquisicite hardware, software,
capacitacion, inversién de tiempo y dinero, cofiirelde obtener un poco mas de
seguridad, integridad, confidencialidad y confi@laitl en la informacion que suelen

enviar y recibir a través del correo electronico.
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5. RECOMENDACIONES

Al finalizar la presente investigacion, se logrénwobar el poco conocimiento e interés
gue tienen los usuarios por proteger los datogrqusmiten a través del correo electronico.
Es por la anterior afirmacibn que a continuacion describen las siguientes

recomendaciones:

» Capacitar a los usuarios en materia de seguridadnahera que conozcan mas
acerca de las vulnerabilidades y amenazas a lase@u@ncuentran expuestas los
datos que se transmiten por medio de la red, &dreuales se encuentran, el envio
y recepcion de datos a través del correo elecworion el fin crear cultura

informatica en los usuarios finales.

» Capacitar a los usuarios en materia de regulacidaeto nacionales como
internacionales y politicas y procedimientos denktitucion, con el objetivo de
crear conciencia en el uso de los recursos computdes y conocimiento en las
regulaciones que los amparan y protegen de logsiwdgr que acostumbran robar

informacién confidencial.

» Realizar un estudio de las implicaciones operatesnas decir, las necesidades que
tienen los usuarios de la empresa en materia degoion de los datos y determinar
los requerimientos necesarios para ayudar a pmotlegenformaciéon que se
transmite por medio del correo electrénico, tamohardware como en software

para adquirir un modelo o paquete de firma digital.

» Hacer un estudio en el mercado de los diferentesaniemos y técnicas de
encriptacion y firma digital que permitan autentigaasegurar la confidencialidad
de la informacion enviada y recibida por medio d@teo electrénico y brindar al
usuario la proteccion necesaria de sus datos, eowmsd las necesidades de la

institucion, con el fin de identificar las ventajadesventajas que ofrecen.
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» Hacer un estudio de las implicaciones administaatiy econémicas asociadas en el
proyecto de adquisicion e implementacion de firngital de la institucion, de

acuerdo con la importancia relativa de la inforrdacjue se desea resguardar.

» Adquirir un modelo de firma digital para la inforod@n que diariamente envian y
reciben los usuarios a través del correo electopnicesta manera asegurar en un
mayor grado, la proteccion, integridad, confialitidy confidencialidad de la

informacion.

6. PROPUESTA

6.1 Introduccion

Alrededor del mundo, muchos estudios relacionadoset area de seguridad informatica
han sido desarrollados, todos en la busqueda delleion “perfecta” al problema de
protecciéon de los datos, que sabemos no existe.eMibargo, estos estudios suelen
realizarse de manera general; ya que una de lasigaies areas de seguridad en una
empresa son las redes a traves de las cualesandéate, se envian millones de datos,
algunos de tipo sensible (privado) y otros publiaisa es la configuracion de los equipos
servidores de una red que deben ser programadosgomo recelo, con el fin de cerrar
cualquier posible servicio o acceso al equipo edqal interno y externo de la institucion,
entre muchos mas; otras de las grandes debiliddeleambiente de seguridad es el envio
de datos por medio de la red, para lo cual exisigedad de meétodos y técnicas de
encriptacion, entre otros.

No obstante, casi siempre se deja de lado un famigrimportante en toda organizacion, el
cual se convierte en la base sobre la que se léattida la infraestructura de seguridad: la

capacitacion del usuario en esa materia.

Luego de concluir esta investigacion, y tomando a@oreferencia el analisis de la

informacién recolectada por parte de los propiostggonistas de este problema, los
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usuarios, se nota que existe un débil conocimientmateria de seguridad que involucra el
conocimiento en general de las leyes que ampadas taquellas violaciones contra la
empresa en materia de seguridad, y por supuestoeeanismos o técnicas que ayuden a
proteger los datos. Como se mencion0 anteriormesitenercado ofrece una serie de
soluciones para asegurar la informacioén, e inclus@vés de la Internet se facilita mucho
la busqueda de este tipo de herramientas. Ponmesieo, esta propuesta, la cual de ahora
en adelante nos referiremos a ella como PRO&ASd centrard mas en el aspecto de

capacitacion que en presentar una herramientdaprateccion de datos.

6.2 Descripcion de la Propuesta

PROCAFI se desarrollara con el fin de brindar atde una soluciéon a los problemas

planteados en esta investigacion.

Su principal enfoque sera dar una solucién de d@g&n a los usuarios, debido a que los
resultados obtenidos del andlisis de la informacgmopilada, mostré grandes debilidades
en el conocimiento de los usuarios en materia deegeion de los datos, debilidades y
amenazas del correo electrénico, métodos de sagurittcnicas de encriptacion,
legislaciones locales e internacionales que regyleastigan el uso indebido o ataques al
correo electrénico, entre otras areas importantesdgben ser de conocimiento basico por
parte del personal de una empresa. Lo mas predeupkn lo anterior es que en la
investigacion, se nota que no solo los usuariosirasirativos desconocian estos temas,
sino que también las propias personas con formacibesarrollo “profesional” en el area
informéatica, lo cual deja mucho que pensar.

Otro punto que se mencionara, aunque en menolledetla propuesta de adquisicion e
implementaciéon de un mecanismo o técnica de firngitatl para el uso del correo
electronico, con el fin de asegurar en un mayodgfa informacién que se envia y recibe

por correo electrénico.

* PROCAFI: Propuesta de Capacitacién y Firma Digital
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6.3 Alcances y Limitaciones

Debido a que el tipo de problema desarrollado dartninvestigacion es muy general y
comun, ésta solucion aplica para todas aquellduicisnes y empresas de cualquier tipo
comercial, financiero, gubernamental, y otros, emde& los usuarios utilicen el correo
electronico como una de los principales medios dmumicacion y transmision de

informacién publica y con méas razon, privada.

La propuesta que en inicio se penso desarrolladaran valor agregado, el cual consistia
en presentar al lector un trio de las mejores gnies que ofrece el mercado mundial para
adquirir un mecanismo o técnica de firma digitaletrcorreo electronico e incluso los
posibles pasos que debian seguirse para impleners@lucion que mas se ajustara con las
caracteristicas de la empresa y con las necesidada®teccion de los datos. Sin embargo,
no fue posible afadir este valor agregado a layastp debido a que fue dificil obtener la
informacién detallada de cada uno de los produstogarte de las empresas vendedoras
y/o distribuidoras de los productos y asi preseatar solucion completa, tal y como se
penso en un inicio. Ademas, para presentar solan@snimejores opciones de firma digital
es necesario contar con una infraestructura infiicen&de considerable tamafio para
desarrollar las pruebas. Asi que, PROCAFI se Indita nombrar las empresas con mas
prestigio, por la experiencia y calidad de suslpetos, las cuales en la mayoria de las
ocasiones han sido premiados con menciones harawifiTambién, se nombrard las

herramientas que estas empresas ofrecen y alganas caracteristicas que poseen.

Aunado a lo anterior, se presento la restriccioguielas empresas que ofrecen este tipo de
software, fueron contactadas por medio de los @essique ofrecen por Internet. No
obstante la informacion que brindan a través dgpagsas web de los productos de firma
digital, es escasa. Se intentd contactarlos porianee las direcciones de correo que
publican a disposicion de los clientes para salicinds informacion, pero nunca los

contestaron, por lo que no fue posible afiadir naéssdde los productos en la propuesta.
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6.4 Factibilidad

A continuacion se presenta un analisis de lasbfadades técnicas, operacionales y

econdmicas que representa para una empresa, inmsrRROCAFI.

» Técnica: la factibilidad técnica de esta solucion se enfenala infraestructura
tecnologica con que debe contar la institucion pemalementar una solucion de
firma digital. En relacion con estos factores téogj no es necesario contar con una
plataforma tecnolégica sofisticada, ya que por émegal estas herramientas se
acoplan a la infraestructura operativa que poseampresa. En caso de requerir
alguna actualizacion de la plataforma tecnolégiedadinstitucion, las necesidades

serian minimas asi como los gastos.

Referente al recurso técnico del software, si esga&io invertir debido a que con
base en ello es que funcionara el cifrado y destifrde los correos enviados y

recibidos.

» Operativa: la factibilidad operativa de PROCAFI se orienttas necesidades de
recurso humano y su capacitacién en distintos temlasionados con tecnologias
de informacion y seguridad. Referente al recursodno necesario para administrar
la herramienta de firma digital, va a ser minima,que estas herramientas por lo
general son de facil administracion. Ademas, elteramiento y soporte que vaya a
necesitar el programa no va a demandar mucho tiedgimdo a que casi no sera

necesario.

El factor que si requerird de tiempo es el entrémam del personal de la
institucion que vaya a utilizar firma digital pdeatransmision de los correos por
medio de la red. El concepto encriptar y deserariguele ser dificil de

comprender. Ademas, es necesario que a la honaghatir la capacitacion, se dé

en forma cronoldgica, siendo el entrenamiento emusel y manejo de firmas
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digitales, la udltima capacitacion que se impartast@rior de haber adquirido el

software.

Debido al amplio desconocimiento de los usuariognateria de seguridad, y para
que estos utilicen adecuadamente un software aea fidigital en el correo

electronico; el entrenamiento que se brinde a Bstos deberia contemplar, al
menos, temas tales como: seguridad informéticananas y riesgos en la seguridad
informatica, vulnerabilidades en el uso del coredectronico, mecanismos o
técnicas para asegurar la integridad y confideideidlde los datos, regulaciones en
el uso del correo electrénico y del proyecto de iy firmas digitales que

actualmente se encuentra en la Asamblea Legislativa

» Economica: en este caso, los costos de capacitacion parsstigucion van a ser
pocos, debido a que el BC cuenta con una infragsta adecuada para brindar
capacitacion al personal de la empresa. Este cafdraapacitacion se llama
Universidad Corporativa (UC) y esta a cargo dedegcia de Recursos Humanos.
La UC posee 4 aulas acondicionadas adecuadamentisdcuales una es un
laboratorio de cOmputo con 36 computadoras, poue si consideramos la
factibilidad técnica, el Unico gasto en que debe@urrir el BC es en la
contratacion de profesores que impartan las cl&s#s.costo sera minimo, debido a
que la mayoria de las clases seran impartidas @®opal de la institucion. El
desglose de los profesores por materia es el siguie

Tabla N° 1

Instructores por Curso Propuesto

Curso Propuesto Profesor Duracion

Estimada

del Curso

1 |Seguridad informéatica Alejandro Sebianni 2h

(Funcionario del BC)
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2 |Amenazas y riesgos en la segur| Alejandro Sebianni 4h
informética (Funcionario del BC)
3 Vulnerabilidadesen el uso del corre ucC 2h
electrénico
4 [Mecanismos 0 técnicas para asegur ucC 4h

integridad y confidencialidad de los datos

5 |Regulaciones internas de la empresa Recursos Humanos 2h
uso del correo electrénico (BC)
6 |Proyecto de ley de Firmas Digitales 1h

otras regulaciones externas que regle
uso del correo electrénico ucC

Como se puede notar en el cuadro anterior, haytms®s en los que se indica que
el profesor es UC. Cuando se dice esto, es poequitiene la politica de que se
deben presentar al menos 3 curriculos de los gssjisbfesores que impartiran esa
materia cuando no son funcionarios de la institucldiego, con base en el costo,
temario y facilidades adicionales que brinden hsructores, se escogera a quien
daré el curso. Como parte de esta soluciéon, are@tion se adjuntan los requisitos
minimos o conocimientos basicos que deberan cuioglipostulantes para impartir

los cursos propuestos en este trabajo:

v Para los cursos dgeguridad informaticyy Amenazas y riesgos en la seguridad
informética concepto de seguridad; aplicacion de controlesatpiridad en
ambiente de tecnologia de informacidn; ventajasegventajas de aplicar
seguridad informética; mecanismos y tipos de sdgdrinformatica; riesgos,
vulnerabilidades, amenazas y tipos de ataque oelagos con la seguridad

informética.

v Curso deVulnerabilidades en el uso del correo electroniconcepto y uso del

correo electrénico; vulnerabilidades y amenazaasaglue se expone el correo
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electrénico; mecanismos, técnicas y herramientatestes en el mercado para

cometer delito informatico; riesgos asociados datekto informatico.

CursoMecanismos o técnicas para asegurar la integridadnyfidencialidad de

los datos herramientas y mecanismos de proteccion que dehdnercado para
ayudar a proteger la informacion en todo el amioitormatico; es decir, redes,
sistemas, servicios, bases de datos, herramieatasndunicacion dentro de las

cuales por supuesto esta el correo electronicoe ehbs.

Curso Regulaciones internas y externas de la empresal ersce del correo
electronicq Proyecto de ley de Firmas Digitatese recomienda que este curso
sea impartido por personal de la institucion comocimientos en los
lineamientos internos que posee la empresa erndelaon el uso del correo y
otra persona externa experta con conocimiento eeriaale delito informatico,
regulaciones y leyes, como el proyecto de ley i@taclo con firmas digitales y
otros que rigen para el Gobierno de Costa Ricdp tamivel nacional como

internacional.

Con respecto a la definicion de los dias, horagixactos, asi como los gastos de

alimentacién de los recesos y clase donde se im@aribs cursos estos, seran

asignados y coordinados por la UC, debido a ques esttividades forman parte de

las funciones que ellos realizan. Ademas ya existars cursos por dar, por lo que

deberan coordinar la disponibilidad de los diasasay del profesor para luego

definir el cronograma de capacitacion con basestaseariables. Al respecto, en la

siguiente tabla se propone un esquema de capaditpara los usuarios gerenciales

de la institucion, con el fin de facilitar esteb@gp. Una vez que la UC haya

realizado lo anterior, se encargara de comunicaralograma de capacitacion a

cada una de las gerencias de la institucion invatlas en el proceso de

entrenamiento.
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Tabla N° 2

Esquema Propuesto de Capacitacion para los Usuarios

Tiempo Horario Lugar donde| Dirigido a Cupo maximo

Estimado se impartira

Seguridad informatica 2h Sabados: 08:00 | Universidad| Usuarios 30 personapor grupg Semana

a.m. a 10:00 a.m. Corporativa| gerencialesSe propone crear | 1y?2

y de 10:00 a.m. a grupos de usuarios. *

12:00 m.d.
Amenazas Yy riesg 4h  |Sabado: 08:( Universidad| Usuarios 30 personas pogrupo|Semana|
en la  seguride a.m. a 12:00 a.m. Corporativa| gerencialesSe propone crear | 3-4-5
informética grupos de usuarios. *

Vulnerabilidades ¢ 2h [Sabados: 08:( Universidad| Usuarios [30 personas pogrupolSemana|

el uso del corre a.m. a 10:00 a.il Corporativa|gerencialesSe propone crear | 6y7
electronico y de 10:00 a.m. grupos de usuarios. *
12:00 m.d.

78



ULACIT Propuesta de un Modelo para la Adquisicién

Escuela de Ingenieria de Sistemas e Implantaci@Frdrmas Digitales
Mecanismos 4h  |Sabado: 08:( Universidad| Usuarios 30 personas por gruj Semana
técnicas para asegu a.m. a 12:00 a.m. Corporativa| gerencialesSe propone crear | 8-9-10
la integridad grupos de usuarios. *

confidencialidad ¢

los datos

Regulaciones intern.  2h  |Sabados: 08:( Universidad| Usuarios 30 personas por grujSemana

de la empresa en a.m. a 10:00 a.f Corporativa| gerencialesSe propone crear |11-12-13
uso del Ccorre y de 10:00 a.m. grupos de usuarios. *
electronico 12:00 m.d.
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* Los grupos de usuarios estaran compuestos por laguientes divisiones organizacionales:

>
>

>

Grupo 1: Banca de Personas
Grupo 2: Banca de Inversion, Fondos de Pensién, BCZalores, Finanzas y Control Contable,

Gestion de Riesgo Banca Corporativa

Grupo 3: Tecnologia de Informacion, Gerencia y Sulgrencia General, Mercadeo, Recursos

Humanos, Banca Institucional

Inicialmente, esta capacitacion va orientada dunsionarios de la gerencia, ya que
la informacién recopilada y los resultados obteside su analisis, demostraron un
débil conocimiento en aspectos de seguridad, araenaa/ulnerabilidades en la
proteccidon de los datos y en el manejo de leyesgylaciones tanto internas como
externas de la empresa. Ademas, como es de coeotingeneral, primero hay que
“vender el producto” al &rea gerencial de la instiin, es decir, hacer conciencia en
ellos de los riesgos y amenazas que acechan elocelectronico y la informacion
que se transmite a través de ella y de las ventgjasobtendria la institucion al
implementar un programa de firma digital; por estzdn es que inicialmente la
capacitacion se orientara a este sector de la @ébldotal de la organizacion. A
futuro, cuando los gerentes hayan tomado concieteida importancia de tener
conocimientos basicos en los temas propuestosipaagpacitacion, se programara
un entrenamiento a los principales usuarios deotegfa de informacion y de los
usuarios responsables de brindar apoyo a sus cemgsafde cada area o
departamento de la empresa. Por dltimo, se le tirgpagstos conocimientos al
personal restante de la institucién por departamefdgtas capacitaciones, al igual

que las que se impartiran a los gerentes, seradinadas por la UC.

Por otra parte, los costos de adquisicion de firdigisales oscilan alrededor de los
$300 y $1000. Sin embargo, el costo general dddaisicion de este producto para

la institucion, dependera de la cantidad de li@nque deseen.
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6.5 Desarrollo de la Propuesta

La solucion que se ofrece para resolver el problemaste trabajo esta basada en tres

grandes aspectos que son los siguientes:

> Definir un plan de capacitacion al usuario se debera definir un plan de

capacitacion que incluya al menos los siguientesise

v Seguridad informaticase propone impartir este curso con el fin de earsaifos
usuarios los conocimientos y principios basicosaiehados con el tema de
seguridad, tales como: ¢qué es la seguridad infma?a ¢para qué sirve la
seguridad en TI?, ¢como se puede implementar seguihformatica en un
ambiente de TI?, ¢cuales son los beneficios y dégjes de aplicar seguridad
informéatica en un ambiente de TI?, ¢qué tipos oamemos de seguridad
existen?, ¢qué herramientas de seguridad ofreneemado para los distintos

tipos de seguridad?, entre otros.

Y Amenazas y riesgos en la seguridad informatazn este curso se instruira al
usuario en los riesgos, vulnerabilidades, amengzbhss diferentes tipos de
ataques que existen en el mundo con el fin de commgter la seguridad de las

empresas, redes, sistemas, datos, y otros.

v Vulnerabilidades en el uso del correo electronicoostrar a los usuarios las
vulnerabilidades y amenazas a las que se expomweredo electronico; los
mecanismos, técnicas y herramientas que ofreceestanio para cometer un
delito informatico; los riesgos asociados a estdslidades y mostrar ejemplos

de la vida real.
Y Mecanismos o técnicas para asegurar la integridacogfidencialidad de los

datos: se mostrard al usuario las herramientas y mecasisi® proteccion que

brinda el mercado para ayudar a proteger la infoiinaen todo el ambito
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informatico, es decir, redes, sistemas, servitiases de datos, herramientas de
comunicacion dentro de las cuales por supuestoeéstireo electrénico, entre

otros.

Regulaciones internas de la empresa en el uso aeéa electronico:dar a
conocer a los usuarios los lineamientos interncs gpsee la institucion en

relacion con el uso del correo.

Proyecto de ley de Firmas Digitales y otras regidaes externas que reglen el
uso del correo electronicodar a conocer a los usuarios el contenido del
proyecto de ley de firma digital y los beneficiasegesta ofrece al ambiente
tecnoldgico, asi como otras regulaciones relaciamaodn el correo electrénico.
Ademas, se les instruird en las leyes que actuddmagen para el Gobierno de
Costa Rica, tanto a nivel nacional como internaigalacionados con el uso
del correo y proteccion de la informacion que alemacy envia por medio del
correo electronico, con el fin de que conozcanldges que los amparan ante

una posible captura, alteracion o borrado de lassajes enviados o recibidos.

Para cumplir con lo anterior, es necesario defimirgrupo de personas o comité de

capacitacion que se encargue entre otras cosas de:

vy Contratar los expertos en la materia que se encangale impartir los cursos o

charlas: como ya se menciond anteriormente, este puntsumiaa la UC, ya

que es la encargada de coordinar todo tipo de tap@n en la institucion.

Definir el cronograma de capacitacion segun el temabido a las funciones
qgue le competen a la UC, es su responsabilidadlic@orcon los instructores y
definir el cronograma de actividades, de acuerdo laodisponibilidad de las
aulas de capacitacion, cursos ya propuestos yrotadds por impartir, duracion

del curso propuesto y personal que participara.

82



ULACIT

Propuesta de un Modelo para la Adquisicion

Escuela de Ingenieria de Sistemas e Implantaci@rdrmas Digitales

v Definir el nimero de personas que conformaran cgd#o: sera necesario

conformar los grupos de capacitacion segun el éasearia, la necesidad de
atencion por parte del instructor con los asistegitea capacidad del aula. Esta
tarea también es responsabilidad de la UC. Es iapter aclarar que todo el
personal de la institucion debe ser capacitadcstos éemas. No obstante, para
esta primera etapa se propone capacitar primeas @drentes de cada area
usuaria con el fin de que sean los primeros ennebtés conocimientos
generales acerca de estos temas y de esta fornmen toonciencia de las
amenazas a las que se encuentran expuestos,e/iagresen y preocupen por
los activos computacionales del BC; ademas, derrdin estos conocimientos
e inquietudes del ambiente computacional a suslteubas, tales como la
existencia de estas vulnerabilidades y posiblescewmies para evitar que se
materialice el riesgo.

Comunicacion oficial a los funcionarios de la itstion que participaran de
los cursos:una vez contratados los instructores, definidacrenograma vy
conformados los grupos, sera responsabilidad d&Cacomunicar a los
participantes el dia, la fecha, la hora y el ludande se impartiran los cursos,

con dos semanas de anticipacion como minimo.

Ademas, se propone definir un plan de capacitaaidumuro, de refrescamiento y

actualizacion de los conocimientos impartidos digraesta primera etapa de

capacitacion por lo menos cada 2 afios con unaidarde un dia maximo, en todos

los temas propuestos en PROCAFI, ya que la teci@aobbganza rapidamente y con

ella, los nuevos tipos de ataques al ambientea®liegia de informacion.

» Adquirir una técnica o mecanismo de firma digitabo autoridad certificadora

PROCAFI estara compuesta por 3 opciones de firng#gatli Cada una de las

propuestas contendra:

v Descripcion del software
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v Caracteristicas y ventajas del software

v Desventajas o debilidades que posea el programa

Y Requerimientos de hardware y de software

v Si ofrece certificacion o tiene convenio con algaotoridad certificadora.

Las empresas de mas renombre y experiencia, yngllesd premios y menciones
honorificas han recibido por la calidad de los potds que ofrecen son: RSA,

Verisign y Kyberpass.

RSA ofrece al publico dos herramientas que pernatariptar la informacion que
se transmite por medio del correo electronico dstindos alcances de proteccion;
entre ellos RSA Keon y E-Sign. Para mas detalle peiducto, visitar

WWW.rsasecurity.00m

Verisign por su parte, posee una herramienta llam@gital 1ds, que ofrece
firmado de correos electronicos y encriptacion ctahtenido del mensaje. Este

producto lo puede encontrar en la siguiente diéeceiww.verisign.com

Kyberpass brinda una herramienta llamada KyberBSassire E-Mail, que incluye:

validacion de firmas digitales en tiempo real, ntapatomatico de firmas digitales,
facilidad para administrar las tareas y politicassdguridad, asi como soporte facil
y transparente al usuario, cambio de clave cuahdsuario lo desee, entre otros.

Para mayor informacién, acceder la pagina wefawv.kyberpass.com
A continuacién se presenta un cuadro con las @fatitas que posee cada uno de

los productos mencionados anteriormente, con aldimue la empresa compare y

analice que opcion se ajusta mas a sus necesidades:
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Tabla N° 3

Resumen Comparativo de Productos de Firma Digital

Nombre y Descripcion del Caracteristicas y Beneficio Desventajas del Requerimientos Minimos ~ Autoridad
Software Programa de Hardware y Software Certificadora

RSA Keon Administra identidades aSolamente funciona par&No se especifican requeNo indica.

Es una solucién para lguentas de correo. el correo electronico derimientos de hardware.

seguridad del corregPermite firmar digitalmenteMicrosoft Outlook. Se requiere  software

electronico. los mensajes. Microsoft Outlook 98 o

Permite la encriptacion dg

D

2000 y servidor Exchangg

1%

mensajes. Server version 5,5.
Facil y rapido de usar.
Posee una fuerte
interoperabilidad con
Microsoft 98 'y 2000,
ademas de  Exchange
Server 5,5.
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as

RSA E-Sign Soporta certificadog No indica. No se especificarsi.

Es una soluciébn de firmgpublicos por medio de requerimientos de hardwarge

digital que encierra lasAutoridades Certificadoras Requiere sistema operativo

transacciones electronicag§e ampara a la variedad de Win  98/2000/NT  Ba

habilitando entre lagleyes y de firma digital. edicion; Win NT 4.0 con

organizaciones la rapidez JProvee eficiencia mejorada. SP6a,; Win 2000

eficiencia en sus procesgs Professional con SP2; Win

de negocio. XP Profesional. Ademas,
Internet Explorer 5.01, 5.5
y 6.0; Netscape 4.7.x y 6.X

Digital IDs for Secure E-Permite  autenticar losNo indica. No indica. No indica.

Mail mensajes que envia por

Protege los correos de lasedio de una firma digita

amenazas del mundo pqpersonal.

medio de firma digital. Encripta el mensaje

enviado por medio de una

clave personal.
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Kyberpass Secure E-Mail

Software para validar effirmas digitales en tiempg

correo  electronico  por

medio de firmas digitales.

Permite la validacion dg

real.
Hace mapeo automatico
de firmas digitales.
Facilidad para administra
las tareas y politicas d
seguridad.

Brinda un soporte facil y
transparente al usuario.

Permite un cambio de clav

cuando el usuario lo desee|.

No indica.

D

No indica.

No indica.
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» Capacitar al usuario en la herramienta adquiridauna vez adquirida la
herramienta de firma digital, es necesario capaeittodo el personal que vaya a
usarla para que sea utilizada de la mejor maneeaprovechen los beneficios que
ofrece.

6.6 Conclusiones

Para finalizar, se espera que al menos algunaasdsoluciones presentadas en PROCAFI
sean implementadas en la empresa, con el fin deldsrimayor seguridad, confiabilidad,
confidencialidad y autenticacion de los datos goestmbra transmitir por medio del

correo electrénico.

Se debe tener en cuenta que cada dia tenemos fliggsiob de garantizar la integridad y
confidencialidad de la informacion, ya que vivimasuna sociedad corrupta, y lo peor es
gue esta corrupcion cada vez va en aumento. Cantiewnte aparecen nuevas debilidades
en el area de seguridad de sistemas, que a leevaansierten en riesgos potenciales para
todas aquellas empresas que manejan sus operagidonas de decisiones por medios
electronicos.

Debemos estar preparados en todo momento en casjuealenos ataquen. El peor
pensamiento que lleva al fracaso a toda persome ynticho mas razén a una institucion,
es aquel que dice: “...aqui nunca ha pasado nadgua mientras no pase, yo no pienso
actuar...”. A esas personas les diria: jAténgasarab y no le rece! No debemos esperar a
gue nos pase algo para actuar, sino que debenassgsmpre prevenidos, ya que los
beneficios de actuar en forma preventiva son maygee los de actuar cuando los
problemas se hayan presentado, ya que a la pestginero que uno invierte en la
prevencién de los posibles dafios de algun activesee caso de la informacion, es mucho
menor que el que se invierte en la correccion deéesastre, debido a que las consecuencias

no solo radican en aspectos monetarios, sino ¢uieiéa afectan aspectos de imagen de la
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empresa, pérdida de confianza de los clientes,cit@galel servicio al cliente (el cual,
dependiendo de la orientacion comercial de la epapiede ser catastréfico), entre otros.

El que arriesga gana, el que persevera triunfaguel tiene un pensamiento futurista y

preventivo, siempre ird a la vanguardia. Por eso,descuidemos nuestro patrimonio,

cuidémoslo ahora que lo tenemos, porque cuanddateos actuar, puede ser muy tarde.
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