Universidad Latinoamericana de Ciencia y Tecnologia
Facultad de Ciencia y Tecnologia
Escuela de Ingenieria

Licenciatura en Ingenieria Informatica

Hacia la siguiente generacion del Protocolo de Internet

Randall Hernandez Solano
1-0879-0824

Proyecto de Graduacion para optar por el grado de Licenciatura en Informatica

con énfasis en Redes y Sistemas Telematicos

San José, Costa Rica
Octubre, 2004



ULACIT HACIALA SIGUIENTE GENERACION DEL PROTOCOLO DE INTERNET

Introduccion

Desde sus inicios, el Internet ha evolucionado muy rapido hasta llegar a la popularidad
con que cuenta hoy en dia. Lo que comenzd como una red, sobre todo con fines
experimentales, cientifico-técnicos y, por supuesto, con objetivos militares en los
Estados Unidos, ha terminado convirtiéndose en uno de los mas populares sistemas de
comunicacién en el ambito mundial del momento. Esto ha creado una serie de nuevos
desafios que la comunidad tecnoldgica ha tenido que afrontar.

El espectacular crecimiento del trafico en Internet y la tan ansiada convergencia de voz,
datos, imagen y la integracién de una impensable cantidad de servicios en una Unica
red, hacen necesaria una evolucion de las comunicaciones que, segun los analistas, ira
de la mano de las siglas IP. Sin embargo, la necesidad de contar con una Unica red a
través de la cual pueda viajar toda esa informacion; en la que converjan todas nuestras
comunicaciones (voz, datos y contenidos multimedia), aparece actualmente como un
elemento critico que marcara el funcionamiento de la Sociedad de la Informacion.

El Protocolo de Internet “IP”, el lenguaje en el que "habla" la Red, aparece como el
pilar o el elemento integrador, capaz de hacer converger todas las necesidades de
comunicacion de compafiias y usuarios en una misma infraestructura. La necesidad de
interconexion y de una gestion centralizada de la informacién de una empresa es otra
de las exigencias de la Nueva Economia que nos lleva necesariamente a la adopcion de
IP como elemento integrador.

Existe, como se ve, una gran coincidencia en sefalar a IP como el elemento que
permitiria llegar a esta realidad. Pero ante esta posibilidad surgen grandes preguntas:
¢Cuales son las razones que le hacen merecedor de tanta confianza? ; écual es la
diferencia en entre el IP de hoy y el que necesitamos?, ¢cudles son las ventajas y
desventajas?, écudles medidas se han tomado en nuestro pais al respecto?, écuanto
sabe la comunidad informatica costarricense al respecto? , éestamos preparados?.
Estas y otras interrogantes son la motivacion del presente estudio el cual se propone
convertirse en una guia para enfrentar el cambio “Hacia la siguiente generacién del
Protocolo de Internet”.
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1. Aspectos situacionales

1.1 Antecedentes

La red Internet, basada en un disefio de principios de los afos 80, ha experimentado
un crecimiento sin precedentes en la historia de las telecomunicaciones, tanto en

numero de usuarios conectados como en aplicaciones y servicios disponibles.

Asi mismo, es bien sabido que han aparecido deficiencias en los aspectos
administrativos y de seguridad, asi como carencias en lo referente a la futura

prestacion de servicios avanzados.

A la hora de disefar un método de asignacion de direcciones en los albores de Internet,
cuando estaba conectada apenas una docena de centros, se pensd en un esquema
basado en el tamafio de las organizaciones (de esa época) y de ahi naci6 el modelo de
clases en la que sdlo se daba cabida a tres tipos de prefijos de longitud predeterminada
segun fuera una gran organizacion (clase A, prefijo 8 bits), de tamafo mediano (clase
B, prefijo 16 bits) o pequeho (clase C, prefijo 24 bits). Existen entonces 128 prefijos
correspondientes a clases A (0.0.0.0/8-127.0.0.0/8), 16384 de clases B (128.0.0.0/16-
191.255.0.0/16) y algo mas de 2 millones de clases C (192.0.0.0/24-223.255.255.0/24).

La asignacién de direcciones comenzd a hacerse de manera centralizada por un Unico
centro de registro (SRI-NIC) satisfaciendo casi todas las solicitudes sin necesidad de
mayor tramite. Este modelo de asignacion de direcciones, cuando Internet comenzo a

crecer de forma espectacular, trajo algunas de las siguientes consecuencias:

« Mal aprovechamiento del espacio de direcciones. Cada centro tendia a pedir una
clase superior a la requerida, normalmente una clase B en vez de una o varias

clases C, por puro optimismo en el crecimiento propio o por simple vanidad.
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Peligro de agotamiento de las direcciones de clase B; las mas solicitadas, debido
a la escasez de posibilidades de eleccion. La alerta soné cuando se habia
agotado el 30% de esta clase y la demanda crecia exponencialmente.

Sintomas de saturacidon en los routers de los backbones. Al imponerse
restricciones severas en la asignacion de clases B, las peticiones de multiples
clases C se hicieron masivas, lo que hizo que aumentara de forma explosiva el
numero de prefijos que los routers habian de mantener en sus tablas, y se
llegaron a alcanzar los limites fisicos impuestos por la capacidad de memoria y

de proceso.

Por tanto, se da ante un doble problema: agotamiento de direcciones y colapso de

routers debido a la explosidon de rutas. En una situacion en la que la poblacion

conectada a la red se duplicaba (en términos de equipos y redes conectadas) en

periodos que oscilaban en torno a los 6 meses, habia que tomar medidas urgentes, y

he aqui algunas:

Imposicion de politicas restrictivas de asignacion de direcciones por parte de los
centros de registros (ya descentralizados del primitivo NIC).

Modificacion de los protocolos exteriores de enrutamiento para soportar prefijos
de red variables.

Para entender bien el problema hay que tener en cuenta que el periodo en el
que los fabricantes duplican la capacidad de proceso de sus equipos y la de sus
memorias es de aproximadamente dos afos. La capacidad de los routers que
deben mantener en sus tablas una informacién completa o full-routing sobre la
topologia de Internet “equipos conectados a los backbones principales o de
dominios conectados a multiples proveedores” se habria hoy superado, con el
colapso consiguiente de Internet, si el método de asignacion de prefijos
variables no hubiese sido puesto en funcionamiento a principios de 1994. En
este momento existen mas de 60.000 redes conectadas, mientras que los

equipos que soportan full-routing manejan alrededor de 30.000 prefijos.
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De forma repetida se ve como se achaca a Internet el ser un medio de comunicacion
inseguro. Este es un tema con muchos angulos y que debe ser examinado en cada una
de sus partes. Dado el caracter puramente académico de Internet en su comienzo, los
asuntos relativos a la seguridad fueron, como desgraciadamente suele ocurrir en la
practica, relegados a posterior estudio hasta que los primeros ataques globales hacen
sonar la alarma y empieza a producirse un notable esfuerzo en incorporar mecanismos
de seguridad a las aplicaciones existentes, el problema de seguridad en el nivel de red
sigue sin ser tomado en cuenta y comienza a producirse una serie de ataques cada vez
mas sofisticados y basados en la suplantacion de la identidad de maquinas conectadas
a la red, dando la posibilidad de violar un acceso prohibido o la posibilidad de
escudrifar (o desviar) la informacion a intrusos. Como respuesta surgieron mecanismos
de barrera como los cortafuegos, pero los protocolos siguen sin incorporar medidas
especificas de seguridad.

Pero esto es sélo una parte del problema. La seguridad integral comprende servicios
tanto de confidencialidad como de autentificacion, integridad y no rechazo para los que
se requieren técnicas de encriptacién que estan sujetas a diferentes normativas de
exportacion y utilizacion en determinados paises, lo que hace complicado su uso
generalizado en un medio que se tiene por libre y homogéneo (en cuanto al tipo de
protocolos y aplicaciones empleados). Se corre el peligro de fracturar Internet en
zonas donde se pueda intercambiar informacién de forma segura y otras en que no,
bien por considerarse tecnologia de uso militar, bien por el derecho que se guardan
algunos gobiernos a poder intervenir -e interpretar- las comunicaciones de sus
ciudadanos.

En otro orden de cosas, estamos asistiendo al nacimiento de servicios de transmision
de informacion en tiempo real dentro de Internet. Ejemplos de ello son las aplicaciones
para comunicaciones de voz a través de la red, red virtual superpuesta a Internet,
basada en el concepto de IP Multicast. Un defecto claro de IPv4 es la falta de
caracterizacién de los distintos flujos de informacidon que viajan por la red, sujeto a la
redundancia de un mecanismo corrector de transporte, que en una transmision de voz
en tiempo real en la que la pérdida de un nimero significativo de paquetes puede
alterar o incluso imposibilitar la interpretacion de la informacion. La aparicion de este

10
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tipo de servicios en la era de las autopistas de la informacién presenta una clara

limitacion al uso de el Internet tal y como se concibe actualmente.

En cualquier caso, hay que entender que tanto la asignacion de prefijos de longitud
variable, como las politicas restrictivas de asignacion de direcciones son sélo medidas
temporales, dirigidas a afrontar problemas concretos y que no resuelven (en algunos
casos hasta agravan) los problemas crénicos detectados en Internet en gran parte
debido a su tremendo éxito. Asi, se han llegado a plantear iniciativas como la
devolucion de direcciones, la obligatoriedad de cambiar de direcciones al cambiar de
proveedor, la asignacién dinamica de direcciones, el uso de traductores de direcciones
(NAT) que transformen un espacio privado de direcciones en otro perteneciente al
proveedor, o incluso el cobrar una cantidad elevada por cada prefijo (no perteneciente
al espacio del proveedor) que un cliente desee que su proveedor anuncie

Para remediar estos males, los cuerpos técnicos de Internet impulsaron un debate bajo
el lema de IP Next Generation (IPng) que ha culminado con la especificacién de un
nuevo protocolo IP, sucesor del actual IPv4, y conocido formalmente como la versién 6
del Protocolo Internet o IPv6.

1.2  Justificacion

La red Internet, basada en un disefno de principios de los anos 80, ha experimentado
un crecimiento sin precedentes en la historia de las telecomunicaciones tanto en
numero de usuarios conectados como en aplicaciones y servicios disponibles.

Internet ha crecido exponencialmente desde 1990, a medida que cada vez mas
organizaciones entran en el ciberespacio en busca de negocios, facilitando la
investigacion y ofreciendo formacion. La otra cara de este fenomenal éxito es que
Internet se enfrenta a una seria escasez de direcciones IP, esas cadenas Unicas de
nimeros binarios que identifican a las maquinas en Internet. A principios de los 90 se
predijo que las Ultimas Clases B de direcciones IP serian asignadas en marzo de 1994,
un mes apodado "Fecha del Juicio Final ". Aunque los investigadores desarrollaron

soluciones provisionales para posponer el "Dia del Juicio Final", hoy esta ocurriendo

11
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otra vez lo mismo: todas las direcciones IP actuales se agotaran en algin momento
entre el 2005 y el 2010, si la tasa de crecimiento de Internet continta.

En lo personal considero impresionante que ante un cambio tan importante que
afectara a todas las empresas de cualquier tipo, tamano u actividad se permanezca sin
tomar en cuenta su verdadera trascendencia ya que las empresas deben tenerlo como
base para sus planes de expansion y modernizacién y por qué no para su permanencia
en el mercado como un ente competitivo. Hace poco tiempo hubo un acontecimiento
similar con igual importancia; este fue el anunciado cambio del afio 2000 “Y2K” el cual
fue superado con un alto grado de certeza gracias a que se promulgé con suficiente
tiempo y las diferentes empresas y usuarios de todo tipo pudieron tomar las previsiones
y hacer los ajustes y o correcciones necesarias a sus sistemas. En este caso tal vez la
indiferencia se deba a que no se ha puesto una fecha limite para realizar el cambio
como en el anterior. En Costa Rica poco o casi nhada se ha escuchado hablar del tema;
por eso mi empefio mediante este trabajo de informar a la sociedad costarricense y
motivar a la comunidad informatica para que lo tome en cuenta ya que no debemos
permitir que la modernizacién y los cambios tecnoldgicos nos pasen por encima. Mas
bien debemos utilizarlos como una fuerte herramienta para el crecimiento y expansion
de las empresas; aprovechando de la mejor manera el aumento en la calidad de los
servicios, como las comunicaciones de voz a través de la red y las mejoras en
seguridad que fortalecen areas como el comercio electronico y nos permiten el mejor
manejo descentralizado de informacién vital para la empresa; asi como también un
incremento considerable en las velocidades de transmisidon. En general, todos los
servicios que hoy son parte imprescindible de nuestras vidas en un mundo globalizado
se veran beneficiadas con las mejoras introducidas en “el nuevo protocolo de Internet
Por todo lo anterior, es necesario que la comunidad informatica cuente con un
compendio de informacion acerca del tema que facilite su comprension e impacto a
nivel mundial y a la vez le ayude a dar ese paso cada vez mas inminente y asi poder
explotarlo de una manera positiva.

Finalmente, el nuevo protocolo de Internet IPv6 o IPng, un protocolo obtenido del

estudio de las limitantes de la version actual de IP y que promete incluir un nimero

12
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inimaginado de personas y servicios dentro de los servicios de Internet, sera la forma

de comunicacion mas importante del siglo XXI.

1.3 Estado de la Cuestion

Breve Historia de IPv6
Varios grupos de trabajo han elaborado propuestas con el fin de disenar el nuevo IP: la

primera fue reemplazar IP por el protocolo CLNP (“ConnectionLess Network Protocol”
Protocolo de Red sin conexion ) del servicio de red de OSI (“Open System
Interconnection” Intercone xidn de Sistema Abierto ). Esta propuesta denominada TUBA
("TCP y UDP over Bigger Addresses” TCP y UDP bajo direccionamiento amplio) hubiera

permitido la convergencia de OSI e Internet.

”

Sin embargo, numerosos miembros del IETF “Fuerza de la ingenieria de Internet
rebatieron los intentos de imponer CLNP. Reaccionaron con otras propuestas tales
como IP sobre IP, SIP (Simple IP “IP simple”) y PIP ("P" Internet Protocol” El protocolo
P de Internet).

Después, IP sobre IP evoluciond rapidamente para dar vida a una nueva propuesta,
IPAE (“IP Address Encapsulation” Encapsulamiento de direcciones IP). IPAE fue
después adoptado como una estrategia de transicion del IP actual hacia SIP. SIP
proponia principalmente aumentar el tamafio de las direcciones IP.

En cuanto a PIP, éste proponia una estrategia de encaminamiento mas innovadora que
permitiese una implementacion eficaz del encaminamiento prioritario y que facilitase la
movilidad. Los partidarios de SIP y de PIP fusionaron sus propuestas en septiembre de
1993.

El resultado, SIPP (Simple IP Plus), intentaba preservar tanto la eficacia de las
codificaciones de SIP como la potencia de los encaminamientos de PIP. Paralelamente,

durante todo este tiempo se desarrolla una tercera propuesta, CATNIP ("Common

13
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Architecture for the Internet” Arquitectura comun para el Internet) que integraba CNLP,
IP e IPX ("Internet Packet exchange” Intercambio del paquete del Internet).

IETF optd finalmente por SIPP, que servira de base a Ipng “La préxima generacion del
protocolo de Internet ”. Sin embargo, las cualidades y los defectos propios de las otras
especificaciones han sido tenidos en cuenta para mejorar la definicién del futuro

protocolo.

Asi, SIPP debe tener algunas modificaciones: su campo "direccion" tiene que pasar de 8
a 16 bytes, la autoconfiguracion de las direcciones y deben ser revisados el soporte de
la funcién de movilidad y de Source Routing.

SIPP conserva las direcciones de tamano fijo (pero mas grande) de IPv4 (version 4 del
protocolo de Internet), suprime varios campos con semantica mal definida o que nunca
fueron realmente utilizados y ahade otros nuevos. Los campos no concernientes a los
routers (informacidon de fragmentacién, autenticacion, entre otros) estan colocados

después de la cabecera principal en las cabeceras de extension.

Ipv6 en Costa Rica

En Costa Rica muy poco o casi nada se ha hecho con respecto al nuevo protocolo de
Internet. En el momento de la realizacion de este trabajo solamente se han
encontrado pequefias investigaciones de tipo privadas y casi con caracter personal
sobre el tema y a la fecha no se ha logrado constatar la utilizacién del nuevo protocolo

ni siquiera a manera de prueba o en laboratorios institucionales.

IPv6 en Estados Unidos

Estados Unidos no tiene prisa en actualizar el protocolo existente de Internet. IPv4 a
IPv6 (Internet Protocol Version 6). Del total global de 4.300 millones de direcciones
IPv4 aun quedan mil millones disponibles. Sin embargo, algunas regiones del mundo, y
paises especificos como Corea del Sur, India y China, comenzaran a experimentar
problemas especificos motivados por la carencia de direcciones IP en un plazo estimado
en dos anos mas. La causa de ello radica en que a tales paises se ha asignado un
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numero relativamente bajo de direcciones IP en relacion con su densidad demografica

y expectativas de crecimiento en el uso de Internet.

Segun la publicacion News.com, han de pasar varios afos antes que Estados Unidos
sienta la necesidad de promover la adopcion de IPv6. Eso se debe a que concentra el
70% de los 4.300 millones de direcciones IPv4.

IPv6 en México

En México se inician investigaciones en la materia desde diciembre de 1998, fecha en la
que se constituye el proyecto IPv6 en la Universidad Autonoma de México (UNAM), y
durante el segundo semestre de 1999 es notable el liderazgo de la UNAM en el ambito
nacional. Dentro del Proyecto IPv6 de la UNAM se establecié un amplio programa de
pruebas y trabajos con temas como: implementaciones, stacks IPv4/IPv6, tuneles,
software de conexion, aplicaciones multimedia, servidores para Web y DNS,
autoconfiguracién, calidad de servicio, IPv6 sobre ATM, conexidon con redes
internacionales de IPv6 (6Bone, 6REN), IPv6 en Internet2.

Dentro de las primeras pruebas realizadas destaca la de conexion a 6Bone, la cual es
una red mundial experimental utilizada para probar los conceptos y la puesta en
operacidn de IPv6. Actualmente participan en 6Bone en el ambito mundial 47 paises,
entre ellos México, donde la UNAM fue el primer nodo en el pais, se registra en junio de
1999.

Posteriormente en septiembre de 1999 la UNAM fue aceptada como uno de los 68
nodos de Backbone que a la fecha operan en 6Bone, y obtuvo un rango de direcciones
tipo pTLA: 3ffe:8070::/28. Cabe destacar que con este hecho la UNAM es el primer
nodo, y hasta el momento el Unico de este tipo en México, y el tercero en
Latinoamérica. Adicionalmente, la UNAM puede delegar direcciones y configurar tuneles

a instituciones en México y en el mundo interesadas en realizar pruebas con IPv6.
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Para contar con una red de pruebas en una primera etapa, y posteriormente con una
red de produccion, se instald la Red IPv6 de la UNAM, la primera red IPv6 instalada en
México que inicié operaciones en agosto de 1999. Cuenta con varios tuneles hacia otros
nodos de Backbone de 6Bone: SPRINT, FIBERTEL, MERIT, BAY NETWORKS, JANET e
ISI-LAP, y hacia los hosts que tiene la UNAM corriendo con sistemas operativos como
Win NT4, Win 2000, Solaris y Linux.

Actualmente se esta trabajando con instituciones mexicanas y de América Latina para
realizar su conexion IPv6 hacia la UNAM. Entre estas se destacan: Instituto Politécnico
Nacional, Universidad Auténoma Metropolitana, Instituto Tecnoldgico de Estudios
Superiores de Monterrey, Universidad Autdnoma de Chiapas, Universidad Auténoma de
Guerrero, Universidad Autdnoma del Estado de Hidalgo, Universidad Auténoma de
Nuevo Ledn, Instituto Tecnoldgico de Oaxaca, Instituto Tecnoldgico de Mérida,
Instituto Tecnoldgico Auténomo de México, y otros.

Entre las instituciones latinoamericanas estan: Instituto de Informatica de la
Universidad Austral de Chile.

IPv6 en Japén

Japdn emitié la directriz politica en el otofo del 2000 en un discurso politico emitido
por el Sr. Yoshiro Mori, Primer Ministro. El gobierno japonés asigno la incorporacion de
IPv6 y puso una fecha tope del 2005 para la actualizacion de los sistemas existentes en
cada negocio y sector publico. Japdn ve IPv6 como una de las maneras de ayudarse

mediante la influencia de el Internet para rejuvenecer la economia japonesa.

Cisco Systems e IPv6

Como lider reconocido en IP Packet Forwarding, Cisco ha ayudado a progresar con
rapidez IPv6 por mas de una década a través de innovacion constante, esfuerzos de

estandares y desarrollo de producto. Cisco ha desarrollado software, hardware,
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servicios y entrenamiento de extremo-a-extremo soportando IPv6 para redes futuras. El
software Cisco I0S ofrece la base para la integracion y co-existencia de IPv6 en
Internet. Esto significa que las redes basadas en Cisco son conscientes de IPv6 y
permiten la coexistencia entre IPv4 e IPv6, de manera que los clientes pueden
configurar IPv6 cuando se requiera. Para informacion detallada sobre los esfuerzos de
Cisco alrededor de IPv6, ir a http://www.cisco.com/ipv6

En los ultimos meses, Cisco ha estado activo en el lanzamiento de implementaciones
IPv6 a gran escala, tales como SURFnet5. SURFnet5 es la red avanzada de banda
ancha de nueva generacion de SURFnet, la organizacién de la red nacional de
investigacion de Holanda, y es la primera red en Europa que ofrece servicio de Internet
en IPv6 nativo. Para ofrecer redes de carga dual, SURFnet5 combina el software Cisco
I0S IPv6 con los routers para Internet Cisco 12416. Con el IPv4 y el IPv6 funcionando
en una implementacion de doble carga, un usuario SURFnet5 puede utilizar uno o
ambos protocolos de manera simultanea.

6NET es el proyecto de investigacion de Internet mas importante en Europa y su
objetivo es implementar y probar IPv6 en condiciones reales. Representa una variada
combinacion de organizaciones industriales y de investigacion; existen 31 socios del

proyecto que forman parte de 6NET.

Como el principal proveedor de equipo de redes de este proyecto, Cisco ofrecera una
amplia infraestructura de redes IPv6 a través de routers y switches que utilizan el
software Cisco IOS en la red IPv6 en funcionamiento mas grande del mundo hasta la
fecha.

El proyecto 6NET abarcara inicialmente, ocho naciones de Europa y establecera enlaces
con otras iniciativas IPv6 en las regiones de Norteamérica y Asia. 6NET ofrecera
servicios y capacidades IPv6 a, por lo menos, 11 redes nacionales educativas y de

investigacion. Mas adelante se espera que esto se aplique a América Latina.
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1.4 Alcancesy Limitaciones

1.4.1 Alcances

e Se tratard de difundir el presente estudio a la comunidad informatica
costarricense por medio del Colegio Profesional y el Ministerio de Ciencia y
Tecnologia.

e El presente estudio es de caracter informativo acerca del tema ( caracteristicas,
estado y compatibilidad); él no pretende ser un manual explicativo de cémo

hacer el cambio de versiones del protocolo de Internet.
1.4.2 Limitaciones

e No se tratara en este trabajo sobre aspectos técnicos acerca de la arquitectura
de las redes de las empresas de Costa Rica debido a su diversidad ( tamano,
actividades y servicios).
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1.5 Problema

¢ Cémo debe la comunidad informatica costarricense prepararse para el cambio hacia

la siguiente generacién del protocolo de Internet?

1.6 Objetivos

1.6.1 Objetivo General de diagndstico
Recopilar y brindar informacion sobre la nueva generacién del protocolo de Internet
(Ipve6).

1.6.2 Obijetivos Especificos de diagndstico

1. Conocer el hardware vy sus tendencias actuales en cuanto a direccionamiento

de datos.

Variables

e Hardware actual y sus tendencias

Definicion conceptual

Hardware : Componentes, conjuntos o partes fisicos que integran la parte tangible de

una computadora o equipo.

Tendencias : Propensién o inclinacién en los hombres y en las cosas hacia

determinados fines.
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Definicion oper ativa
Hardware : se refiere a los equipos computacionales (computadoras personales,
portatiles y dispositivos como impresoras de red) los cuales intervienen indirectamente

(como objetos enrutados) en el proceso de direccionamiento.

Tendencias : se refiere a la inclinacion o tendencia hacia ruta en cuanto a progreso y

modernizacion de los equipos.

Instrumento de medicion

e Revision de documentacion existente en el mercado.

2. Conocer el software y sus tendencias actuales en cuanto a direccionamiento de
datos.

e Software actual y sus tendencias

Definicidn conceptual

Software: componentes, conjuntos o partes ldgicas que integran la parte intangible de
una computadora o equipo.

Tendencias : propension o inclinacién en los hombres y en las cosas hacia
determinados fines.

Definicion operativa

Software: se refiere la parte ldgica presente en los equipos computacionales (sistemas

operativos y aplicaciones comerciales).
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Tendencias : se refiere a la inclinacién o tendencia hacia ruta en cuanto a progreso y
modernizacion del software.

Instrumento de medicion

Revision de documentacion existente en el mercado.

3. Conocer el software y hardware de comunicaciones y sus tendencias actuales.

e Software de comunicaciones

e Hardware de comunicaciones

Definicion conceptu al

Software de comunicaciones: componentes, conjuntos o partes ldgicas que integran
la parte intangible de una computadora y que se utilizan para comunicarse con otros

dispositivos y asi formar una red de computo.

Hardware de comunicaciones: componentes, conjuntos o partes fisicas que integran
la parte tangible de una computadora o equipo y permiten la comunicacion entre

dispositivos formando una red de computo.

Definicion operativa

Software de comunicaciones: se refiere la parte ldgica (programas, procesos,
protocolos) presentes en los equipos de comunicacion, los cuales intervienen en forma
activa en el proceso de direccionamiento y de integracién de una red como tal.
Hardware de comunicaciones: se refiere a los equipos de comunicaciones (switches,

routers y dispositivos) que intervienen en forma activa en el proceso de

direccionamiento e integracion de la red de comunicaciones.
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Instrumento de medicion

Revision de documentacion existente en el mercado.

4. Determinar las necesidades en cuanto a recursos humanos requeridos para el

cambio.

Variables

e Recurso Humano

Definicién conceptual

Recurso Humano: conjunto de las personas que trabajan en un mismo organismo,

dependencia 0 empresa.

Definicion operativa: personas o personal de la empresa ya sean técnicos, ingenieros o

administrativos y el papel que juegan en el proceso de cambio.

Instrumento de medicion

e Revisién de documentacion e investigacién de requerimientos con respecto al

tema.
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5. Definir qué aspectos deben considerarse para precisar el Costo\Beneficio del
cambio de IP v4 a IP v6.
Variables
e Costo/Beneficio
Definicién conceptual
Costo/Beneficio: se refiere a la relacion proporcional entre el gasto o costo que se paga
a cambio de recibir un bien o servicio y la retribucidn o ganancia que se obtiene por
este.
Definicion operativa
Costo/Beneficio : se refiere a la relacion directa en cuanto a gasto o inversion que se
hace para el cambio y la retribucién o ganancias o ventajas que va a dejar percibir a la

o las empresas ya sean econdmicas, personales o de cualquier tipo; como por ejemplo
valores agregados.

Instrumento de medicion

e Revisién de documentacion acerca de costos y beneficios de la implementacion.
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6. Determinar las implicaciones administrativas que genera el cambio de IP v4 a

IP v6.

Variables

e Implicaciones administrativas

Definicién conceptual

Implicaciones : Accién o efecto derivado de un proceso.

Definicién operativa

Implicaciones : efectos y acciones por tomar por el area administrativa (gerencia,

presidencia, directiva) para la ejecucion del cambio de versiones del protocolo de

Internet en la o las empresas.

Instrumento de medicion

e Revisidn de documentacion sobre implicaciones del cambio.

Objetivo General de Solucidn

Preparar a la comunidad informatica costarricense acerca del préoximo cambio en el

direccionamiento IP de la version 4 hacia la version 6.

Objetivos Especificos de solucién

Crear una documentacion actualizada que informe con respecto al cambio de la

version 4 del protocolo de Internet a la version 6.

24




ULACIT HACIALA SIGUIENTE GENERACION DEL PROTOCOLO DE INTERNET

Variables

e Documentacion Actualizada
Definicién conceptual
Documentacion Actualizada: conjunto de documentos o recopilaciones que acreditan
algo o se refieren a un tema en particular y que estén de acuerdo con su fecha de
creacion.
Definicién operativa
Documentacion Actualizada: documento creado mediante el estudio y recopilacion de
informacidn acerca del cambio de versiones del protocolo de Internet los cuales deben
estar al dia con su fecha de creacién y/o recopilacion.

Instrument o de medicion

Revisidén de documentacidn disponible en los diferentes medios de divulgacion.
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Difundir la informacion obtenida a la comunidad informatica costarricense en

general para motivarla y orientarla con respecto al cambio.

Variables

e Comunidad informatica

e Informacion

Definicion conceptual

Comunidad Informatica: conjunto de personas que se dedican a la ciencia de la

informatica.

Informacion : comunicaciéon o adquisicion de conocimientos que permiten ampliar o

precisar los que se poseen sobre una materia determinada.

Definicién operativa

Comunidad Informatica: conjunto de personas que se desempefian o dedican
profesionalmente a la ciencia de la informatica en Costa Rica.

Informacién : comunicacién, conjunto de conocimientos o documentos que permiten

ampliar o precisar los que posee la comunidad informatica sobre el tema en cuestion.

Instrumento de medicion

Recopilacién de informacion disponible sobre el tema.
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2. Marco Teorico

El trabajo en redes surgi6 como resultado de las aplicaciones creadas para las
empresas. En el momento en que se escribieron estas aplicaciones, las empresas
poseian computadores que eran dispositivos independientes y cada uno operaba de
forma individual, independientemente de los demas computadores. Muy pronto se puso
de manifiesto que esta no era una forma eficiente ni rentable para operar en el medio
empresarial. Las empresas necesitaban una solucién que resolviera con éxito las tres

preguntas siguientes:

1. Cémo evitar la duplicacion de equipos informaticos y de otros recursos
2. Como comunicarse con eficiencia

3. Coémo configurar y administrar una red

Las empresas se dieron cuenta de que podrian ahorrar mucho dinero y aumentar la
productividad con la tecnologia de redes. Empezaron agregando redes y expandiendo
las existentes casi tan rapidamente como se producia la introduccién de nuevas
tecnologias y productos de red. Como resultado, a principios de los 80, se produjo una
tremenda expansion del trabajo entre redes y sin embargo, su temprano desarrollo
resultaba cadtico en varios aspectos.

A mediados de la década del 80 comenzaron a presentarse los primeros problemas
emergentes de este crecimiento desordenado. Muchas de las tecnologias de red que
habian emergido se habian creado con una variedad de implementaciones de hardware
y software distintas. Por lo tanto, muchas de las nuevas tecnologias no eran
compatibles entre si. Se tornd cada vez mas dificil la comunicacién entre redes que
usaban distintas especificaciones.

Una de las primeras soluciones a estos problemas fue la creacién de redes de area local
(LAN). Como eran capaces de conectar todas las estaciones de trabajo, dispositivos
periféricos, terminales y otros dispositivos ubicados dentro de un mismo edificio,
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permitieron que las empresas utilizaran la tecnologia informatica para compartir de
manera eficiente archivos e impresoras.

A medida que el uso de los computadores en las empresas aumentaba, pronto resultd
obvio que incluso las LAN no eran suficientes. En un sistema de LAN, cada
departamento o empresa era una especie de isla electronica.

Lo que se necesitaba era una forma de que la informacion se pudiera transferir
rapidamente y con eficiencia, no solamente dentro de una misma empresa sino de una
empresa a otra. Entonces, la solucidn fue la creacion de redes de area metropolitana
(MAN) y redes de area amplia (WAN). Como las WAN podian conectar redes de
usuarios dentro de areas geograficas extensas, permitieron que las empresas se

comunicaran entre si a través de grandes distancias.

Para facilitar su estudio, la mayoria de las redes de datos se han clasificado en redes de
area local (LAN) o de area amplia (WAN). Las LAN generalmente se encuentran en su
totalidad dentro del mismo edificio o grupo de edificios y manejan las comunicaciones
entre las oficinas. Las WAN cubren un area geografica mas extensa y conectan
ciudades y paises.

A su vez, el proceso de comunicacidon entre equipos en el principio se tornaba dificil
debido a problemas de interoperabilidad ya que cada empresa utilizaba los medios a su
disposicion para comunicar sus equipos por lo que fue necesario crear un modelo
“estandar ” de interconexion de redes el cual es conocido como OSI (“Open System
Interconnection” Modelo de interconexion de sistemas abiertos) el cual se ha dividido
en 7 capas o subprocesos. Dentro del modelo OSI, la capa de red (capa 3) se ocupa
de la navegacién de los datos o paquetes a través de la red. La funcién de la capa de
red es encontrar la mejor ruta hacia su destino. Los dispositivos utilizan el esquema de
direccionamiento de la capa de red (direccionamiento IP) para determinar el destino de

los datos a medida que se desplazan a través de la red o redes.
La direccion de red (IP) ayuda al router (enrutador) a identificar una ruta dentro de la

nube de red ( conjunto de redes). El router utiliza la direccién de red para identificar la
red destino de un paquete dentro de la red, una vez que el paquete llega a la red
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deseada se vuelve a enrutar dentro de ella hasta llegar a su destino final el cual puede
ser por ejemplo, una computadora especifica.

Sin el direccionamiento de la capa de red, no se puede producir el enrutamiento y por
ello la comunicacidon entre redes. Los routers requieren direcciones de red para
garantizar el envio correcto de los paquetes mediante una estructura jerarquica. Si no
existiera alguna estructura de direccionamiento jerarquico, los paquetes no podrian
viajar a través de una red. De la misma manera, si no existiera alguna estructura
jerarquica para los nimeros telefdnicos, las direcciones postales o los sistemas de
transporte, no se podria realizar la entrega correcta de mercaderias y servicios. Los
protocolos que no tienen capa de red sélo se pueden usar en redes internas pequenas.
Estos protocolos normalmente sélo usan un nombre (por €j. , direccion MAC) para
identificar el computador en una red. El problema con este sistema es que a medida
que la red aumenta de tamafo, se torna cada vez mas dificil organizar todos los
nombres como, por ejemplo, asegurarse de que dos computadores no utilicen el
mismao.

Los protocolos que soportan la capa de red usan una técnica de identificacion que
garantiza que haya un identificador exclusivo. ¢Como se diferencia este identificador de
una direccion MAC, que también es exclusiva? Las direcciones MAC usan un esquema
de direccionamiento plano que hace que sea dificil ubicar los dispositivos en otras
redes. Las direcciones de capa de red utilizan un esquema de direccionamiento
jerarquico que permite la existencia de direcciones exclusivas mas alla de los limites de
una red, junto con un método para encontrar una ruta por la cual la informacion viaje a
través de las redes.

Los esquemas de direccionamiento jerarquico permiten que la informacién viaje por
una red, y son también un método para detectar el destino de modo eficiente. La red
telefénica es un ejemplo del uso del direccionamiento jerarquico. El sistema telefénico
utiliza un cddigo de area que designa un area geografica como primera parte de la
llamada (salto). Los tres digitos siguientes representan el intercambio con la central
local (segundo salto). Los Ultimos digitos representan el nimero telefénico destino

individual (que, por supuesto, constituye el ltimo salto).
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Los dispositivos de red necesitan un esquema de direccionamiento que les permita
enviar paquetes de datos a través de el Internetwork (un conjunto de redes formado
por multiples segmentos que usan el mismo tipo de direccionamiento). Hay varios
protocolos de capa de red con distintos esquemas de direccionamiento que permiten

que los dispositivos envien datos a través de una Internetwork.

Este identificador exclusivo necesario para la comunicacion entre redes se encuentra
dentro del Protocolo Internet (IP); es un protocolo enrutable que funciona en la capa
de red del modelo OSI(Capa 3) y la capa Internet del modelo TCP/IP ( modelo en el
que se basa el Internet). IP suministra envio y direccionamiento de paquetes para el
origen y destino. El IP no orientado a conexion, que funciona junto a TCP orientado a
conexion, forman los estandares de protocolos ideales para el Internet.

Como IP es un servicio no orientado a conexion, no es confiable y no garantiza la
entrega de datos o el orden en el que se envian. Sin embargo, a diferencia de los
protocolos orientados a conexion, como TCP o HTTP, que pueden ser lentos para enviar
paquetes, IP ofrece la entrega rapida de los datos. Al combinarse el IP con el TCP se

proporciona direccionamiento y entrega confiable de los paquetes en Internet.

La direccidn IP contiene la informacion necesaria para enrutar un paquete a través de
la red. Cada direccién origen y destino contiene una direccion de 32 bits. El campo de
direccion origen contiene la direccion IP del dispositivo que envia el paquete. El campo
destino contiene la direccion IP del dispositivo que recibe el paquete

Las direcciones IP se expresan como numeros de notacion decimal: se dividen los 32
bits de la direccion en cuatro octetos (un octeto es un grupo de 8 bits).€j.:
(11000000.10101000.11110000.000011106"192.168.240.14 en decimal”)

Hay tres clases de direcciones IP que una organizacion puede recibir de parte del
Registro Estadounidense de Numeros de Internet (ARIN) (o por el proveedor de
servicios de Internet de la organizacion, el cual en todo caso las obtenia del ARIN):
Clase A, B y C. En la actualidad, ARIN reserva las direcciones de Clase A para los

gobiernos de todo el mundo (aunque en el pasado se le hayan otorgado a empresas de
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gran envergadura como, por ejemplo, Hewlett Packard) y las direcciones de Clase B
para las medianas empresas. Se otorgan direcciones de Clase C para todos los demas

solicitantes.

De esta manera, la asignacion de direcciones comenzd a hacerse de manera
centralizada por un Unico centro de registro (ARIN) satisfaciendo casi todas las
solicitudes sin necesidad de mayor tramite. Este modelo de asignacidn de direcciones,
cuando el Internet comenzd a crecer de forma espectacular, trajo algunas de las

siguientes problematicas:
o Escala

Cada maquina presente en la red dispone de una direccién IP de 32 bits. Ello
supone mas de cuatro mil millones de maquinas diferentes. Esa cifra, no
obstante, es muy engafiosa. El nimero asignado a un ordenador no es
arbitrario, sino que depende de una estructura mas o menos jerarquica (en
especial, pertenece a una red), lo cual ocasiona que se desperdicie una enorme
cantidad de direcciones. La cuestion es que en 1.993 fue claro que con el ritmo
de crecimiento sostenido de Internet hasta aquel momento (exponencial), el
agotamiento del espacio de direcciones era casi inminente.

e Enrutado

Otro de los grandes problemas del crecimiento de Internet es la capacidad de
almacenamiento necesaria en las tablas de enrutamiento de los enrutadores
(routers) y el trafico de gestién preciso para mantener sus tablas de
encaminamiento. Existe un limite tecnoldgico al nimero de rutas que un nodo
puede manejar, y dado que Internet crece mucho mas rapidamente que la
tecnologia que la mantiene, se vio que las pasarelas pronto alcanzarian su
capacidad maxima y empezarian a desechar rutas, con lo que la red comenzaria

a fragmentarse en subredes sin acceso entre si.
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Multiprotocolo

Cada vez resulta mas necesaria la convivencia de diversas familias de
protocolos: IP, OSI, IPX. Se necesitan mecanismos que permitan abstraer al
usuario de la tecnologia subyacente para permitir que concentre su atencion en
los aspectos realmente importantes de su trabajo. Se tiende, pues, hacia una
red orientada a aplicaciones, que es con lo que el usuario interacciona, mas que

una red orientada a protocolos (como hasta el momento) [RFC1560].

Seguridad

El mundo IPv4 es el mundo académico, cientifico, técnico y de investigacion. Un
ambiente en general que podria calificarse como "amigable", desde el punto de
vista de la gestidn y la seguridad en la red. Con la aparicién de servicios
comerciales y la conexién de numerosisimas empresas, el enorme incremento
en el nUmero de usuarios y su distribucion por todo el planeta, y la cantidad,
cada vez mayor, de sistemas que necesitan de Internet para su correcto
funcionamiento, es urgente definir unos mecanismos de seguridad a nivel de
red. Son necesarios esquemas de autentificacion y privacidad, tanto para
proteger a los usuarios en si como la misma integridad de la red ante ataques
malintencionados o errores [RFC1281] [RFC1636] [RFC1828..1829].

Tiempo Real

IPv4 define una red pura orientada a datagramas y, como tal, no existe el
concepto de reserva de recursos. Cada datagrama debe competir con los demas
y el tiempo de transito en la red es muy variable y sujeto a congestion. A pesar
de que en la cabecera IP hay un campo destinado a fijar, entre otras cosas, la
prioridad del datagrama [RFC1349] [RFC1455], en la practica ello no supone
ninguna garantia. Se necesita una extension que posibilite el envio de trafico de
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tiempo real, y asi poder hacer frente a las nuevas demandas en este campo
[RFC1667].

Tarificacion

Con una red cada dia mas orientada hacia el mundo comercial hace falta dotar
al sistema de mecanismos que posibiliten el analisis detallado del trafico, tanto

por motivos de facturacion como para poder dimensionar los recursos de forma
apropiada [RFC1272][RFC1672].

Comunicaciones Moviles

El campo de las comunicaciones mdviles esta en auge, y aun lo estara mas en
un futuro inmediato. Se necesita una nueva arquitectura con mayor flexibilidad
topoldgica, capaz de afrontar el reto que supone la movilidad de sus usuarios.
La seguridad de las comunicaciones en este tipo de sistemas, se ve ademas,
especialmente comprometida [RFC1674] [RFC1688].

Facilidad de Gestion

Con el volumen actual de usuarios y su crecimiento estimado, resulta mas que
obvio que la gestion de la red va a ser una tarea ardua. Es preciso que la nueva
arquitectura facilite al maximo esta tarea. Un ejemplo de ello seria la

autoconfiguracion de los equipos al conectarlos a la red [RFC1541].

Politica de enrutado

Tradicionalmente los datagramas se han encaminado atendiendo a criterios
técnicos tales como el minimizar el nimero de saltos por efectuar y el tiempo de
permanencia en la red. Lo ideal es que la red pertenezca a una Unica
organizacion, pero en el nuevo entorno econdémico en el que diferentes

proveedores compiten por el mercado, las cosas no son tan simples. Es
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imprescindible que la fuente pueda definir por cuales redes desea que pasen
sus datagramas, atendiendo a criterios de fiabilidad, costo, retardo y privacidad.
[RFC1674..1675].

Por tanto, nos encontramos ante un grave problema en el cual destaca el agotamiento
de direcciones y colapso de routers debido a la explosidn de rutas. En una situacion en
la que la poblacion conectada a la red se duplicaba (en términos de equipos y redes
conectadas) en periodos que oscilaban en torno a los 6 meses habia que tomar
medidas urgentes, y he aqui algunas:

« Imposicidn de politicas restrictivas de asignacion de direcciones por parte de los
centros de registros (ya descentralizados del primitivo NIC).

« Modificacién de los protocolos exteriores de enrutamiento para soportar prefijos
de red variables.

o Para entender bien el problema hay que tener en cuenta que el periodo en el
que los fabricantes duplican la capacidad de proceso de sus equipos y la de sus
memorias es de aproximadamente dos afios. La capacidad de los routers que
deben mantener en sus tablas una informacién completa o full-routing sobre la
topologia de el Internet “equipos conectados a los backbones principales o de
dominios conectados a multiples proveedores” se habria hoy superado, con el
colapso consiguiente de el Internet, si el método de asignacién de prefijos
variables no hubiese sido puesto en funcionamiento a principios de 1994. En
este momento existen mas de 60.000 redes conectadas mientras que los

equipos que soportan full-routing manejan alrededor de 30.000 prefijos.

De forma repetida vemos como se achaca a el Internet el ser un medio de
comunicacion inseguro. Este es un tema con muchos angulos y que debe ser
examinado en cada una de sus partes. Dado el caracter puramente académico de el
Internet en su comienzo, los asuntos relativos a la seguridad fueron, como
desgraciadamente suele ocurrir en la practica, relegados a posterior estudio hasta que
los primeros ataques globales hacen sonar la alarma y empieza a producirse un notable
esfuerzo en incorporar mecanismos de seguridad a las aplicaciones existentes, el
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problema de seguridad en el nivel de red sigue sin ser tomado en cuenta y comienza a
producirse una serie de ataques cada vez mas sofisticados basados en la suplantacion
de la identidad de maquinas conectadas a la red, dando la posibilidad de violar un
acceso prohibido o de escudrifiar (o desviar) la informacion a intrusos. Como respuesta
surgieron mecanismos de barrera como los cortafuegos, pero los protocolos siguen sin
incorporar medidas especificas de seguridad.

Pero esto es sélo una parte del problema. La seguridad integral comprende servicios
tanto de confidencialidad como de autentificacién, integridad y no rechazo para los que
se requieren técnicas de encriptacién que estan sujetas a diferentes normativas de
exportacion y uso en determinados paises, lo que hace complicado su utilizacion
generalizada en un medio que se tiene por libre y homogéneo (en cuanto al tipo de
protocolos y aplicaciones empleados). Se corre el peligro de fracturar el Internet en
zonas donde se pueda intercambiar informacién de forma segura y otras en que no,
bien por considerarse tecnologia de uso militar, bien por el derecho que se guardan
algunos gobiernos a poder intervenir -e interpretar- las comunicaciones de sus
ciudadanos.

En otro orden de cosas, estamos asistiendo al nacimiento de servicios de transmision
de informacion en tiempo real dentro de el Internet. Ejemplos de ello son las
aplicaciones para comunicaciones de voz a través de la red, red virtual superpuesta a el
Internet basada en el concepto de IP Multicast. Un defecto claro de IPv4 es la falta de
caracterizacién de los distintos flujos de informacidn que viajan por la red, sujeta mas
la redundancia de un mecanismo corrector de transporte que a una transmision de voz
en tiempo real en la que la pérdida de un nimero significativo de paquetes puede
alterar o incluso imposibilitar la interpretacion de la informacion. La aparicion de este
tipo de servicios en la era de las autopistas de la informacién presenta una clara
limitacién del uso de el Internet tal y como la concebimos actualmente.

En cualquier caso, hay que entender que tanto la asignacién de prefijos de longitud
variables como las politicas restrictivas de asignacion de direcciones son sélo medidas
temporales, dirigidas a afrontar problemas concretos y que no resuelven (en algunos
casos hasta agravan) los problemas cronicos detectados en Internet en gran parte

debidos a su tremendo éxito. Asi, se han llegado a plantear iniciativas como la
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devolucion de direcciones, la obligatoriedad de cambiarlas al modificar el proveedor, su
asignacion dindmica, el uso de traductores de direcciones (NAT) que transformen un
espacio privado de direcciones en otro perteneciente al proveedor, o incluso el cobrar
una cantidad elevada por cada prefijo (no perteneciente al espacio del proveedor) que
un cliente desee que su proveedor anuncie.

Aunque los investigadores desarrollaron soluciones provisionales para posponer el
"Dia del Juicio Final", hoy esta ocurriendo otra vez lo mismo: todas las direcciones IP
actuales se agotaran en algin momento entre el 2005 y el 2010 si la tasa de
crecimiento de Internet continda.

Para remediar estos males, los cuerpos técnicos de el Internet impulsaron un debate
bajo el lema de IP Next Generation (IPng) que ha culminado con la especificacion de
un nuevo protocolo IP, sucesor del actual IPv4, y conocido formalmente como la
version 6 del Protocolo Internet o IPv6.

Aunque mucho se ha escrito sobre este tema aln no se ha elaborado una guia que
informe mejor al profesional en informatica. Esto provoca la necesidad de que la
comunidad informatica cuente con un compendio de informacién que le facilite su
comprension y el impacto que tendra a nivel mundial y le ayude a dar ese paso que es
cada vez mas inminente y asi poder explotarlo de una manera positiva.

De aqui se obtiene el objetivo principal de esta investigacion: “Recopilar y brindar
informacién sobre la nueva generacién del protocolo de Internet (IPv6)”; dirigido a la
comunidad informatica costarricense en el cual se veran aspectos claves del proceso
como el Hardware y Software actual y sus tendencias. Esto es importante ya que
ubica en cuando a la direccidon tecnoldgica que se esta dando, en este sentido, en
forma separada del Hardware y Software de comunicaciones; lo cual es imprescindible
ya que los equipos de comunicaciones son la base o centro de las redes de
comunicaciones actuales. El Recurso Humano es uno de los puntos mas importantes ya
gue se encarga de planear, manejar, controlar y ejecutar el proceso. También las
empresas deben informarse acerca del Costo/Beneficio; ya que este proyecto repercute
directamente en las empresas que se dedican a cualquier tipo de actividad; para estas
es importante medir el impacto costo/beneficio de un proyecto de tal envergadura.

Ademas del Costo/Beneficio se debe tomar en cuenta las Implicaciones Administrativas;
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ya que representan directamente al personal gerencial o administrativo de las
empresas, el tipo de reto al que se enfrentan y las implicaciones que conlleva.

De esta manera, se pretende cubrir todas estas variables y con ello preparar a la
comunidad informatica costarricense sobre el acontecimiento tan grande que estan por
enfrentar; generando una documentacién actualizada y difundiéndola entre esta
poblacion; asi quedan integrados al nuevo Internet, el cual incluye un ndmero in-
imaginado de personas y servicios y que sera sin duda alguna la forma de
comunicacion mas importante del siglo XXI.
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3. Metodologia

3.1 Métodos deinvestigacion

Por medio de los métodos de investigacion se muestra la forma
sistematica en que se obtuvieron los datos y la informacion requerida para la

propuesta. Para Jaime Arellano (1987):

“Método en general, es un conjunto de procedimientos

sistematicamente disefiados para lograr un objetivo”.

Existen varios modelos metodoldgicos que pueden ser utilizados para
fundamentar la recopilacion de datos para la investigacion que dependen de sus
caracteristicas y circunstancias; asi como el tipo de estudio.

Segln otros investigadores, si una vez realizada la revisién de la
literatura se ha decidido que la investigacion vale la pena y que se debe llevar a
cabo, el siguiente paso consiste en elegir el tipo de estudio que se efectuara; de
acuerdo con el tipo de estudio que se trate, variard la estrategia de

investigacion.

Toda investigacion tiene como propdsito dar respuesta a los problemas
por medio de la recopilacién ldgica y ordenada de los datos, la cual se efectua
de diversas maneras entre las que estan: Investigacion Exploratoria,

Investigacidn Descriptiva, Investigacion Aplicada.
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Investigacion Exploratoria
Consiste en la preparacion del campo de accion en el cual se efectia el

estudio, trata de detectar mediante distintos medios los detalles por los que esta
rodeado el problema y las fuentes de informacién que den soporte a la
investigacion.

Permite observar y descubrir las variables que rodean la situacion,
originando una familiarizaciéon con el estudio. Segin Roberto Fernandez
Sampieri (1996) :

“Los estudios exploratorios se efectiian, normalmente, cuando el
objetivo es examinar un tema o problema de investigacion poco
estudiado o g ue no ha sido abordado antes. Es decir, cuando la
revision de la literatura revelé que Unicamente hay guias no

investigadas e ideas vagamente relacionadas con el problema de
estudio....

Los estudios exploratorios nos sirven para aumentar el grado de

familiaridad con los fendmenos relativamente desconocidos,
obtener informacion sobre la posibilidad de llevar a cabo una

investigacion mas completa sobre un contexto particular de la
vida real .”

En esta investigacion, la metodologia exploratoria se utiliza durante todo
el proceso que lleva la creacion de este documento. Esta metodologia permite el
conocimiento y la familiarizacidn con el contexto en el cual se realiza la
investigacion “ IPV6 ”. La observacién acompanada con el andlisis de los datos y
la busqueda de la literatura estuvieron presentes desde el momento en que se
decidio realizar el proyecto.

Investigacion Descriptiva
La investigacidon descriptiva no se limita solamente a la recoleccién y

tabulacién de los datos, sino que analiza e interpreta su significado con el
propdsito de derivar conclusiones significativas. Para John W. Best (1987):
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“La Investigacion Descriptiva se refiere minuciosamente e interpreta lo
que es...

A veces, la Investigacion Descriptiva concierne a cdmo loqueeso lo
que existe se relaciona con algin hecho precedente, que haya influido
o afectado una condicidn de hechos presentes.”

Esta investigacion ademas de recolectar dados por distintos medios y su
tabulacién; interpreta su significado. Esto impacta directamente sobre el curso
de la investigacién; de manera que dependiendo de los resultados obtenidos
con los datos; especialmente la encuesta dirigida a la comunidad informatica se
muestra cuales son los sub-temas en que debemos enfatizar o en cuales ser

mas superficiales o por qué no nos podria introducir en nuevos sub-temas.

Investigacion Aplicada
La Investigacion Tecnoldgica Aplicada utiliza los conocimientos de la
investigacion basica o pura para ponerlos al servicio en la practica. Guarda
intima relacion con la Investigacién Descriptiva, ya que depende de los
descubrimientos y avances de la investigacion basica y se enriquece con ellos.
Para John W. Best (1987);

“ La investigacion basica o pura es la que se realiza con el
propodsito de acrecentar los conocimientos teéric os para el
progreso de una determinada ciencia, sin interesarse directamente
en su posible aplicacion o consecuencias practicas, es mas formal

y persigue propdsitos tedricos en el sentido de aumentar el acervo
de conocimientos de una determinada teoria.

Por su parte, la investigacion aplicada guarda intima relacién con la
anterior, pues depende de los descubrimientos y avances de la

investigacion basica y se enriquece con ellos. Se trata de

40




ULACIT HACIALA SIGUIENTE GENERACION DEL PROTOCOLO DE INTERNET

investigaciones que se caracterizan por su interés en la aplicacion

utilizacién y consecuencias practicas de los conocimientos”.

Para efectos de esta investigacion no se pretende aplicar directamente los
conocimientos adquiridos sino mas bien formar una base de informacion y
conocimiento para la comunidad informatica costarricense y de esta manera permitir

que la aplique a su area de trabajo convirtiéndola asi en una investigacién aplicada.
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Sujetos de Investigacion

Son todas aquellas personas o individuos que por su experiencia o
relacién con una situacion dada, estan en capacidad de dar informacién valiosa
con respecto al tema investigado, con el fin de encontrar una solucion eficiente
al problema.

En el caso de nuestra investigacion, el principal sujeto lo constituye la

comunidad informatica costarricense.

Poblacion y Muestra

Con cierta frecuencia se escuchan afirmaciones como: "todas las mujeres son..."

0 " todos los hombres son..." las cuales se sustentan en una de dos situaciones:

a) En lo mucho o poco que la persona ha oido o leido respecto al grupo en
mencion.

b) En lo mucho o poco que haya experimentado en su trato con cierto nimero
de miembros del grupo en cuestion.

Pero definitivamente, es seguro que no puede sostenerse que estas

afirmaciones se sustentan en una experiencia directa con todos los hombres o

todas las mujeres que existan o hayan o vayan a existir. Mas bien se refiere a

un subconjunto, muchas veces limitado de estas personas, las cuales

representan de manera apropiada a todas las demas.

En el caso de la afirmacion "todos los hombres", tenemos una declaracion que

se refiere a cierta unidad de andlisis o de observacidn en particular -hombre-.

De todo lo que existe, la afirmacién se refiere a quienes comparten las

caracteristicas propias de un hombre. Una vez que se determina la unidad de

observacion, se estd en condiciones de identificar la poblacién o universo: a

todas las posibles unidades de observacién.

En el caso de una buena parte de las investigaciones, no es posible tener

contacto y observar a todas las unidades de andlisis posibles, por lo que es
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necesario seleccionar un subconjunto que en efecto represente de manera
apropiada a toda la poblacion.

El Muestreo

Muestreo es tomar una porcidn de una poblacién como subconjunto
representativo. Para que la muestra, al menos tedricamente, sea representativa
de la poblacién, debe seleccionarse siguiendo un procedimiento que permita a
cualquiera de todas las posibles muestras del mismo tamafio contenidas en la
poblacidn, tener igual oportunidad de ser seleccionada. Este procedimiento es el
muestreo aleatorio.

Muestras Aleatorio o al azar

Se le da a cada uno de los elementos de la poblaciéon una probabilidad conocida
de ser incluido en la muestra. Un caso particular es aquél en que a todos los
elementos se les da la misma probabilidad; este procedimiento recibe el nombre

de muestreo simple al azar.

Muestreo Intencional
Se aplica utilizando el juicio de una persona con experiencia y conocimiento con

respecto a la poblacién que estudia.

Muestras por Conveniencia
Se aplica escogiendo las unidades o elementos que estan disponibles o que son

mas faciles de conseguir.

Calculo de la muestra

Cuando se hace una muestra, uno debe preguntarse; dado que una poblacion
es N ; écual es el menor nimero de unidades muestrales que es necesario para
conformar una muestra n ?; que asegure un error estandar de 0.030". Entonces

se tiene;

" Un error estandar de 0.030 indica el grado de confianza o certeza que se tiene en la muestra
seleccionada; esto tratando de que el error sea lo mas aceptable deseado sin que esto obligue a
evaluar a toda la poblacion ya que ambas razones son inversamente proporcionales. Es decir en
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Planteo

N = tamafio de la poblacién de 2285 informaticos.

Y = valor promedio de la variable = 1; un informatico” en este caso sélo un
valor puede tener.”.

se = error estandar = 0.030; determinado por el investigador.

V2= Varianza de la poblacion.

$?= Varianza de la muestra expresada como la probabilidad de ocurrencia de y.

Operacién

s'=s*/v?

s =p(1-p)=0.91-0.9)=0.09

V =(0.30)> =0.0009

n'=0.09/0.0009 =100
n=n"/(1+n'/N)=100/(1+100/2285)=95.8071279

Respuesta
Para la investigacion se necesitara una muestra de 95.8071279 informaticos.

Para la presente investigacion se definié como sujeto de estudio la comunidad
informatica costarricense que labora en la provincia de San José y que esté
formalmente inscrita en el Colegio de Profesionales en Informatica de Costa Rica
(CPIC). De ello se obtiene que existan actualmente ( a enero del 2004 ) 2285
socios activos, de los cuales interesa entrevistar 96. Esto se realizara por una

muestra por conveniencia como ya se indico en la provincia de San José ya que

este caso de cada 100 casos, 3 eventualmente no cumplirian con los requerimientos; lo que es
muy aceptable.
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es casi imposible debido a su disponibilidad fisica entrevistar a toda la poblacion
que esta dispersa por todo el pais y por el tipo de estudio no interfiere con el
este. Se considera que esta muestra es lo suficientemente representativa ya
que debido al tamafo de la poblacién es casi imposible fisicamente cubrirla,
ademas la aplicacion a toda la poblacion resultaria demasiado costosa y tomaria
tanto tiempo que los datos obtenidos resultarian obsoletos en el momento de la
culminacién del presente estudio. Ademas, los resultados que arrojaria una
muestra bien seleccionada y de tamano razonable serian suficientemente
precisos para los fines practicos que se persigue con los datos. Una muestra es
representativa cuando contiene aproximadamente la misma proporcion de
sujetos pertenecientes a los distintos grupos (cronoldgicos, sociales y técnicos)
que la poblacién completa de donde se tomd, lo que permitiria hacer extensivas
las conclusiones a toda la poblacion. Por lo tanto, se puede decir que la muestra

es representativa en este caso de estudio.
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3.4 Fuentes de Informacion
Las fuentes de informacion se dividen en primarias y secundarias.

Fuentes primarias
“Aquellas fuentes que contienen informacion nueva u original y cuya disposicién
no sigue, habitualmente, ningin esquema predeter minado. Se accede a ellas
directamente o por las fuentes de informacidn secundarias. Ejemplos: revista

cientifica, literatura gris, actas.”

Fuentes secundarias
“Aquellas que contienen material ya conocido, pero organizado segun un
esquema determinado. La informacién que contiene referencia a documentos
primarios. Son el resultado de aplicar las técnicas de analisis documental sobre
las fuentes primarias y de la extraccion, condensacién u otro tipo de
reorganizacion de la informacidén que aquéllas contienen, a fin de hacerla

accesible a los usuarios. Ejemplos: Revistas de resimenes, indices.”

En esta investigacion se usaran fuentes primarias y secundarias. También existen las
terciarias, las cuales se usaran sélo para complementar la informacion obtenida de una
fuente secundaria o primaria con el fin de explicar lo mas posible cada sub-tema que se
trate en esta investigacion.

Se utilizaran fuentes primarias para investigar los antecedentes, historia,
compatibilidad, etc. de las versiones del protocolo de Internet.

Las fuentes secundarias se usaran para complementar la informacidon obtenida de las
fuentes primarias, y asi analizar informacion de mas peso y seleccionar lo que mas
interesa destacar de cada sub-tema sin perder la objetividad.

Las fuentes terciarias seran utilizadas en cualquier momento como complemento de

una fuente primaria o secundaria de informacion.
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Instrumentos

Jaime Arellano(1987), indica, que toda investigacion necesita de un método
para lograr su objetivo; refiriéndose a método como una estrategia general que
responde a la pregunta " cédmo se hace la recoleccién “; sefiala ademas que un
método puede perfectamente no recurrir a ningln instrumento, o recurrir,
segun las circunstancias a diferentes instrumentos.

El autor se refiere alos instrumentos como los ingredientes del método
(herramientas) que responden a la pregunta ** Con qué se hace... .

Entre la clasificacion de los instrumentos se tienen:

Instrumentos de simple recoleccion: Son utilizados para recoger la informacion
en forma organizada, Util a los propdsitos de la investigacién (observacion,
cuestionarios, entrevistas.)

Instrumentos de medicién: Son utilizados para medir capacidades, rasgos,
actividades estudiadas ( normalmente de modo indirecto) Ejemplos de este tipo
de instrumentos lo son el test, los inventarios de personalidades y las escalas de
actitudes.

La Observacion

Segun Marcelo Blanc (1984), la observacion consiste en:

“... la aproximacion directa mediante los sentidos y la presencia fisica del
investigador a los hechos y/o fendmenos que se desean estudiar.”

Marcelo Blanc indica; “ que la observacion es empleada en forma espontanea en
la vida diaria; pero cuando es utilizada para investigar se caracteriza por la
selectividad; trata de seleccionar los hechos o datos relevantes que sirvan para

explicar el tema a ser investigado ".

De acuerdo con los medios utilizados o el lugar donde se realiza, la observacion

puede ser:
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Observacion no estructurada: Consiste en reconocer y anotar los hechos sin la
ayuda de medios técnicos especiales.

Observacion estructurada: recurre al empleo de instrumentos o guias para la
recopilacion de datos, estableciendo de antemano los aspectos por estudiarse
( anotaciones, cuadros estadisticos, listados, grabadoras.)

Observacion participante: es donde el observador se presenta como un
espectador sin intervenir directamente en el proceso observado.

En esta investigacion se utiliza la investigacidon no estructurada ya que se
recolecta la informacidn sin el uso de medios técnicos especificos ni establecidos
de antemano; sino mas bien las herramientas y los métodos se van aplicando
conforme se va desarrollando la investigacion. Ademas se utiliza la observacién
participante ya el observador “investigador” se presenta como un espectador en
el proceso siempre recopilando y documentando la informacion pero sin

intervenir o desviar directamente el proceso observado.

El Cuestionario

El Cuestionario es un instrumento de investigacion. Se utiliza de un modo
preferente en el desarrollo de una investigacién en el campo de las ciencias

sociales: es una técnica ampliamente aplicada en la investigacion cualitativa.

No obstante, su construccién, aplicacion y tabulacion posee un alto grado
cientifico y objetivo. Elaborar un cuestionario valido no es una cuestion facil;

implica controlar una serie de variables.

El Cuestionario es un medio Util y eficaz para recoger informacion en un tiempo
relativamente breve.
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En su construccion pueden considerarse preguntas cerradas, abiertas o mixtas.

Caracteristicas

. Es un procedimiento de investigacion.

. Es una entrevista altamente estructurada.

. Un cuestionario consiste en un conjunto de preguntas respecto a una o mas
variables por medir.

. Presenta la ventaja de requerir relativamente poco tiempo para reunir
informacién sobre grupos numerosos.

. El sujeto que responde proporciona por escrito informacién sobre si mismo o
sobre un tema dado.

. Presenta la desventaja de que quien contesta responda escondiendo la verdad o
produciendo notables alteraciones en ella. Ademas, la uniformidad de los
resultados puede ser aparente, pues una misma palabra puede ser interpretada
en forma diferente por personas distintas, o ser comprensibles para algunas y no
para otras. Por otro lado, las respuestas pueden ser poco claras o incompletas,

haciendo muy dificil la tabulacion.

Cuestionario Restringido o Cerrado

. Es aquel que solicita respuestas breves, especificas y delimitadas.

. Para poder formular preguntas cerradas es necesario anticipar las posibles
alternativas de respuestas.

. Estas respuestas piden ser contestadas con:

a)Dos opciones de respuestas (respuestas dicotdmicas): Si o No.
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b)Varias opciones de respuestas: donde se sefala uno o mas itemes (opcién o
categoria) en una lista de respuestas sugeridas. Como no es posible prever todas las
posibles respuestas, conviene agregar la categoria Otros o Ninguna de las Anteriores,
segun sea el caso. En otras ocasiones, el encuestado tiene que jerarquizar opciones o

asignar un puntaje a una o diversas cuestiones.

. Ventajas

o Requiere de un menor esfuerzo por parte de los encuestados.
o Limitan las respuestas de la muestra.

o Es facil de llenar.

o Mantiene al sujeto en el tema.

o Es relativamente objetivo.

o Es facil de clasificar y analizar.

Cuestionario No Restringido o Abierto

Las preguntas abiertas no delimitan de antemano las alternativas de respuesta.

Las preguntas abiertas son particularmente Utiles cuando no tenemos

informacion sobre las posibles respuestas de las personas o cuando esta
informacidn es insuficiente.

. Es aquel que solicita una respuesta libre.

. Esta respuesta es redactada por el propio sujeto.

. Proporciona respuestas de mayor profundidad.

. Es de dificil tabulacidn, resumen e interpretacion.

Cuestionario Mixto

Es aquél que considera en su construccion tanto preguntas cerradas como

abiertas.

50




ULACIT HACIALA SIGUIENTE GENERACION DEL PROTOCOLO DE INTERNET

Requerimientos para la construccion de un buen Cuestionario

Hacer una lista de aspectos (variables) que se consideran importantes de incluir.

Determinar el propdsito del cuestionario. Se refiere a un tema significativo.

Sefalar el titulo del proyecto, del aspecto o tema a que se refiere, y una breve

indicacion de su contenido. Las instrucciones deben ser claras y completas.

Especificar algunos datos generales: institucién, fecha, nombre del encuestador,

entro otros.

. Establecer la mejor secuencia de dichos aspectos o temas.

. Los términos importantes deben estar definidos.

. El cuestionario no ha de ser demasiado largo.

. No es conveniente iniciar el cuestionario con preguntas dificiles o muy directas.

. Escribir un esquema de posibles preguntas pensando lo que se pretende
averiguar con cada una de ellas, procediendo posteriormente, si es necesario, a
su reubicacion, modificacién o eliminacion. Cada pregunta implica una sola idea.
Las preguntas deben ser objetivas, es decir, sin sugerencias hacia lo que se desea
como respuesta. En relacion con este punto, es conveniente hacerse las

siguientes interrogantes:

o ¢Es necesario o Util hacer esta pregunta?

o ¢Es demasiado general?

o ¢Es excesivamente detallada?

o ¢Deberia la pregunta ser subdividida en otras preguntas mas pequefas y

ser mas concreta, especifica?

o ¢La pregunta se refiere preferentemente a un solo aspecto?

o ¢Se refiere a un tema sobre el cual las personas encuestadas poseen la
informacién necesaria?

o ¢Es posible contestarla sin cometer errores?

o ¢Son las palabras suficientemente simples como para ser comprendidas
por el encuestado?

o ¢Es la estructura de la frase facil y breve?

o ¢Son las instrucciones claras y precisas?
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¢Es necesario clarificarla con alguna ilustracion?
¢Es posible que tal pregunta incomode al encuestado?
¢La pregunta induce la respuesta? ("Las preguntas no pueden apoyarse
en instituciones, ideas respaldadas socialmente ni en evidencia
comprobada").
"La eleccion de tipo de preguntas que contenga el cuestionario depende del
grado en que se puedan anticipar las posibles respuestas, los tiempos de que se
disponga para codificar y si se quiere una respuesta mas precisa o profundizar en

alguna cuestién".

J. W. Best , da las siguientes sugerencias en relacién con la construccién de

cuestionarios:

1. Busca solamente la informacidn que se puede obtener de otras fuentes.

2. Es tan breve como sea posible y sélo lo bastante extenso para obtener
los datos esenciales.

Tiene un aspecto atractivo.

4. Las instrucciones son claras y completas. Los términos importantes se
hallan definidos; cada pregunta implica una sola idea; todas ellas estan
expresadas tan sencilla y claramente como sea posible, de manera que
permite respuestas faciles, exactas y sin ambigliedad.

5. La importancia del tema al cual se refiere, debe ser expuesta clara y
cuidadosamente en el cuestionario. Las personas estaran mas dispuestas
a responder si saben como seran utilizadas sus respuestas.

6. Las preguntas son objetivas, sin sugestiones hacia lo que se desea como

respuesta.
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Las preguntas estan presentadas en un orden psicoldgico correcto,
precediendo las de tipo general a las especificas. Deben evitarse las
preguntas molestas.

Es facil de clasificar o interpretar.

Antes de aplicar un cuestionario a un grupo numeroso, conviene
experimentarlo en un grupo reducido de caracteristicas lo mas
semejantes a las personas a las que se va a encuestar. Esta aplicacion
previa tiene por objeto detectar preguntas e instrucciones ambiguas que
posteriormente pueden restar validez al instrumento. Es lo que se
denomina cuestionario piloto de la prueba.

Al elaborar el cuestionario es necesario establecer la forma en que sera
tabulado e interpretado. Para este objeto, es de gran utilidad la
aplicacion experimental que permite prever la dispersion que tendran las
respuestas. Una de las formas mas sencillas de tabular un cuestionario
es construir una tabla de doble entrada, en uno de cuyos ejes se registra
a los encuestados o el nimero de formulario si se aplicd en forma
andnima, y en su otro eje se colocan las preguntas o el nimero que las
representa. De este modo es posible obtener rapidamente una visién

global de las respuestas dadas por los individuos encuestados.

En esta investigacion se utilizara un cuestionario mixto ya que para el tema en cuestién

no seria objetivo el aplicar un solo tipo de preguntas; se aplicaran preguntas de

respuesta cerrada en ciertos casos y en otros nos es importante conocer la opinion del

entrevistado por lo que se utilizaran preguntas abiertas; eso si para efectos de

tabulacion de la informacién se tratara de juntar o buscar similitudes entre estas

respuestas abiertas para que los datos obtenidos nos sean significativos a nuestra

poblacion y no individualizarlas totalmente. Se crearan primero algunos cuestionarios

de prueba los cuales seran aplicados aleatoriamente para asi probar su efectividad y

crear el cuestionario final que se aplicara a la poblacion en estudio.
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4. Analisis de Datos

A continuacién se detalla y analizan los datos obtenidos con los instrumentos de
investigacion, mas especificamente con el cuestionario que fue utilizado para esta
investigacion; el cual se aplicd en forma individual a la muestra obtenida en el capitulo
anterior, la cual estda compuesta por 98 informaticos, debidamente inscritos en el
colegio profesional.

Lo que se busca mediante este andlisis es aclarar y especificar el estado del tema de
investigacion para asi saber cual es la situacion actual y tomar esta informacién como
un punto de partida para el desarrollo de la propuesta; dando énfasis a los temas que
asi lo requieren segun los resultados obtenidos. A la vez se explorara los datos
obtenidos para darles un enfoque mas grafico y explicativo. Se debe recalcar que es
importante analizar profundamente los datos obtenidos, porque solo asi se podran
tener conclusiones mas veridicas de la situacién actual de la comunidad informatica
costarricense en cuanto al tema de estudio.

Los cuestionarios se aplicaron a los 98 informaticos, la mayoria residentes en la
provincia de San José, y colegiados; algunas de las empresas en donde se aplicaron
son: Ministerio de Hacienda “Division Informatica de Aduanas”, Direccidon General
informatica del Ministerio de Hacienda; Banca Promérica, Departamento de Soporte
Técnico, Funcionarios de informatica de Acueductos y Alcantarillados y “Logical Data”,
entre otros. El cuestionario consistié de 19 preguntas cuyos resultados se analizaran a

continuacion:
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4.1 Analisis especifico de los resultados
A continuacion se muestran los resultados obtenidos para cada una de las preguntas y

el andlisis de los datos obtenidos.

1. ¢éCuanto conoce usted acerca del protocolo de Internet “IP"?

Esta pregunta se evalud con una escala del 1 a 10; el resultado obtenido es el siguiente
Grafico 1

CONOCIMIENTO DEL PROTOCOLO DE INTERNET
O0>5 m<=5

59
|39

98

CANTIDAD
INFORMATICOS

RESPUESTAS OBTENIDAS

Fuente: Cuestionario aplicado a la poblacion informatica costarricense.

El resultado es bastante aceptable. Se nota que los profesionales tienen conocimiento
suficiente del protocolo de Internet en general; esto ayuda a que no se deba ocupar
gran parte de la investigacion en la introduccién al tema. Sin embargo, se hara una
para cubrir esas 39 personas que no tienen un buen nivel de conocimiento, lo cual dara

fundamento para introducirlos al tema del cambio de protocolo.
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2. ¢Sabe usted cual es la version de “IP” que se utiliza actualmente?

Esta pregunta se evaludé con dos opciones posibles si y no; sin embargo, si €l

encuestado respondia que si, se le preguntaba cudl era la versién actual.

Grafico 2

SABE USTED CUAL VERSION SE UTILIZA ACTUALMENTE
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Fuente: Cuestionario aplicado a la poblacién informatica costarricense.

Grafico 3
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Fuente: Cuestionario aplicado a la poblacion informatica costarricense.

Esta respuesta es preocupante, ya que aunque en la anterior 59 personas dicen tener

conocimiento suficiente del protocolo de Internet; 68 no saben cual es la versién
actual y al verificar si en realidad lo sabian el total de respuestas correctas disminuye

un poco, lo que deja al final un resultado de 29 profesionales de la muestra que si sabe
cual versidn se utiliza actualmente. Al tomar en cuenta que este protocolo es “una
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herramienta” del trabajo diario, se deben ampliar los contenidos en cuanto a la version
actual del protocolo de Internet; sus caracteristicas, fortalezas, debilidades y su estado
actual. Esto con el fin de informar a las personas que no poseen el conocimiento asi
como también reforzar el de las personas que si lo tienen.

3. (Tiene usted algun conocimiento de la siguiente generacion del protocolo de
Internet?
Esta pregunta va relacionada con la pregunta #5 ( ¢Tiene usted algin conocimiento de
la IPV6?)
Ambas son cruzadas y se evaluaron con una escala del 1 a 10; el resultado obtenido es
el siguiente:

Grafico 4

Tiene usted algun conocimiento de la siguiente generacion del protocolo de Interne
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5. ¢ Tiene usted algun conocimiento de la IPV6?

O0>5 B<=5
W86
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Fuente: Cuestionario aplicado a la poblacion informatica costarricense.

Se tiene un resultado poco aceptable al preguntar el conocimiento sobre la nueva
version del protocolo; tanto es asi que con sélo cambiar la pregunta el resultado varid a
la mitad de lo antes obtenido; lo cual dice que en realidad el desconocimiento de la
version 6 del protocolo es grande por lo que hay que enfatizar en este tema en la
investigacion para aclarar e informar adecuadamente a los informaticos sobre el nuevo
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protocolo, antecedentes, caracteristicas, mejoras, cambios en cuanto a la version 4
(una vez se haya explicado para tener una base de comparacion), y algunos

pormenores que motivaron al cambio o su actualizacion del protocolo; que es la

intencién principal de la elaboracién del presente proyecto.

4, ¢Cuanto conoce usted acerca de IPv4?

Esta pregunta se evalué con una escala del 1 a 10; el resultado obtenido es el

siguiente:

Grafico 6

¢Cuanto conoce usted acerca de IPv4?
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Fuente: Cuestionario aplicado a la poblacién informatica costarricense.

Al querer cuantificar el conocimiento de la versidn actual del protocolo de Internet, el
resultado deja bastante que desear, lo que refuerza lo obtenido en la pregunta dos y
dice que es necesario abarcar el tema de la versién actual del protocolo de Internet
para asi lograr una base necesaria para la introduccién y comprension adecuada de la

nueva version.

5. ¢éCuanto conoce usted acerca de IPv6?

Esta pregunta se evalud con una escala del 1 a 10; el resultado obtenido es el
siguiente:
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Grafico 7

¢ Cuanto conoce usted acerca de IPv6?
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Fuente: Cuestionario aplicado a la poblacion informatica costarricense.

Como que su antecesor la version 6 del protocolo de Internet es aun menos y es
necesario en esta investigacion plasmar la informacion necesaria para dotar al
profesional costarricense por lo menos de un conocimiento basico que lo introduzca al
tema. En nuestro pais se le deberia dar mas importancia como se hizo en el pasado con
el cambio de milenio (Y2K); ya que solo asi se podra preparar adecuadamente para
enfrentar este importante proceso de cambio. Mediante la presente investigacion se
pretende sembrar y provocar en la comunidad informatica costarricense la inquietud
sobre el tema y de esta manera que cada profesional investigue y complemente la
informacion requerida para implementar el cambio en cada organizacion sin importar su

mercado.
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6. ¢Conoce usted algunas diferencias entre IPv4 e IPv6 ?

Esta pregunta se evaludé con dos opciones posibles si y no; sin embargo, si €l

encuestado respondia que si se le preguntaba por tres diferencias:

Grafico 8

¢Conoce usted algunas diferencias entre IPv4 e IPv6 ?
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Fuente: Cuestionario aplicado a la poblacién informatica costarricense.

Es preocupante el resultado pero se debe recordar que para tener conocimiento de la
diferencia entre las dos versiones del protocolo hay que tener dominio de ambas; al
conocerlas y sus caracteristicas se va a justificar el cambio; por ello en este documento
se pretende informar a la comunidad informatica para que comprenda este tema y

pueda enfrentar el cambio de versiones.

Grafico 9

TIPOS DE RESPUESTAS
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Fuente: Cuestionario aplicado a la poblacion informatica costarricense.
Al consultar algunas de las caracteristicas (a los que dijeron saber algunas ) las

respuestas fueron favorables; ya que confirmaron saber lo que decian; entre las
respuestas obtenidas las mas reiteradas fueron:
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e Mayor rango de direcciones

e Mayor seguridad

e Escalabilidad

e Mejor desempeiio
Sin embargo, existe una serie de caracteristicas adicionales que si bien no son tan
notorias; si van a tener mucho que ver con el comportamiento y configuracién en las
redes IPv6.

7 ¢Cree usted que el cambio de IPv4 a IPv6 traera algln beneficio?

Esta pregunta se evaludé con dos opciones posibles si y no; sin embargo, si el
encuestado respondia que si se le preguntaba por tres beneficios:

Grafico 10

¢ Cree usted que el cambio de Ipv4 a Ipv6 traera algun beneficio?
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La respuesta tan negativa obtenida se debe quizas al desconocimiento del tema ya que
con s6lo compararlos se nota una gran serie de beneficios que se obtendran con el
nuevo protocolo; lo que reitera la necesidad de informar sobre este tema. Al consultar
los beneficios que traera consigo el nuevo protocolo a las personas que indicaron
saberlos, todas fueron correctas lo que confirma su conocimiento; entre las respuestas
obtenidas las mas coincidentes fueron:

e Mayor capacidad

e Mayor seguridad

e Mayor eficiencia y eficacia en la administracion

61




ULACIT HACIALA SIGUIENTE GENERACION DEL PROTOCOLO DE INTERNET

8 ¢éConoce usted las tendencias actuales del hardware de comunicaciones en

cuanto a direccionamiento de datos?

Esta pregunta se evalué con una escala del 1 a 10; el resultado obtenido es el

siguiente:
Grafico 11
¢ Conoce usted las tendencias actuales del hardware de comunicaciones en cuanto a
direccionamiento de datos? O>5 B<=5
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Fuente: Cuestionario aplicado a la poblacion informatica costarricense.

Existe gran desconocimiento en cuanto a hardware de comunicaciones y sus tendencias
actuales en cuanto direccionamiento; esto va ligado con el desconocimiento de IPv6 y
la plataforma fisica necesaria para darle soporte; es necesario ahondar en este
subtema en la investigacién como parte de la formacion de un conocimiento sélido y
completo sobre el tema en cuestion. Hasta que los profesionales comiencen a pensar
en el cambio y conozcan por lo menos su idea basica; entonces empezaran a relacionar
los productos que tiene el mercado y su compatibilidad y tendencias futuras; y
comenzaran a notar como el mercado se dirige a la implementacion de estructuras de

comunicaciones soportadas por el protocolo de Internet version 6.

62




ULACIT HACIALA SIGUIENTE GENERACION DEL PROTOCOLO DE INTERNET

¢Conoce usted las tendencias actuales del software de los equipos de comunicacién en
cuanto a direccionamiento ?
Esta pregunta se evalud con una escala del 1 a 10; el resultado obtenido es el
siguiente:
Grafico 12

¢Conoce usted las tendencias actuales del software de los equipos de

comunicacion en cuanto a direccionamiento ?
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Fuente: Cuestionario aplicado a la poblacion informatica costarricense.

Al igual que en el hardware de comunicaciones, el software también es bastante
desconocido y es necesario abarcar este sub-tema en la investigacion. Al igual que el
hardware hasta que los profesionales comiencen a investigar y empaparse el tema del
cambio de protocolo, empezaran a descubrir el soporte adicional que poseen las
grandes o principales aplicaciones comerciales y de mayor uso en cuanto a soporte
para IPv6.

11 éConoce usted algin equipo (hardware) del mercado que sea compatible con
IPv6?

Esta pregunta se evaludé con dos opciones posibles si y no; sin embargo, si el
encuestado respondia que si se le preguntaba por tres equipos conocidos.
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Grafico 13

¢ Conoce usted algun equipo (hardware) del mercado que sea.cgmpatible con
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La respuesta obtenida confirma el desconocimiento en cuanto a la tendencia del
hardware; por lo cual se debe tomar en cuenta en la investigacion; se hablara en
general de algunos equipos pero sin entrar en detalle ya que esto depende de la
arquitectura de cada red. Entre los equipos mas conocidos que soportan a IPv6 estan

los routers y los switches, segun la opinidn de los encuestados.
12 ¢Conoce usted algun software del mercado que sea compatible con IPv6?

Esta pregunta se evalué con dos opciones posibles si y no; sin embargo si el

encuestado respondia que si se le preguntaba por tres equipos conocidos.

Grafico 14

¢Conoce usted algun software del mercado que sea compatible con Ipv6?
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Fuente: Cuestionario aplicado a la poblacion informatica costarricense.

El conocimiento en cuanto a software es muy similar al del hardware por lo que

también se debe informar sobre este tema ya que los dos van de la mano. De las 10
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respuestas obtenidas, las mas reiteradas fueron Windows (varias versiones), Linux y el
sistema operativo de redes de cisco (Cisco I0S).
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13 ¢Tiene usted idea de cudl serd el costo/beneficio de hacer el cambio de

protocolo ?

Esta pregunta se evalud con dos opciones posibles si y no.

Grafico 15

¢Tiene usted idea de cual sera el costo/beneficio de hacer el cambio de

protocolo ?
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Cuestionario aplicado a la poblacién informatica costarricense.

Fuente:

En las empresas, sea cual sea su actividad es necesario justificar los proyectos o las

inversiones con una relacion costo/beneficio; y este caso no se escapa de la regla; es

importante justificar el cambio de protocolo como una inversidén con un costo menor a

sus multiples beneficios para que esto llegue a ser una realidad en nuestra empresa y

poder seguir siendo competitivos en un mundo donde las comunicaciones juegan

papeles cada dia mas importantes.

14 ¢Sabe usted acerca de las caracteristicas del recurso humano necesario para

enfrentar el cambio de version del protocolo de Internet a IPv6 ?

Esta pregunta se evalué con dos opciones posibles si yno; sin embargo si el

encuestado respondia que si se le preguntaba por algunas caracteristicas.
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Grafico 16

14. ;Sabe usted acerca de las caracteristicas del recurso humano necesario
para enfrentar el cambio de version del protocolo de Internet a Ipv6 ?
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Fuente: Cuestionario aplicado a la poblacion informatica costarricense.

En todo proceso de cambio hay un factor muy importante que es el recurso humano;
el cual al fin y al cabo es quien va a planear, ejecutar y controlar todo el proceso; por
eso es importante incluirlo en la investigacion formando por lo menos un perfil con las
caracteristicas requeridas para enfrentar el cambio; la parte de conocimientos
necesarios es la que se trata de afirmar en este documento. En cuanto a las respuestas
obtenidas al consultar cudles eran algunas de las caracteristicas, las mas reiteradas
fueron:
e Amplio conocimiento en redes

e Conocimientos de las versiones del protocolo de Internet 4y 6.
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15 ¢Sabe usted qué implicaciones administrativas va a generar el cambio de

protocolo a IPv6 ?

Esta pregunta se evalud con dos opciones posibles si y no.
Grafico 17

¢Sabe usted que implicaciones administrativas va a generar el cambio de
protocolo a Ipv6 ? W93 OS| BNO
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Fuente: Cuestionario aplicado a la poblacién informatica costarricense.

Al igual que el costo/beneficio se debe manejar qué implicaciones administrativas se
podrian tener con un eventual cambio en la version del protocolo. Esto para ampliar y
mejorar el criterio de cambio ya que esto ayudara a justificarlo de mejor manera al
conocer como afecta la parte administrativa de la empresa que al final es la que va a
ayudar a que la transicion de protocolos sea todo un éxito al facilitar los recursos
necesarios.

16 ¢Conoce usted alguna documentacidon actualizada que le pudiese ayudar a
efectuar el cambio ?

Esta pregunta se evaludé con dos opciones posibles si y no; sin embargo, si el

encuestado respondia que si se le preguntaba por los documentos.
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Grafico 18

¢Conoce usted alguna documentacion actualizada que le pudiese ayudar a

efectuar el cambio ?
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Los resultados demuestran la escasez de documentaciéon o informacidon en el medio
sobre este tema. Uno de los objetivos principales de esta investigacion es producir una
documentacion basica actualizada y acorde a las necesidades dela comunidad
informatica costarricense que sirva de base principal para luego enfrentar cada caso en
particular representado por la infraestructura de cada empresa. Al pedir que se
refirieran a la documentacidn conocida, 4 de 6 personas concuerdan en documentos o
articulos de Internet; lo cual hace un poco informal la fuente.

17 ¢Como pais (Costa Rica) cree usted que se le ha dado la importancia necesaria

al tema " Cambio de version del protocolo de Internet de IPv4 a IPv6™?

Esta pregunta se evalud con una escala del 1 a 10; el resultado obtenido es el
siguiente:
Grafico 19

¢ Como pais (Costa Rica) como cree usted que se le ha dado la importancia
necesaria al tema “ Cambio de version del protocolo de Internet de Ipv4 a Ipv6”

? W91
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Fuente: Cuestionario aplicado a la poblacion informatica costarricense.
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El resultado refleja la poca importancia que se le ha dado al tema como pais en
conjunto; lo cual deberia de ser muy tomado en cuenta por entes publicos o
privados que intervengan el desarrollo tecnoldgico del pais y reforzar este tema
con la publicacion y/o distribucion de documentos. En este caso al terminar y ser
revisado y aprobado el documento se tratara de difundir por medio del Colegio
Profesional y el Ministerio de Ciencia y Tecnologia.
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18 ¢éHa recibido usted de alguna entidad ( Universidad, Colegio profesional u otro)
alguna informacién al respecto?

Esta pregunta se evalué con dos opciones posibles si y no; sin embargo, si el

encuestado respondia que si, se le preguntaba por la fuente de informacion.

Grafico 20
¢Ha recibido usted de alguna entidad ( Universidad, Colegio profesional u otro) alguna
informacioén al respecto?
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Fuente: Cuestionario aplicado a la poblacion informatica costarricense.

Se evidencia un desconocimiento de este tema; lo cual se tratara de mejorar con la
elaboracion y divulgacion del presente documento. Al consultar cual fue la fuente de la
informacién de las 4 respuestas obtenidas todas coincidieron en que la habian recibido
en la universidad. Sin embargo, se ha tratado como un tema aislado y de menor

relevancia, lo que se refuta con solo tratar de informarse un poco sobre el tema.
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19 ¢éDesea usted expresar alguna inquietud con respecto a este tema?
En esta pregunta se dieron algunas lineas para que se expresaran en cuanto al
tema. El resultado fue el siguiente:

Grafico 21

¢Desea usted expresar alguna inquietud con respecto a este tema ?
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Fuente: Cuestionario aplicado a la poblacion informatica costarricense.

Del total de la muestra sélo el 40% quiso expresar sus inquietudes; de las cuales se

destacan:

o El deseo de obtener informacion sobre el tema.

e Después de esta entrevista, algunos iban a investigar un poco mas sobre el
tema.

e Se solicita mayor informacion y divulgacion sobre el tema.

e Algunos simplemente dijeron que no conocian bien el tema.
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5. Conclusiones y Recomendaciones

Conclusion

Los informaticos costarricenses tienen un nivel de conocimiento aceptable con respecto
al protocolo de Internet; sin embargo, existe una pequefia porcion de la poblacién que
no lo tiene.

Recomendacién

Con el fin de cubrir toda la poblacion informatica costarricense se debe difundir
informacién sobre el tema; esta funcién le corresponde al Ministerio de Ciencia y
Tecnologia y debe de hacerlo mediante charlas, conferencias, foros y boletines.

En este documento se debe presentar una introduccién al tema del protocolo de
Internet que contemple aspectos generales para lograr estandarizar el nivel de
conocimiento; y asi tener una base aceptable.

Conclusion

El conocimiento que se tiene de la nueva version del protocolo de Internet (IPv6) es
muy escaso.

Recomendacién

También por su campo de accién, el divulgar informacion sobre el IPv6 compete al
Ministerio de Ciencia y Tecnologia, quien debe promover la informacion entre la
poblacion mediante charlas, conferencias, foros y boletines.

Se debe plasmar en este documento informacion general acerca de “IPv6”.

Conclusion

No se tiene conciencia del beneficio que puede acarrear el cambio de protocolo.
Recomendacion

Se debe informar y concientizar al informatico costarricense con respecto a los
beneficios que acarrea el cambio de protocolo. Esta parte le corresponde al Colegio de
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Profesionales en Informatica y Computacion (CPIC); quien debe buscar los medios para
difundir informacién al respecto entre sus agremiados y mostrar el impacto que este

nuevo protocolo puede tener en las organizaciones.

Conclusion

Es poco el conocimiento que se tiene acerca de la tendencia del hardware y software
de comunicaciones en cuanto a direccionamiento de datos.

Recomendacion

Se debe informar acerca de las tendencias actuales del hardware y software de
comunicaciones y direccionamiento, mediante la ejemplificacion de las acciones y
contribuciones hechas por los principales fabricantes del mercado de las

comunicaciones.

Conclusion

Se desconocen los equipos y software del mercado compatibles con "IPv6".
Recomendacion

Se debe mostrar cdmo los principales fabricantes de equipos y software del mercado

ya han incorporado caracteristicas compatibles con "IPv6" en sus productos.

Conclusion

Se desconoce el costo/beneficio que podria traer un cambio de versiones.
Recomendacion

Se debe mostrar la relacion costo/beneficio que acarrea el cambio hacia el "IPv6". Esto
mediante ejemplos y estudios realizados por organizaciones a nivel mundial que
actualmente estan tomando la iniciativa; colaborando y comprometiéndose con el

cambio hacia la nueva generacién del protocolo de Internet.

Conclusion
Se desconoce acerca del nivel de conocimiento que debe tener el recurso humano para
enfrentar el cambio de protocolos.

Recomendacion
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Se debe especificar una serie de caracteristicas que debe tener el recurso humano para
enfrentar el cambio de versiones, con el fin de ayudar a preparar el cambio en su

organizacion.

Conclusion

Se desconocen las implicaciones administrativas que va a generar el cambio de
versiones del protocolo de Internet.

Recomendacion

Se debe informar sobre las implicaciones administrativas que podria generar el cambio
de versiones, tomando en cuenta una serie de caracteristicas generales que podrian
tener en comun las empresas.

Conclusion

Se desconocen los documentos formales acerca del tema de cambio de versiones del
protocolo de Internet.

Recomendacion

Se debe informar y facilitar a la comunidad informatica sobre otros documentos,
boletines, sitios web, foros, que puedan ayudarle a obtener la informacién requerida

para poder enfrentar el cambio.

Conclusion

En Costa Rica es poca la importancia que se le ha dado al tema del cambio de
versiones del protocolo de Internet.

Recomendacién

Se debe comentar, tratar y difundir entre los miembros de la comunidad informatica
costarricense documentos acerca el tema, para asi crear conciencia de su importancia.
Esto compete en primera instancia al Ministerio de Ciencia y Tecnologia, al Colegio
Profesional, las Universidades publicas y privadas y a toda aquella organizacién que
apoye el fortalecimiento tecnoldgico del pais.
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6. Desarrollo de la propuesta

6.1 Introduccion
Para comunicar las redes u ordenadores se desarrollaron varios protocolos; entre ellos

el protocolo de Internet “IP” y los protocolos de control de transmisiéon “TCP”. Debido a
que el Protocolo Internet esta especificamente limitado a proporcionar las funciones
necesarias para enviar un paquete de bits (un datagrama Internet) desde un origen a
un destino a través de un sistema de redes interconectadas y TCP es un protocolo
confiable, orientado a conexion; suministra control de flujo y confiabilidad a través de
los nUmeros de secuencia y acuses de recibo. De esta manera TCP vuelve a enviar
cualquier mensaje que no se reciba. La ventaja de TCP es que proporciona una entrega
garantizada de los segmentos.

Posteriormente estos protocolos se combinaron formando asi el conjunto de protocolos
TCP/IP.

El conjunto de Protocolo de Control de Transmisién / Protocolo Internet (TCP/IP)
originalmente se desarrolld para suministrar comunicaciones a través de DARPA.
Posteriormente se incluyd en la Distribucidon del Software Berkeley de UNIX lo que
ayudo a su expansion por todo el mundo, ya que este sistema operativo se distribuia
libremente por las Universidades. TCP/IP es hoy el estandar mundial para las
comunicaciones entre redes y sirve como el protocolo de transporte para Internet,
logrando que millones de computadores se comuniquen a nivel mundial. TCP/IP
permite la comunicacién entre cualquier conjunto de redes interconectadas y sirve

tanto para las comunicaciones de LAN como de WAN.

Finalmente en 1983 nacidé Internet, que también utiliza este protocolo para la
interconexion de redes debido a sus grandes ventajas como la independencia del
fabricante, su capacidad de soportar multiples tecnologias y su capacidad de funcionar
en maquinas de cualquier tamano.

Cuando la versidn actual de este protocolo se desarrolld, no se tuvieron en

cuenta todas las posibilidades reales que este nuevo medio de comunicacion podia
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ofrecer. Por otra parte, muchas de ellas eran inimaginables en aquellos dias, por lo
que resulta l6gico que sucediera. Actualmente, es tal el desarrollo de Internet en el
mundo, que la antigua versién de IP (version 4 ) se esta quedando pequefa y para
determinadas actividades y servicios resulta bastante pobre, por lo que se estaba
haciendo necesario una revision de este protocolo para no limitar las enormes
posibilidades que la conexion global del planeta puede ofrecer. Por este motivo, se
pensé hacer una nueva version para adaptarse a los tiempos modernos. Es cuestion de
“renovarse o morir” y una vez que se vieron todas las posibilidades que ofrecia
Internet, resultaba muy duro tener que morir.

El motivo principal por el que surge en el seno del IETF (“Internet Engineering Task
Force”) la necesidad de crear un nuevo protocolo, que en un primer momento se
denomin6 IPng (“Internet Protocol Next Generation” o Siguiente Generacion del
Protocolo Internet), fue la evidencia de la falta de direcciones.

IPv4 tiene un espacio de direcciones de 32 bits, es decir 2 ?(4.294.967.296).

En cambio, IPv6 ofrece un espacio de 2 **°
(340.282.366.920.938.463.463.374.607.431.768.211.456).

A manera de ejemplo y para hacerse a la idea de lo que esta cifra “impronunciable”
implica se puede calcular el niUmero de direcciones IP que se podria tener por metro
cuadrado de la superficie terrestre;, nada mas y nada menos que
665.570.793.348.866.943.898.599.

Indudablemente, hay cabida para todos los dispositivos que se puedan imaginar, no
sdlo terrestres, sino interplanetarios. Aunque, por el momento no se puede asegurar

que tenga capacidad para los dispositivos “intergalacticos”.

Desde hace mucho tiempo, debido al crecimiento y a la multitud de nuevas aplicaciones
en las que IPv4 ha sido utilizado, ha sido necesario crear “afiadidos” al protocolo
basico.
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Entre los “parches” mas conocidos, se pueden citar medidas para permitir la Calidad de
Servicio (QoS), Seguridad (IPsec), y Movilidad, fundamentalmente.
El inconveniente mas importante de estas ampliaciones de IPv4 es que utilizar
cualquiera de ellos es muy facil, pero no tanto cuando se pretende usar al mismo
tiempo dos o tres, pues llega a ser un auténtico malabarismo de circo. Ademas, IPv4
tiene otros problemas o “dificultades” que IPv6 soluciona o mejora.

6.2 ¢éPorqué IPv6?

Como anteriormente se citd la ventaja fundamental de IPv6 es el espacio de
direcciones.

El reducido espacio de IPv4, a pesar de disponer de cuatro mil millones de direcciones
(4.294.967.296), junto al hecho de una importante falta de coordinacién durante la
década de los 80 en la asignacion de direcciones, sin ningun tipo de optimizacién,
dejando incluso grandes espacios discontinuos, esta llevando a limites no sospechados
en aquel momento.

Por supuesto, hay una soluciéon que se podria considerar como evidente, como seria la
renumeracion, y reasignacion del espacio de direcciones.

Sin embargo, no es tan sencillo. Es incluso impensable en algunas redes, ya que
requiere unos esfuerzos de coordinacidon, a escala mundial, absolutamente
impensables.

Ademas, uno de los problemas de IPv4 permaneceria: la gran dimension de las tablas
de enrutamiento en Internet, que la hace ineficaz y perjudica enormemente los tiempos
de respuesta.

La falta de direcciones no es apreciable por igual en todos los puntos de la red, de
hecho, no es casi apreciable por el momento en Norte América. Sin embargo, en zonas
geograficas como Asia (en Japodn la situacion esta llegando a ser critica), y Europa, el
problema se agrava.

Como ejemplos, se puede citar el caso de China que ha pedido direcciones para

conectar 60.000 escuelas, tan solo ha obtenido una clase B (65.535 direcciones), o el
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de muchos paises Europeos, Asiaticos y Africanos, que sélo tienen una clase C (255
direcciones) para todo el pais.

Tanto en Japdn como en Europa el problema es creciente, dado el importante
desarrollo de las redes de telefonia celular, inaldmbricas, médems de cable,
xDSL("digital subscriber line” linea de suscriptor digital), que requieren direcciones IP
fijas para aprovechar al maximo sus posibilidades e incrementar el nimero de
aplicaciones en las que pueden ser empleados.

La razén de utilizacion de las direcciones IP por parte de los usuarios y estd pasando en
pocos meses de 10:1(una direccion para 10 usuarios ) a 1:1, y la tendencia se invertira.
En pocos meses, se podra ver dispositivos “siempre conectados”, con lo que facilmente
un usuario podria tener, en un futuro no muy lejano, hasta 50 o 100 IP’s (1:50 o
1:100).

Algunos Proveedores de Servicios de Internet se ven incluso obligados a proporcionar a
sus clientes direcciones IP privadas, mediante mecanismos de NAT (traslacion de
direcciones, es decir, usar una sola IP publica para toda una red privada). De hecho,
casi todos los PSI's (ISP; proveedores de servicios de Internet) se ven obligados a
delegar tan sélo reducidos nimeros de direcciones IP publicas para sus grandes

clientes corporativos.

Como ya se ha dicho, la solucidn, temporalmente, es el uso de mecanismos NAT.

III

Desafortunadamente, de seguir con IPv4, esta tendencia no seria “temporal”, sino
“invariablemente permanente”. Ello implica la imposibilidad practica de muchas
aplicaciones, que quedan relegadas a su uso en Intranets, dado que muchos protocolos
que son incapaces de atravesar los dispositivos NAT: RTP y RTCP (“Real-time Transport
Protocol” y “Real Time Control Protocol”) usan UDP con asignacién dinamica de puertos
(NAT no soporta esta traslacion).

La autenticacion Kerberos necesita la direccion fuente, que es modificada por NAT en la
cabecera IP.

IPsec pierde integridad debido a que NAT cambia la direccién en la cabecera IP.
Multicast, aunque es posible, técnicamente, su configuracion es tan complicada con

NAT que en la practica no se emplea.

79




ULACIT HACIALA SIGUIENTE GENERACION DEL PROTOCOLO DE INTERNET

6.3 Cifras actualesy proyecciones del crecimiento de Internet

Las cifras de “internautas”, esperadas en los proximos anos, avalan lo expuesto:

Africa: 800.000.000 (s6lo 3.000.000 sin NAT)

e América Central y del Sur: 500.000.000 (s6lo 10.000.000 sin NAT)
e América del Norte: 500.000.000 (s6lo 125.000.000 sin NAT)

e Asia: 2.500.000.000 (s6lo 50.000.000 sin NAT)

e Europa Occidental: 250.000.000 (sdlo 50.000.000 sin NAT)

Pero lo mas importante es el imparable crecimiento de aplicaciones que necesitan

direcciones IP publicas Unicas, globales, validas para conexiones extremo a extremo, y
por tanto encaminables (enrutables): Videoconferencia, Voz sobre IP, seguridad, e
incluso juegos.

Veamos mas cifras. Solo en Estados Unidos de América, el mercado potencial de
aplicaciones susceptibles de ser conectadas a la red, segin " Driscol & Associates”, en

un estudio de 1.995 se ve en el siguiente cuadro:

MERCADO VERTICAL EJEMPLOS DE APLICACION TAMANO DEL
MERCADOD

Lectura de Contadores Lectura de consumos de agua, gas, elecinicidad, 242 000.000
sto.

Seguridad Sistemas de alarma, incendios, eic., tanio residen- 24 000.000
ciales como comerciales

Fosicionamients ds \Vahi- Seguimients automatico de vehiculos 15.0:00.000

culos/flotas e informacion Seguimiento de inventarios

de condiciones Diagnostico v seguridad de vehiculos

Monitorizacion Maquinas de venia aulomatiza (vending) 7800000
Buzones de comeo
Gas e irrigacion

Total 2868.900.000

Fuente: Driscol & Associates.

En 1.997 el mercado de dispositivos con aplicaciones capaces de conectarse a Internet
(sin incluir terminales ni ordenadores, tan sélo WebTV, agendas electronicas, teléfonos
con acceso a Internet y consolas de juegos) era de 3.000.000. En 1.998, este se
duplica hasta llegar a los 6.000.000. Sélo contabilizando el crecimiento de la nueva
generacion de telefonia movil (UMTS), en el 2.003 se sobrepasaron las cifras del orden
de los 1.000.000.000 de usuarios, la misma cifra que para la telefonia fija y que para el
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numero de usuarios “fijos” de Internet. En ese momento, los usuarios moviles con
conexion a Internet superan a los 400.000.000.

El Foro UMTS/GSM prevé unas necesidades de direcciones IP para los dispositivos de la
red (no para los dispositivos de los usuarios), para el 2.005 de 3,2 millones, y de 6,3
para el 2.010. Segun ellos, en el 2.005, se requeririan un total de 20.000.000.000 de
direcciones IP para los dispositivos de los usuarios.

A esto se ha de sumar los innumerables dispositivos que se van creando, o los ya
existentes a los que se dan nuevas o mejoradas aplicaciones, mediante su conexién a
la red. Por ejemplo:

e Teléfonos, pues la siguiente generacion, sin duda, pasara por tecnologias IP
(VoIP).

e Television y Radio, también basados en tecnologias IP.

e Sistemas de seguridad, televigilancia y control.

e Frigorificos que evaltan nuestros habitos de consumo y nos dan la opcion de

e imprimir la lista de la compra,

. Hacer el pedido en el supermercado para que nos sea entregado
automaticamente,

e Hacer el pedido para que pasemos a recogerlo, decidiendo “in situ” el resto de
la compra,

e Navegar por un supermercado virtual y permitirnos llenar el carro segun
nuestros habitos, afadiendo nuestros caprichos ocasionales.

e Despertadores que conocen nuestros tiempos de desplazamiento habituales a
nuestro lugar de trabajo, y con motivo de un accidente o gran nevada, de los
que son informados mediante los servicios de la red, calculan el tiempo
adicional que necesitamos y nos levantan con la anticipacién precisa, iaun a
riesgo de que los destrocemos al arrojarlos contra la pared!

e Walkman MP3, que conectados a la red permiten recuperar y almacenar
creaciones musicales.

e Nuevas tecnologia emergentes, como Bluetooth, redes inalambricas, redes
domésticas, hacen mas patente esta necesidad de crecimiento, al menos, en lo

que al niumero de direcciones se refiere. Por ejemplo, la Ultima tendencia es la
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de permitir a cualquier dispositivo serie ser conectado a una LAN o WAN, y por
qué no a Internet. Este tipo de “convertidores”, denominados “Universal Device
Server”, o Servidor de Dispositivos Universal, permite que aplicaciones
impensables por las limitaciones de los cableados en serie, se realicen
remotamente a través de redes, o incluso que un sistema de alarmas, que antes
requeria un médem dedicado para la conexidn con la central de recepcién de
alarmas, pueda ahora enviar un e-mail, icon todo lujo de detalles!.

Se podria hablar, en general, de casi cualquier dispositivo tanto doméstico como
industrial, integrado en la gran red, pero también en dispositivos de control

médico, por ejemplo el marcapasos.

Caracteristicas principales de IPv6

En resumen, las caracteristicas principales de IPv6 son las siguientes:

Mayor espacio de direcciones.

“Plug & Play”: autoconfiguracion.

Seguridad intrinseca en el nicleo del protocolo (IPsec).

Calidad de Servicio (QoS) y Clase de Servicio (CoS).

Multicast: Envio de UN mismo paquete a un grupo de receptores.

Anycast: Envio de UN paquete a UN receptor dentro de UN grupo.

Paquetes IP eficientes y extensibles, sin que haya fragmentacién en los
enrutadores (routers), alineados a 64 bits (preparados para su procesado
optimo con los nuevos procesadores de 64 bits), y con una cabecera de longitud
fija mas simple que agiliza su procesado por parte del enrutador (router).
Posibilidad de paquetes con carga util (datos) de mas de 65.535 bytes.
Enrutado mas eficiente en el troncal (backbone) de la red, debido a una
jerarquia de direccionamiento basada en la agregacion.

Renumeracion y “multi-homing”, que facilita el cambio de proveedor de
Servicios.

Caracteristicas de movilidad.
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Ademas de que estas son las caracteristicas basicas, la propia estructura del protocolo
permite que este crezca con "escalabilidad”, segun las nuevas necesidades y
aplicaciones o servicios lo vayan precisando. Precisamente, la escalabilidad es la
ventaja mas importante de IPv6 frente a IPv4.
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6.5 Reservasdeespaciodedireccionamiento en IPv6

A diferencia de las asignaciones de espacio de direccionamiento que se hicieron en
IPv4; en IPv6 se ha reservado sin asignar algo mas del 15% del total de direcciones
especiales, tanto para permitir una facil transiciéon, como para mecanismos requeridos
por el propio protocolo.

El tipo especifico de una direccién IPv6 queda determinado por los primeros bits. La
asignacion actual de los prefijos se muestra en la siguiente tabla.

Fuente: Ipv6 Forum

De esta forma se permite la asignacion directa de direcciones de agregacion,
direcciones locales y multicast, con reservas para OSI NSAP e IPX. El 85% restante

Tabla N° 2
Estado Prefijo Fraccion del
[en binarig) Espacio
Fessrvado o0 Cooo 17258
Mo Asignado 0ooa cooi 11258
Fessrvado para NEAP 0300 0Ot 1128
Resarvado para 1IPX 0Ood o0 11128
Mo Asignado 0000 011 11128
Mo Asignado Ccood 1 1432
Mo Asignado 0oon 118
Direcciones Unicast Globales Agragables | 001 18
Mo Asignado 010 18
Mo Asignado 011 1]
Mo Asignado 100 18
Mo Asignado 101 18
Mo Asignado 110 /8
Mo Asignado 1110 118
Mo Asignado Mo 1132
Mo Asignado 111110 1184
Mo Asignado 1111110 11128
Mo Asignadao 1111 11100 11512
Direcciones Unicas: Locales de Enlace 1111 111010 101.024
Direcciones Unicas: Locales de Sio 1111 1110 1% 111024
Dirscciones Multicas: 114971 1141 17258

queda reservado para necesidades y uso futuros.

84




ULACIT HACIALA SIGUIENTE GENERACION DEL PROTOCOLO DE INTERNET

6.6 Mecanismosde Transicion "IPv4"/"IPv6"
Coexistencia con "IPv4" y migracion

En un principio para la implantacién del "IPv6" se debera utilizar mecanismos de
transicion debido a las siguientes razones:

Con el protocolo de Internet "IPv6" no existe una fecha o lapso para la implantacion;
en un principio, la mayor parte de las redes estaran trabajando en "IPv4".

"IPv4" e "IPv6" son incompatibles a nivel de paquete.
Los routers actuales "IPv4" descartan los paquetes "IPv6".

Existe un incontable nimero de host y routers que manejan "IPv4". Seria casi
impensable el reemplazar todos estos equipos de una sola vez.

El disefio de "IPv6" permitira la coexistencia con "IPv4” por un tiempo; el cual parece
que va a ser muy largo.

Por lo tanto, la estrategia principal de migracion consiste en proveer la interconexion

de nodos "IPv6" a través de las redes actuales de "IPv4".

Para ello existen mecanismos que pueden ser implementados tanto a nivel de host

como de router; los cuales facilitan la transicion. Quizas de alli se desprende un hecho

clave de "IPv6" que es la compatibilidad con "IPv4”, que permitird una transicion en

forma escalonada y controlada, lo cual sin duda llevara a un proceso de transicion

exitoso.

Segun en el punto sera necesario seguir una de las siguientes estrategias: Si la

implantacion es a nivel de host/router, la solucion es conocida como “dual Stack”; sila

solucién es a nivel de red entonces se requiere la tunelizacion; si es a nivel de gateway

lo que se requiere son los traductores "IPv6"/"IPv4".

85




ULACIT HACIALA SIGUIENTE GENERACION DEL PROTOCOLO DE INTERNET

Durante la etapa de implantacion se vera a nivel légico que existiran dos clases de
Internet: Internet v4 e Internet v6; ambas versiones interactian mediante la
implantacién de nodos duales; los cuales sirven de puente entre nodos "IPv4" e
"IPv6"; debido a su capacidad de trabajar ambos protocolos.

Para el logro de este objetivo se recomienda la utilizacion de las técnicas que a

continuacion se detallan:

En el host o router “Dual stack”

La forma mas simple para que los nodos o routers tengan compatibilidad con "IPv4" es
proveerlos de una configuracion "IPv4" completa; lo cual permite los nodos "IPv6"; de
esta manera los nodos que tengan estas caracteristicas podran enviar y recibir

directamente paquetes "IPv4" e "IPv6"; por lo que son llamados “nodos "IPv4"/"IPv6"
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oK |
Nodo IPv4 & == Router IPv4

s Router Dual

Nodo Dual =

Nodo IPv6 —

Router _Iﬂtjf/ﬂ

e

Para los nodos duales se deben utilizar direcciones de formato mixto, el cual consiste
en representar la direccion de la siguiente manera X: X: X: X: X: X:D. D. D. D.; en
donde las X representan los primeros conjuntos de 16 bits en exadecimal y las D; los 4

grupos restantes que componen los 32 bits de la direccién en formato decimal.
Ejemplo:

0: 0: 0: 0: 0: 0:192.168.240.14 en formato comprimido seria: 192.168.240.14

Nota: Recuerde que para "IPv4" se utilizaran sélo los Ultimos 32 bits y para
"IPv6" se utilizarian los 132 bits o en su defecto la forma de representacion
comprimida.

En la red “Tuneles configurados”

Como se ha indicado, en una metodologia de implantacion escalonada la infraestructura
"IPv4" debe seguir funcionando y la manera de hacerlo es pasar paquetes "IPv6"
encapsulados dentro de paquetes "IPv4".

El motivo principal de estos tuneles es conectar dominios "IPv6" aislados en un entorno
"IPv4”.
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Cabecera ; [ Cabecera
Transporte [ Cabecera Transporte

Transport
DATOS 2Lt DATOS

DATOS

En este tipo de tunel los dos nodos son del tipo dual; debido a que en ambos se
configura las direcciones "IPv6" e "IPv4”; tanto locales como remotas.

Una de las aplicaciones principales de este método es la conexién con los ISP
“Proveedores de Servicios de Internet”

Entre sus inconvenientes estan que no son dindamicos sino que los tuneles se

establecen manualmente mediante la asignaciéon de direcciones y se usa para
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interconectar N islas "IPv6" en un entorno "IPv4", entonces debe crearse igual nimero
de tlneles.

Cuando el paquete que se envia al router mas cercano y este lo desencapsula a "IPv6"
y lo reenvia basado en la direccién "IPv6" que el paquete provee; a esto se le llama
tunel configurado o manual; ya que se estan dando todas las direcciones requeridas
para transportar el paquete hasta su destino final.

Si este no es el caso y el paquete se pasa a un router "IPv4" vy este debe buscar la
direccién del siguiente salto en su tabla de direcciones hasta llegar a un dispositivo
"IPv4"/"IPv6" que desencapsule paquete y obtenga la direccion "IPv6" destino; a esto
se llama tunel automatico.

A estos tuneles se les llama distinto seguin su funcion:

Tuneles 6to4
Su funcidn es comunicar islas "IPv6" en un océano "IPv4"; en este caso las direcciones

son convertidas de su direccidon "IPv6" a una equivalente y notacion "IPv4”.

Tuneles 6over4

Su funcién es comunicar islas "IPv6" dispersas en subredes "IPv4”; de manera que se
forma una “LAN Virtual”; en la que el trafico "IPv6" es encapsulado en paquetes IPv4
Multicast; lo que permite enviar el paquete a un grupo de direcciones a la vez.

En el gateway
El NAT (Traduccion de Direcciones de Red) consiste en traducir direcciones en formato

"IPv6" a "IPv4" y viceversa; segln se requiera. Funciona manteniendo una tabla de
mapeado de direcciones "IPv4" a direcciones "IPv6". Es un host fronterizo que funciona
como gateway entre la red origen y la destino.
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Una de las ventajas de la traduccion NAT es que muchas empresas ya tienen
conocimiento sobre esta metodologia. Sin embargo, requiere un alto costo de gestion
y administracion.

El proceso de traduccion de una direccion es mas costoso (tiempo, administracion) que
el de tuneles; y ademas requiere el uso de cddigo especial o configuraciones
adicionales si se necesita retransmitir algunos protocolos no amigables con NAT como
el uso de “IPsec” (Protocolo de Seguridad IP).

6.7 Situacion mundial de IPv6

Segun el “Foro ipv6” se pueden identificar cinco regiones diferenciadas en lo que al
estado de desarrollo de IPv6 se refiere:
a) Asia: en esta area el impacto de la falta de direcciones IPv4 ha sido mas obvio,
y APNIC, la entidad de registro regional de Internet para esta area
(http://www.apnic.net ) espera agotar su rango de direcciones IPv4 en muy
pocos meses. En correspondencia, la presién para encontrar soluciones
adecuadas es muy alta, y se han iniciado gran numero de actividades,
particularmente  en Japon: WIDE(http://www.v6.wide.ad.jp), KAME
(http://www.kame.net ) y TAHI (http://www.tahi.org).
b) Europa: la industria de la telefonia mévil es un soporte muy fuerte para la

transicion a IPv6. En correspondencia, ETSI (European Telecommunications
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Standards Institute) y el Foro IPv6 han establecido un acuerdo de cooperacion
para aunar sus fuerzas; este movimiento de ETSI ha sido tildado como
impulsado por “el fuerte deseo de los operadores inalambricos”. Ademas de este
acuerdo de cooperacion con ETSI, el Foro IPv6 ha estrechado fuertes lazos con
el Foro UMTS vy la Asociacidén GSM, y hay conversaciones con el grupo 3GPP.
Norteamérica: muchas actividades relacionadas con IPv6, tanto en términos de
estandarizacion y despliegue/verificacion, tienen sus origenes en esta region.
Muchas de estas actividades pueden ser localizadas en torno al “6bone”, la
“plataforma de pruebas” internacional de IPv6 (http://6bone.net). Otras
actividades relacionadas con IPv6 que incluyen importante participacion
norteamericana son 6REN (http://www.6ren.net) — iniciativa de coordinacion
para IPv6 en redes de investigacion y educacion, 6TAP (http://6tap.net) -
iniciativa para proporcionar un router IPv6 central en Chicago para facilitar la
interconexion entre redes IPv6, y Freenet/Viagénie (http://www.freenet6.net y
http://www.viagenie.qc.ca ) — iniciativa de tlneles automaticos. En cualquier
caso, el despliegue comercial de IPv6 en esta regidén se ha iniciado muy
despacio; sélo hay 2 rangos de direcciones IPv6 comerciales (de un total de 22
en todo el mundo) en Norteamérica. Esto refleja la apariencia de que el
despliegue operacional de IPv6 “puede no llegar primero a ésta area” (tal y
como ha sido indicado en el encuentro 46° del IETF, grupo de trabajo IPng), ya
que los problemas de la falta de direcciones IPv4 aln no han emergido como
una urgencia en esta region.

Rusia: las fuertes relaciones entre el Foro IPv6, el Foro IPv6 local Ruso, y
FREEnet (red académica y de investigacion Rusa) tienen como objetivo crear
una comunidad rusa de usuarios de IPv6 y proveedores de servicios y
soluciones.

Resto del Mundo: a corto plazo, veremos muchos ejemplos de nuevas
actuaciones en México, Corea, India, Australia y Singapur. No es tan extrafo
dado que son paises con alto nivel tecnoldgico (India) o estan situados entre
dos grandes areas de desarrollo (Australia, entre Japdn y US). En Singapur la
razén es el alto grado de comunicaciones inalambricas, por medios muy

diversos.
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En Costa Rica no se ha dado la importancia requerida a este tema; como se ha hecho

en otros paises como Espafia en donde se formé el "IPv6 Task force " con el fin de

definir una estrategia de la industria espafiola para afrontar el cambio. Como parte de

esta iniciativa se convocé al Ministerio de Ciencia y Tecnologia espanol y se dieron

entre otras recomendaciones las siguientes:

1.

Incrementar la presencia de la industria y la comunidad académica
espafiola en proyectos nacionales, europeos e internacionales
relacionados con "IPv6".

Favorecer la difusion y formacién en "IPv6" en la comunidad empresarial
espafola.

Incrementar las actividades de investigacion aplicadas en la industria y
en la comunidad académica espafiola.

Aumentar la presencia espaiiola en las labores de estandarizacién de
"IPv6".

Apoyar e impulsar las iniciativas del sector privado para el desarrollo de
nuevas redes, servicios y aplicaciones "IPv6" por parte de las
administraciones publicas.

Promover la implantacién de "IPv6" por parte de las asociaciones
profesionales y empresariales.

Promover el uso de nuevas redes, servicios y aplicaciones "IPv6" en el
sector publico por parte de las administraciones publicas.

Explorar el impacto de "IPv6" en la provision de seguridad extremo a
extremo y auditoria de la informacion, asi como de la proteccion de
datos de caracter personal o privado.

Potenciar proyectos que permitan la explotacion de dicho impacto
mediante provision de plataformas de seguridad en pilotos y redes

emergentes de "IPv6".

Se expone el caso especifico de Espafia debido a que aunque son muchas las

diferencias que tiene este pais con Costa Rica se puede ver que las recomendaciones

que se hacen al Ministerio de Ciencia y Tecnologia Espaiiol y a las diferentes entidades
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son (a excepcion del punto 4 ) facilmente aplicables a nuestro pais, en el cual urge que
se tomen iniciativas al respecto.

Ademas, en una segunda fase el "IPv6" task force espafiol trabajara en la concrecion
de medidas orientadas al sector publico y la industria.

La presentacion completa donde se explica la iniciativa espaifiola se puede encontrar en
http://www.spain.ipv6tf.org/public/ipv6TF_spain_v10.pdf, http://www.ec.ipv6tf.org.
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6.8 El IPv6 forum

Fue constituido el 7 de julio de 1999 y segun las palabras de Latif Ladid, Presidente del
Foro IPv6, se define como un consorcio mundial de proveedores lideres de Internet,
Redes de Educacién e Investigacion, con la clara misién de promocionar IPv6 al
mejorar dramaticamente su reconocimiento por parte del mercado y los usuarios y al
crear la Nueva Generacion de Internet con calidad y seguridad y permitir el acceso
equitativo mundial al conocimiento y la tecnologia, abrazando una responsabilidad

moral del mundo.

Para este fin, el Foro IPv6 debera:

e Establecer un Foro internacional y abierto de experiencia en IPv6.

e Compartir los conocimientos y experiencias de IPv6 entre los miembros.

e Promocionar nuevas aplicaciones basadas en IPv6 y soluciones globales.

e Promocionar la interoperabilidad de implementaciones normalizadas de IPv6.
e Cooperar para alcanzar calidades de servicio extremo a extremo.

e Resolver problemas que creen barreras para el uso de IPv6.

El Foro IPv6 no desarrollara el protocolo, dado que la Unica autoridad competente para
esta misidn es el IETF (Internet Engineering Task Force).

e Algunos de los principales miembros del ipv6 forum son:

# Empresa # Empresa

1 Case Technology, UAE 39 Centre for Wireless Communications, Singapore
2 Thomson CSF Detexis, France 40 Siemens, Germany

3 Ericsson Telebit, Denmark 41 IBM, USA

4 Eurocontrol, France 42  BellSouth, USA

5 Gigabell, Germany 43  Teleglobe, USA

6 Hitachi, Japan 44  Silicon Graphics, Inc (SGI), USA

7 Hewlett Packard, USA 45  Etisalat, UAE

8 DFN, Germany 46  SwitchCore AB, Sweden

9 Canarie Viagenie, Canada 47  UCAID Internet2, USA
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10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33

34
35
36
37
38

NTT, Japan

WIDE, Japan

BT, UK

CSELT, Italy

Mentat, USA

SUN, USA

Netmedia, Finland

Trumpet Software, Australia
Intracom, Greece

Cisco, USA

COMPAQ, USA

SPRINT, USA

NOKIA, USA

AT&T, USA

Teldat, Spain

Deutsche Telekom, Germany
Qwest, USA

IABG, Germany

Esnet 6REN, USA

MCI WorldCom, USA

Ericsson, Sweden

Microsoft, USA

3Com, USA

Advanced Systems Consulting, Inc.,
USA

Consulintel, Spain

The Bussiness Internet, USA
NTT Software Corporation, Japan
Motorola, USA

Telia Networks Services, Sweden
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48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70

72
73
74
75
76
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University College of London ( UCL), UK
University of Southampton, United Kingdom
University of Lancaster, United Kingdom
Royal Philips The Netherlands

Royal KPN ( Royal Dutch Telecom ) The Netherlands
The Open Group UK

CIAC, France

UNINETT, Norway

NEC, Japan

ETRI, Korea

INTAP, Japan

Alpha Group, USA

Korea Telecom, Korea

CNRS, France

YDC (Yokogawa Digital Computer Corporation), Japan
Alcatel, France

GITEP, France

ISI, USA — UK

Nortel Networks

ISOC

StardUSAt.com, USA

Telefénica Spain

Telscom, CH

NFP, Finland

Lucent, EU/USA
IMAG, France
France Telecom
Apple
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6.9 Implicacionesadministrativas

Todo proceso de cambio acarrea implicaciones para la empresa las cuales deben
tomarse en cuenta como informacidn de apoyo al decidir sobre como y cuando se va a
ejecutar; como sucede en nuestro caso de estudio “El cambio de protocolo hacia
"IPv6"".

IPV6, por su origen y naturaleza compatible con "IPv4", permite que la
implantacién sea menos impactante para las empresas. Sin embargo, toda
implantacion genera implicaciones administrativas de las cuales las mas evidentes son

las siguientes:

e Cada empresa, partiendo de su estado, debera planear una estrategia de
implantacion.

e El personal técnico encargado de ejecutar el cambio debe ser capacitado
para lograr la implantacion.

e Segun el estado del hardware y software de la empresa; este requerira
actualizaciones y cambios, lo que puede generar gastos en horas de
personal y ademas inversiones; al tener que cambiar equipos o software que
no soporte una actualizacion.

e En una implantacion bien planteada y escalonada se evitara la contratacién
de personal adicional o compras masivas de equipo.

o Se debe crear conciencia entre el personal de la empresa de los beneficios
que traera consigo el cambio; sin embargo, se debe recalcar que se deben
utilizar para beneficio de la organizacién; asi mismo se debe identificar la
manera de explotar esta optimizacion en las comunicaciones.

. Si se planifica adecuadamente la transicion, no se incurrira en gastos
extras, ya que se esta utilizando el equipo y software existente; en los casos
que el software o equipos no soporten la actualizacion, si serd necesario
reemplazarlos pero a largo o mediano plazo; por lo que practicamente se

podra utilizar toda la vida util del equipo.
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Costo/Beneficio

En cuanto a los costos por adquisicion del equipo, como se ha detallado
anteriormente, si se planea adecuadamente la implantacidon no se incurrird en
compra masiva de equipos; debido a que se puede utilizar la mayoria durante su
vida datil. En cuanto al software, la situacién es la misma ya que mediante
actualizaciones, mejoras de versiones y parches, se puede actualizar software
para hacerlo compatible con IPv6; en caso de no poderse hacer una
actualizacion se debe recordar que las redes IPv4 podran interactuar con las
IPv6.
Eventualmente se incurrird en un costo del planeamiento y ejecucion de la
transicion pero esto se puede establecer dentro del mantenimiento periddico
que llevan los equipos de comunicaciones para su buen funcionamiento. De este
modo los desembolsos de las empresas seran mas pequeios y en plazos.
Se debe incurrir en una capacitacion adecuada del personal para poder hacer la
transicion; sin embargo, esto se retribuira a largo plazo con una mejora global
en las comunicaciones de la empresa; y en la inversion en el capital intelectual.
Como se puede apreciar, los costos de una implantaciéon bien planeada no
obligara a inversiones gigantescas ni inmediatas; para lograr obtener la gran
cantidad de beneficios que provee el nuevo protocolo de Internet.
Entre los beneficios principales que se obtendran de la transicion estan:
e Optimizacidn general de las comunicaciones.
e Mayor seguridad en las comunicaciones; caracteristicas de IPsec
intrinsecas en IPv6.
e Mayor agilidad y velocidad en las comunicaciones.
e Mayor espacio de direcciones (las empresas tendran mas opcién a
direcciones publicas)
e Se mantendra a la empresa a la vanguardia de las comunicaciones,
evitando el peligro futuro de aislarse por incompatibilidad.

e Dispositivos plug & play " auto-configuracion ”
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e Posibilidad de manejar multiples direcciones en los nodos e inclusive en
las interfaces.

e Paquetes con mayor carga Util, libres de fragmentacion.

e Movilidad.

e Escalabilidad de IPv6; que dice que permitird migrar o actualizarse

segun las necesidades que se presenten en el futuro.

Si se observa bien, los beneficios obtenidos al migrar o evolucionar a IPv6 son muchos
y a un bajo costo; ya que solo se debe ser visionarios y actualizar los equipos en
cuanto a software y hardware; ademas si se debe adquirir equipos nuevos, en la
mayoria ya se incorporan elementos de IPv6 por lo que solamente se debe estar
atentos a los cambios que se presenten y tener en mente que cualquier cambio en las

redes debe ser contemplando la futura migracion a IPv6.

6.11 Apoyo de las grandes empresas a IPv6

La cantidad de empresas que se estan sumando al esfuerzo mundial del IPv6 es cada
vez mayor; por ejemplo gigantes de la industria de las comunicaciones ya forman parte
de los miembros del “| Foro IPv6 *; ademas muchas ya hacen publico su compromiso;
como por ejemplo:

Cisco Systems

En junio del 2000, Cisco Systems anuncio su estrategia hacia IPv6; esta consistia de 3
fases segun lo descrito en la declaracion del I0S IPv6 del Cisco.

En mayo del 2001 ya se tenia a disponibilidad las caracteristicas IPv6 en software del
Cisco IOS®; hoy en dia se encuentra en progreso la fase III con una nueva version del
IOS IPv6 Cisco y algunas implementaciones como por ejemplo OSPFv3, IPv6 QoS,
DHCPv6, el multicast IPv6, NAT-PT.

Algunos productos son los siguientes:
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Cisco 3640, Cisco 2621, y Cisco 7507 series routers.

Cisco I0S Software (C3640-1S-M), Version 12.2(8)T4.

Cisco I0S Software (C2600-1S-M), Version 12.2(8)T4.

Cisco IOS RSP Software (RSP-IK9SV-M), Version 12.2(8)T4.

3com

3Com ha sido un partidario temprano de la iniciativa IPv6 y es un miembro fundador
del foro IPv6. Propone completamente proporcionar respuestas solidas y puestas en
practica que sean de forma estandar, simples, y rentables. Después de la trayectoria
del despliegue actual, introducira inicialmente caracteristicas IPv6 en los routers WAN.
El paso siguiente incluira una linea de productos modular para la empresa grande.
Segun indica un encargado de prensa de la compafiia “ En un cierto plazo los
productos de los 3Com convergeran a IPv6. Porque entendemos las necesidades de
nuestros usuarios, proporcionaremos las herramientas eficaces para ayudar a la

transicion”.

Linux

Linux no ha sido la excepcidn y para citar un ejemplo esta el “Linux IP v6 users group” ;
que existe desde 1998. Entre otros proyectos tienen la creacidon de actualizaciones de
software o parches que ponen a la disponibilidad de los usuarios de linux en diferentes
sitios de forma gratuita los cuales permiten la interoperabilidad con ipv6. La direccion
del sitio es http://www.v6.linux.or.jp/.

Un ejemplo de esto es el articulo http://www.linuxjournal.com/article.php?sid=4763;
que trata del soporte a IPv6 en un servidor de linux.

Solaris

Para " Sun y Solaris”, el soporte a las redes IPv6 es una clara prioridad. Con el
lanzamiento del ambiente de funcionamiento de Solaris 8 en febrero del 2000, Sun
ofrece el apoyo total para los protocolos de red IPv6 e IPv4. Los ingenieros de la
empresa y los socios comerciales estan probando ahora las mejoras que se haran para
soportar la proxima generacion del protocolo de Internet. Solaris participa activamente

en la IETF con respecto al protocolo IPv6, y su cddigo se ha estado probando por mas
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de cinco anos. Este esfuerzo del desarrollo rindié una puesta en practica del primer
prototipo que estaba disponible en 1995. Sun entrega el establecimiento de una red
IPv6 en el Ultimo lanzamiento de Solaris como parte integral de su estrategia para la
nueva era de Internet. El Internet ha servido como base vital en permitir
comunicaciones electrénicas y compartir informacion. Para continuar proporcionando
esto, necesita crecer y desarrollarse -- sin interrupcion -- para apoyar el aumento de
usuarios. Esto ha sido una fuerza impulsora dominante detras del desarrollo del IPv6.
En el pasado, el papel de el Internet también se ha desarrollado para convertirse en un

medio de comunicaciones critico del negocio.

Microsoft

En la actualidad, Microsoft dispone del software IPv6 Technology Preview, que funciona
sobre Windows 2000 SP1 y puede ser descargado desde la sede MSDN
( http://msdn.microsoft.com/downloads/sdks/platform/tpipv6.asp). Este programa es
una pila IPv6 para Windows 2000 para desarrolladores, y constituye el segundo paso

de los cuatro de que constaba la estrategia de Microsoft.

En el caso de Windows XP, la versidon beta 2 ya incluia IPv6 en el propio sistema
operativo.

En la actualidad, Microsoft incluye las siguientes aplicaciones que funcionan sobre IPv6:

» Utilidades de red: ping6, tracert6 (traceroute para IPv6) y ttcp (programa para
probar la conexion TCP entre dos maquinas).

o Internet Explorer.

o Los clientes de FTP y Telnet (telnet.exe y ftp.exe) son capaces de conectarse a
servidores IPv6.

o Servidor Telnet: el servidor de Telnet de Microsoft permite de establecer
sesiones telnet con clientes IPv4 y IPv6.

e Programas que utilizan RPC ("Remote Procedure Calls” o Llamadas de
procedimiento remoto) y pueden ejecutarse sobre IPv6 ya desde la beta 1 de

Windows XP. Hay desarrolladores que ya trabajan con IPv6. En la direccién
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http://win6.goto.info.waseda.ac.jp pueden encontrarse algunas aplicaciones
que funcionan en Windows con IPv6 (desde un servidor web de Apache hasta

versiones del sniffer de red Windump).

Ademas de la implementacion de Microsoft, la compania Trumpet, pionera en la
creacion de una pila TCP/IP para Windows, ha desarrollado su propia pila IPv6 para
Windows 95/98/NT. La pila y mas informacion sobre la misma estan disponibles en la

direccion web www.trumpet.com.au/ipvé.htm.

6.12 Recurso Humano

En realidad para la transicion de IPv4 a IPv6; no se necesita recursos humanos
especificos en esa area, de manera que los técnicos o soportistas con un poco de
capacitacion podrian configurar los equipos para esta tarea. Ademas es aconsejable
que sea el mismo personal de la empresa el que se capacite para hacer el cambio ya
que este personal debera dar mantenimiento en el futuro a esta plataforma.

De manera que en cuanto a recurso humano los requerimientos o requisitos necesarios
serian basicamente los mismos de la actualidad, eso si estos técnicos o soportistas
deberan ser de soporte avanzado, ya que este personal esta acostumbrado a resolver
problemas de conectividad y configuracion de equipos de red, servidores y pc’s.

Entre los mas importantes tenemos :

e Instalar y coadyuvar a la configuracion de servidores, equipos de
comunicaciones, aplicaciones y estaciones de trabajo para ser utilizadas por

los funcionarios de la empresa.

e Monitorear el funcionamiento de sistemas de informacién, preparar los reportes
de asistencia técnica para la atencién de problemas indicados por los
funcionarios con respecto a mensajes de error en sistemas de informacion.
Notificar y resolver en forma inmediata cualquier problema que suspenda parcial

o totalmente el funcionamiento de los sistemas.
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Monitorear el funcionamiento de hardware principal del centro de cémputo y
notificar de cualquier mensaje de error. Notificar y resolver en buena forma
cualquier problema con el hardware principal que suspenda parcial o totalmente
el funcionamiento de los sistemas.

Monitorear o detectar problemas con las comunicaciones para realizar reportes

de averias.

Coadyuvar en la instalacion o cambio de cableado de red para las estaciones de

trabajo.

Realizar mantenimiento preventivo o correctivo basico al hardware y software
de las estaciones de trabajo o coordinar con el proveedor del servicio la

atencion de las averias.

Efectuar y controlar los procesos de carga de informacién en los sistemas de

Informacion.

Conocer la metodologia de respaldo y ejecutar los procesos de respaldo de
informacion. Llevar su registro y control. Coordinar con el drea de Sistemas la
verificacion de la informacion de los respaldos y prueba.

Realizar procesos de capacitacion basica sobre herramientas de oficina.

Brindar soporte en la eliminacion de virus y mantener actualizadas las versiones

de los antivirus.

Participar en la realizacidon de estudios técnicos, que respalden la labor de

Profesionales.

Controlar el uso correcto del equipo asignado a los funcionarios verificando que

se cumplan las politicas emitidas en esa materia.
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Contribuir en las acciones que se desarrollen para garantizar el correcto
funcionamiento de los sistemas y equipos de computo y asi obtener una

adecuada y oportuna utilizacién de la informacion.

Llevar el control de ingresos de personas al centro de cdmputo. Coordinar el
ingreso del personal autorizado para realizar labores de mantenimiento

preventivo o correctivo a los diversos equipos.

Llevar el control de activos del equipo de computo de su unidad organizativa,
por medio de niUmeros de activo, marca de equipo y otros, con el objeto de

conocer Y reportar las deficiencias.

Coadyuvar con la notificacion de la suspension temporal de redes o sistemas a
los usuarios internos y externos para realizar labores de mantenimiento

preventivo o correctivo o cambios de sistemas.

Ejecutar cualquier otra actividad técnica correspondiente a los diversos procesos

informaticos que se ejecutan que sea asignada por la Jefatura de Informatica

En general coadyuvar a vigilar el cumplimiento de las politicas que se emitan en

materia informatica.

Es deseable que quien ocupe este tipo de puestos posea capacidad analitica,
capacidad de trabajo en equipo y habilidad para coordinar actividades,
capacidad de aprendizaje, con una gran identificacién con los objetivos
institucionales y de su unidad, facilidad para formular y aceptar criticas, asi
como para propiciar el intercambio de ideas entre personal de diversas

disciplinas, ser organizado y disciplinado en los métodos de trabajo.

Su trabajo requiere de gran capacidad de concentracion y analisis, dada la
importancia de su accionar y lo extenso de su ambito de trabajo.
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e Debe poseer capacidad para transferir conocimientos y buena disposicion al

cambio.
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6.13 Capacitacion especifica en cuanto a IPv6

Como en nuestro pais no se conoce ninguna capacitacion especifica en este tema, el
soportista debe ser autodidacta para poder leer, comprender y aplicar configuraciones y
especificaciones que se encuentran en manuales técnicos y manuales de instalacion.
Ademas, esta tarea permite capacitar y familiarizar al personal con el nuevo protocolo
el cual se convertira sin duda en el futuro en una herramienta de trabajo diario.
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CUESTIONARIO

De antemano le agradecemos el tomar unos minutos de su valioso tiempo para
contestar el siguiente cuestionario el cual tiene como objeto diagnosticar aspectos
importantes con respecto al tema “ Hacia la siguiente g eneracion del Protocolo
de Internet ”, esto como parte de un trabajo de investigacién presentado como
proyecto de graduacion en la carrera de Lic. informatica en Ulacit.

Le aseguramos la absoluta confidencialidad de la informacién brindada.

INSTRUCCIONES: MARQUE CON UNA X SOBRE EL NUMERO CORRESPONDIENTE
AL NIVEL DE CONOCIMIENTO SEGUN CORRESPONDA EN LA ESCALA DEL 1 AL
10 DONDE 1 ES NADA Y 10 ES MUCHO. O RESPONDA SI O NO SEGUN SEA
EL CASO.

1 ¢Cuanto conoce usted acerca del protocolo de Internet “IP"?

nada ‘1 2‘ g ‘4 g é % § E; 1‘0 mucho

2 ¢Sabe usted cual es la version de “"IP” que se utiliza actualmente?

Si 11 Cual No [

3 (¢Tiene usted algin conocimiento de la siguiente generacion del
protocolo de Internet?

nada ‘1 2‘ g ‘4 g é J/' 8‘ 9‘ 1‘0 mucho

nada mucho

nada mucho
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6 éCuanto conoce usted acerca de IPv6?
| \ \ \ \ \ \ \ \ \

nada 1 2 3 4 5 6 7 8 9 10 mucho
7 éConoce usted algunas diferencias entre IPv4 e IPv6?

Si [ No [
Podria definir 3

1.
2.
3

7 ¢Cree usted que el cambio de IPv4 a IPv6 traera algun beneficio?

Si 1 Cual No [

9 ¢Conoce usted las tendencias actuales del hardware de
comunicaciones en cuanto a direccionamiento de datos?

| \ \ \ \ \ \ \ \ \
nada mucho

1 2 3 4 5 6 7 8 9 10

10 iConoce usted las tendencias actuales del software de los equipos de
comunicacion en cuanto a direccionamiento?

nada mucho

11 éConoce usted algin equipo (hardware) del mercado que sea
compatible con IPv6?

Si 11 Cual No 1

12 éConoce usted algin software del mercado que sea compatible con
IPv6?
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Si 11 Cual No [

13 ¢(Tiene usted idea de cual sera el costo/beneficio de hacer el cambio
de protocolo?

Si [ No [
14 ¢Sabe usted acerca de las caracteristicas del recurso humano

necesario para enfrentar el cambio de version del protocolo de
Internet a IPv6?

Si [ No [
Podria definir 3 caracteristicas

1.
2.
3

15 éSabe usted qué implicaciones administrativas va a generar el cambio
de protocolo a IPv6?

Si [ No [

16 éConoce usted alguna documentacion actualizada que le pudiese
ayudar a efectuar el cambio?

Si 1 Cual No [

17 éComo pais (Costa Rica) como cree usted que se le ha dado la
importancia necesaria al tema “Cambio de version del protocolo de
Internet de IPv4 a IPv6"?

| \ \ \ \ \ \ \ \ \
nada mucho

1 2 3 4 5 6 7 8 9 10

18 ¢Ha recibido usted de alguna entidad (Universidad, Colegio
profesional u otro) Alguna informacion al respecto?

Si 1 Cual No O

19 iDesea usted expresar alguna inquietud con respecto a este tema?
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Gracias.
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Tutorial de ipv4

El protocolo de Internet; “Ipv4”

El Protocolo Internet esta disefiado para su uso en sistemas interconectados de redes de
comunicacion de ordenadores por intercambio de paquetes. El protocolo Internet proporciona los
medios necesarios para la transmision de bloques de datos llamados datagramas desde el origen
al destino, donde origen y destino son hosts identificados por direcciones de longitud fija. El
protocolo Internet también se encarga, si es necesario, de la fragmentacion y el reensamblaje de
grandes datagramas para su transmision a través de redes de trama pequeiia.

IP es un sistema no orientado a la conexion, que maneja cada paquete de forma independiente.
Por ejemplo, si se usa un programa FTP para descargar un archivo, IP no envia el archivo en una
larga cadena de datos. IP maneja cada paquete de forma independiente. Cada paquete puede
viajar a través de distintas rutas. Algunos paquetes incluso pueden perderse. IP se basa en el
protocolo de la capa de transporte para determinar si los paquetes se han perdido y para solicitar
que se vuelvan a transmitir. La capa de transporte también tiene la responsabilidad de colocar los
paquetes nuevamente en el orden correcto.

Ambito

El Protocolo Internet esta especificamente limitado a proporcionar las funciones necesarias para
enviar un paquete de bits (un datagrama Internet) desde un origen a un destino a través de un
sistema de redes interconectadas. No existen mecanismos para aumentar la fiabilidad de datos
entre los extremos, control de flujo, secuenciamiento u otros servicios que se encuentran
normalmente en otros protocolos host-a-host. El protocolo Internet puede aprovecharse de los
servicios de sus redes de soporte para proporcionar varios tipos y calidades de servicio.

Operacion

El protocolo Internet implementa dos funciones basicas:
Direccionamiento y Fragmentacion.

Los modulos Internet usan las direcciones que se encuentran en la cabecera Internet para
transmitir los datagramas Internet hacia sus destinos. La seleccion de un camino para la
transmision se llama enrutamiento.

Los moédulos Internet usan campos en la cabecera Internet para fragmentar y reensamblar los
datagramas Internet cuando sea necesario para su transmision a través de redes de "trama
pequetia".

El modelo de operacion es que un mddulo Internet reside en cada host involucrado en la
comunicacion Internet y en cada pasarela que interconecta redes. Estos modulos comparten
reglas comunes para interpretar los campos de direccion y para fragmentar y ensamblar
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datagramas Internet. Ademas, estos modulos (especialmente en las pasarelas) tienen
procedimientos para tomar decisiones de enrutamiento y otras funciones.

El protocolo Internet trata cada datagrama Internet como una entidad independiente no
relacionada con ninglin otro datagrama Internet. No existen conexiones o circuitos 16gicos
(virtuales o de cualquier otro tipo).

El protocolo Internet utiliza cuatro mecanismos clave para prestar su servicio: Tipo de Servicio,
Tiempo de Vida, Opciones, y Suma de Control de Cabecera.

El Tipo de Servicio se utiliza para indicar la calidad del servicio deseado. El tipo de servicio es
un conjunto abstracto o generalizado de parametros que caracterizan las elecciones de servicio
presentes en las redes que forman Internet. Esta indicacion de tipo de servicio sera usada por las
pasarelas para seleccionar los parametros de transmision efectivos para una red en particular, la
red que se utilizard para el siguiente salto, o la siguiente pasarela al encaminar un datagrama
Internet.

El Tiempo de Vida es una indicacion de un limite superior en el periodo de vida de un datagrama
Internet. Es fijado por el remitente del datagrama y reducido en los puntos a lo largo de la ruta
donde es procesado. Si el tiempo de vida se reduce a cero antes de que el datagrama llegue a su
destino, el datagrama Internet es destruido.

Puede pensarse en el tiempo d e vida como en un plazo de autodestruccion.

Las Opciones proporcionan funciones de control necesarias o ttiles en algunas situaciones pero
innecesarias para las comunicaciones mas comunes. Las opciones incluyen recursos para marcas
de tiempo, seguridad y enrutamiento especial.

La Suma de Control de Cabecera proporciona una verificacion de que la informacion utilizada al
procesar el datagrama Internet ha sido transmitida correctamente. Los datos pueden contener
errores. Si la suma de control de cabecera falla, el datagrama Internet es descartado
inmediatamente por la entidad que detecta el error.

El protocolo Internet no proporciona ningiin mecanismo de comunicacion fiable. No existen
acuses de recibo ni entre extremos ni entre saltos.

No hay control de errores para los datos, s6lo una suma de control de cabecera. No hay
retransmisiones. No existe control de flujo.

Protocolos TCP/IP de Internet

El conjunto de protocolos Protocolo de Control de Transmision / protocolo Internet (TCP/IP) se
desarrollé como parte de la investigacion realizada por la Agencia de Proyectos de Investigacion
Avanzada para la Defensa (DARPA). Originalmente, se desarrolldé para suministrar
comunicaciones a través de DARPA. Posteriormente, TCP/IP se incluy6 en la Distribucion del
Software Berkeley de UNIX. TCP/IP es hoy el estandar de facto para las comunicaciones de
“Internetwork "y sirve como el protocolo de transporte para Internet, permitiendo que millones
de computadores se comuniquen a nivel mundial.

TCP/IP permite la comunicacion entre cualquier conjunto de redes interconectadas y sirve tanto
para las comunicaciones de LAN como de WAN.
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IP : suministra enrutamiento de datagramas no orientado a conexién, de maximo esfuerzo de
entrega; no se ocupa del contenido de los datagramas; busca la forma de desplazar los

datagramas al destino

TCP : un protocolo confiable, orientado a conexion; suministra control de flujo a través de
ventanas deslizantes, y confiabilidad a través de los nimeros de secuencia y acuses de recibo.
TCP vuelve a enviar cualquier mensaje que no se reciba y suministra un circuito virtual entre las
aplicaciones del usuario final. La ventaja de TCP es que proporciona una entrega garantizada de

los segmentos.

Propdsito de las direcciones IP

En un entorno TCP/IP, las estaciones finales se comunican con servidores u otras estaciones
finales. Esto puede ocurrir porque cada nodo que utiliza el conjunto de protocolo TCP/IP tiene
una direccion logica exclusiva de 32 bits. Esta direccion se denomina direccion IP y se
especifica en formato decimal separado por puntos de 32 bits. Las interfaces del router se deben

configurar con una direccion IP si I[P se debe enrutar hacia o desde la interfaz.

Descripcion de Funciones

La funcion o proposito del Protocolo Internet es mover datagramas a través de un conjunto de
redes interconectadas. Esto se consigue pasando los datagramas desde un modulo Internet a otro
hasta que se alcanza el destino. Los modulos Internet residen en hosts y pasarelas en el sistema
Internet. Los datagramas son encaminados desde un modulo Internet a otro a través de redes
individuales basandose en la interpretacion de una direccion Internet. Por eso, un importante
mecanismo del protocolo Internet es la direccion Internet.

En el enrutamiento de mensajes desde un moédulo Internet a otro, los datagramas pueden
necesitar atravesar una red cuyo tamafio maximo de paquete es menor que el tamafio del
datagrama. Para salvar esta dificultad se proporciona un mecanismo de fragmentacion en el
protocolo Internet.

Direccionamiento

Se establece una distincion entre nombres, direcciones y rutas.
Un nombre indica qué buscamos.

Una direccién indica donde esta.

Una ruta indica como llegar alli.

El protocolo Internet maneja principalmente direcciones. Es tarea de los protocolos de mayor
nivel (es decir, protocolos host-a-host o entre aplicaciones) hacer corresponder nombres con
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direcciones. El modulo Internet hace corresponder direcciones de Internet con direcciones de red
local. Es tarea de los procedimientos de menor nivel (es decir, redes locales o pasarelas) realizar
la correspondencia entre direcciones de red local y rutas.

Las direcciones son de una longitud fija de 4 octetos (32 bits). Una direcciéon comienza por un
numero de red, seguido de la direccion local (Ilamada el campo "resto™). Hay 3 formatos o clases
de direcciones Internet: En la Clase A, el bit mas significativo es 0, los 7 bits siguientes son la
red, y los 24 bits restantes son la direccion local; en la Clase B, los dos bits mas significativos
son uno-cero ("10"), los 14 bits siguientes son la red y los ultimos 16 bits son la direccién local;
en la Clase C, los tres bits més significativos son uno-uno-cero ("110"), los 21 bits siguientes son
lared y los 8 restantes son la direccion local.

Se debe tener cuidado al relacionar direcciones Internet con direcciones de red local; un host
individual fisicamente hablando debe ser capaz de actuar como si fuera varios hosts distintos,
hasta el punto de usar varias direcciones Internet distintas. Algunos hosts tendran también varios
interfaces fisicos.

Fragmentacion

La fragmentacion de un datagrama Internet es necesaria cuando éste se origina en una red local
que permite un tamafo de paquete grande y debe atravesar una red local que limita los paquetes
aun tamafio inferior para llegar a su destino.

Un datagrama Internet puede ser marcado como "no fragmentar". Todo datagrama Internet asi
marcado no sera fragmentado entre distintas redes bajo ninguna circunstancia. Si un datagrama
Internet marcado como "no fragmentar" no puede ser entregado en su destino sin fragmentarlo,
entonces debe ser descartado.

La fragmentacion, transmision y reensamblaje a través de una red local invisible para el
modulo del protocolo Internet se llama fragmentacion intranet y puede ser utilizada .
El procedimiento de fragmentacion y reensamblaje en Internet tiene que ser capaz de dividir un
datagrama en un numero casi arbitrario de piezas que puedan ser luego reensambladas. El
receptor de los fragmentos utiliza el campo de identificacidon para asegurarse de que no se
mezclan fragmentos de distintos datagramas. El campo posicion ("offset") le indica al receptor la
posicion de un fragmento en el datagrama original. La posicion y longitud del fragmento
determinan la porcion de datagrama original comprendida en este fragmento. El indicador "maés-
fragmentos" indica (puesto a cero) el ultimo fragmento. Estos campos proporcionan
informacion suficiente para reensamblar datagramas.
El campo identificador se usa para distinguir los fragmentos de un datagrama de los de otro. El
modulo de protocolo de origen de un datagrama Internet establece el campo identificador a un
valor que debe ser Unico para ese protocolo y par origen-destino durante el tiempo que el
datagrama estara activo en el sistema Internet. El modulo de protocolo de origen de un
datagrama completo pone el indicador "mas-fragmentos" a cero y la posicion del fragmento a
cero.
Para fragmentar un datagrama Internet grande, un modulo de protocolo Internet (por €j.: en una
pasarela) crea dos nuevos datagramas Internet y copia el contenido de los campos de cabecera
Internet del datagrama grande en las dos cabeceras nuevas. Los datos del datagrama grande son
divididos en dos trozos tomando una resoluciéon minima de 8 octetos (64 bits) (el segundo trozo
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puede no ser un multiplo entero de 8 octetos, pero el primero si debe serlo). Llamemos al
numero de bloques de 8 octetos en el primer trozo NFB

(Number of Fragment Blocks: Nimero de Bloques del Fragmento). El primer trozo de datos es
colocado en el primer nuevo datagrama Internet y el campo longitud total se establece a la
longitud del primer datagrama. El indicador "mas-fragmentos" indica (puesto a cero) el ultimo
fragmento. Estos campos proporcionan informacion suficiente para reensamblar datagramas.

El campo identificador se usa para distinguir los fragmentos de un datagrama de los de otro. El
modulo de protocolo de origen de un datagrama Internet establece el campo identificador a un
valor que debe ser unico para ese protocolo y par origen-destino durante el tiempo que el
datagrama estara activo en el sistema Internet. El mddulo de protocolo de origen de un
datagrama completo pone el indicador "mas-fragmentos" a cero y la posicion del fragmento a
cero.

Para fragmentar un datagrama Internet grande, un modulo de protocolo Internet (por ¢j.: en una
pasarela) crea dos nuevos datagramas Internet y copia el contenido de los campos de cabecera
Internet del datagrama grande en las dos cabeceras nuevas. Los datos del datagrama grande son
divididos en dos trozos tomando una resolucion minima de 8 octetos (64 bits) (el segundo trozo
puede no ser un multiplo entero de 8 octetos, pero el primero si debe serlo).

Llamemos al niimero de bloques de 8 octetos en el primer trozo NFB (Number of Fragment
Blocks: Numero de Bloques del Fragmento). El primer trozo de datos es colocado en el primer
nuevo datagrama Internet y el campo longitud total se establece a la longitud del primer
datagrama. El indicador "mas fragmentos" es puesto a uno. El segundo trozo de datos es
colocado en el segundo nuevo datagrama Internet y el campo longitud total se establece a la
longitud del

segundo datagrama. El indicador "mas fragmentos" lleva el mismo valor que en el datagrama
grande. El campo posicion del segundo nuevo datagrama se establece al valor de ese campo en
el datagrama grande mas NFB.

Este procedimiento puede generalizarse para una n-particion, mejor que para la divisiéon en dos
partes descrita.

Para ensamblar los fragmentos de un datagrama Internet, un médulo de protocolo Internet (por
ejemplo en un host de destino) combina todos los datagramas Internet que tengan el mismo valor
en los cuatro campos: identificacion, origen, destino y protocolo. La combinacion se realiza
colocando el trozo de datos de cada fragmento en su posicion relativa indicada por la posicion
del fragmento en la cabecera Internet de ese fragmento. El primer fragmento tendra posicion
cero, y el tltimo fragmento tendré el indicador "més fragmentos" puesto a cero.

Formato de la Cabecera Internet

A continuacion vemos un resumen del contenido de la cabecera Internet.

El paquete IP esta formado por los datos de las capas superiores mas el encabezado IP, que esta
formado por:

e Version: Indica la version de IP que se usa en el momento (4 bits)
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e Longitud del encabezado IP (HLEN): Indica la longitud del encabezado del datagrama
en palabras de 32 bits (4 bits)

e Tipo de servicio: Especifica el nivel de importancia que le ha sido asignado por un
protocolo de capa superior en particular (8 bits)

e Longitud total: Especifica la longitud de todo el paquete IP, incluyendo datos y
encabezado, en bytes (16 bits)

e Identificacion: Contiene un nlimero entero que identifica el datagrama actual (16 bits)

e Senaladores: Un campo de 3 bits en el que los dos bits de orden inferior controlan la
fragmentacion; un bit que especifica si el paquete puede fragmentarse y el segundo si el
paquete es el ultimo fragmento en una serie de paquetes fragmentados (3 bits)

e Compensacion de fragmentos: El campo que se utiliza para ayudar a reunir los
fragmentos de datagramas (16 bits)

e Tiempo de existencia: Mantiene un contador cuyo valor decrece, por incrementos, hasta
cero. Cuando se llega a ese punto se descarta el datagrama, impidiendo asi que los
paquetes entren en un loop interminable (8 bits)

e Protocolo: Indica cual es el protocolo de capa superior que recibe los paquetes entrantes
después de que se ha completado el procesamiento IP (8 bits)

e Suma de comprobaciéon del encabezado: Ayuda a garantizar la integridad del
encabezado IP (16 bits)

e Direccion origen: Especifica el nodo emisor (32 bits)

e Direccion destino: Especifica el nodo receptor (32 bits)

e Opciones: Permite que IP soporte varias opciones, como la seguridad (longitud variable)

e Datos: Contiene informacion de capa superior (longitud variable, maximo 64 kb)

Relleno: se agregan ceros adicionales a este campo para garantizar que el encabezado IP siempre
sea un multiplo de 32 bits

Campos de la capa de red

0 4 8 16 19 24 31
VERS HLEN |Tipo de servicio Longitud total
identificacion Sefialadores |Fragmenio Compensacion
Tiempo de existencia | Prolocaolo Suma de comprobacan de encabezado

Direccion IP origen

Direccion IP destino

Cpcionas IP (5 existan) Relieno

Datos

Campos origen y destino del encabezado IP

La direccion IP contiene la informacion necesaria para enrutar un paquete a través de la red.
Cada direccion origen y destino contiene una direccion de 32 bits. El campo de direccion origen
contiene la direccion IP del dispositivo que envia el paquete. El campo destino contiene la
direccion IP del dispositivo que recibe el paquete.
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Direccion destino Direccion origen

| 32 Bits | 32 Bits

Direcciones IP como un numero binario de 32 bits

Una direccion IP se representa mediante un ntimero binario de 32 bits. Como breve repaso,
recuerde que cada digito binario solo puede ser 0 6 1. En un nimero binario, el valor del bit
ubicado mas a la derecha (también denominado bit menos significativo) es 0 ¢ 1. El valor
decimal correspondiente para cada bit se duplica cada vez que avanza una posicion hacia la
izquierda del numero binario. De modo que el valor decimal del 2do bit desde la derechaes 06
2. Eltercer bit es 0 6 4, el cuarto bit 0 u 8, etc. ...

Las direcciones IP se expresan como nimeros de notacion decimal: se dividen los 32 bits de la

direccion en cuatro ocfetos (un octeto es un grupo de 8 bits). El valor decimal maximo de cada
octeto es 255 (el niumero binario de 8 bits mas alto es 11111111, y esos bits, de derecha a
izquierda, tienen valores decimales de 1, 2, 4, 8, 16, 32, 64 y 128, lo que suma 255 en total).

(Cuadl es el valor decimal del octeto que aparece resaltado en el grafico? ;Cual es el valor del bit
del extremo izquierdo? ; El siguiente bit? Como estos son los tnicos 2 bits que estan activados (o
establecidos), el valor decimal es 128+64=192

Direccion IP binaria de 32 bits

|11EIDDI:|I:|L'||I|I_II-:' 0 |l|ll':..:':':.|l|_|:-.:- :--'-|

P rvey Ry E CYTEY
Ccteto (8 bits)  Oclelo (8 bits) {

i
i

Campos que componen la direccion IP

El niimero de red de una direccion IP identifica la red a la que se conecta un dispositivo,
mientras que la parte de una direccioén IP que corresponde al host identifica el dispositivo
especifico de esa red. Como las direcciones [P estan formadas por cuatro octetos separados por
puntos, se pueden utilizar uno, dos o tres de estos octetos para identificar el nimero de red. De
modo similar, se pueden utilizar hasta tres de estos octetos para identificar la parte del host de
una direccion IP.




Apéndice 1 Tutorial de ipv4

Campos componentes de la
direccion IP
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Clases de direccion IP

Hay tres clases de direcciones IP que una organizacion puede recibir de parte del Registro
Estadounidense de Numeros de Internet (ARIN) (o ISP de la organizacion): Clase A, By C. En
la actualidad, ARIN reserva las direcciones de Clase A para los gobiernos de todo el mundo
(aunque en el pasado se le hayan otorgado a empresas de gran envergadura como, por e¢jemplo,
Hewlett Packard y las direcciones de Clase B para las medianas empresas. Se otorgan
direcciones de Clase C para todos los demas solicitantes.

Clase A

Cuando esta escrito en formato binario, el primer bit (el bit que estd ubicado mas a la izquierda)
de la direccion de Clase A siempre es 0. Un ejemplo de una direccion IP de clase A es
124.95.44.15. El primer octeto, 124, identifica el nimero de red asignado por ARIN. Los
administradores internos de la red asignan los 24 bits restantes. Una manera facil de reconocer si
un dispositivo forma parte de una red de Clase A es verificar el primer octeto de su direccion IP,
cuyo valor debe estar entre 0y 126. (127 comienza con un bit 0, pero esta reservado para fines
especiales).

Todas las direcciones IP de Clase A utilizan solamente los primeros 8 bits para identificar la
parte de la red de la direccion. Los tres octetos restantes se pueden utilizar para la parte del host
de la direccion. A cada una de las redes que utilizan una direccion IP de Clase A se les pueden
asignar hasta 2 elevado a la 24 potencia (224) (menos 2), o 16.777.214 direcciones IP posibles
para los dispositivos que estan conectados a la red.

Clase B

Los primeros 2 bits de una direccion de Clase B siempre son 10 (uno y cero). Un ejemplo de una
direccion IP de Clase B es 151.10.13.28. Los dos primeros octetos identifican el numero de red
asignado por ARIN. Los administradores internos de la red asignan los 16 bits restantes. Una
manera facil de reconocer si un dispositivo forma parte de una red de Clase B es verificar el
primer octeto de su direccion IP. Las direcciones IP de Clase B siempre tienen valores que van
del 128 al 191 en su primer octeto.
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Todas las direcciones IP de Clase B utilizan los primeros 16 bits para identificar la parte de la
red de la direccidn. Los dos octetos restantes de la direccion IP se encuentran reservados para la
porcion del host de la direccion. Cada red que usa un esquema de direccionamiento IP de Clase
B puede tener asignadas hasta 2 a la 16ta potencia (216) (menos 2 otra vez), o 65.534
direcciones IP posibles a dispositivos conectados a su red.

Clase C

Los 3 primeros bits de una direccion de Clase C siempre son 110 (uno, uno y cero). Un ejemplo
de direccion IP de Clase C es 201.110.213.28. Los tres primeros octetos identifican el numero de
red asignado por ARIN. Los administradores internos de la red asignan los 8 bits restantes. Una
manera facil de reconocer si un dispositivo forma parte de una red de Clase C es verificar el
primer octeto de su direccion IP. Las direcciones IP de Clase C siempre tienen valores que van
del 192 al 223 en su primer octeto.

Todas las direcciones IP de Clase C utilizan los primeros 24 bits para identificar la porcion de
red de la direccion. Solo se puede utilizar el tiltimo octeto de una direccion IP de Clase C para la
parte de la direccion que corresponde al host. A cada una de las redes que utilizan una direccion
IP de Clase C se les pueden asignar hasta 28 (menos 2), o 254, direcciones IP posibles para los
dispositivos que estan conectados a la red.

Clases de direccion IP
Clase A

e 24 B3

Clase B _
o+ 18 Bits ra
e [ - e
Clase C .
A= 5 Bits =l
| RED | RED | RED _

Direcciones IP como numeros decimales

Las direcciones IP identifican un dispositivo en una red, y la reda la cual se encuentra
conectado. Para que sea facil recordarlas, las direcciones IP generalmente estan escritas en
notacion decimal punteada (4 niimeros decimales separados por puntos, por ejemplo,
166.122.23.130; tenga en cuenta que un nimero decimal es un niimero de base 10, el tipo de
numero que usamos diariamente).
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Patrones de bit de la direccion IP

Canlidad de bits 1 T 24
Claga A 0 RED# | HOST#

Cantidad de bits 1 1 14 16
Claza B: 1|0 REC# | HOST#

Canlidad debits 4 4 4 21 a
Clasza C: 1 1|0 RED# | HOST#

Propositos de los identificadores de red y direcciones de broadcast

Si su computador deseara comunicarse con todos los dispositivos de una red, sera practicamente
imposible escribir la direccion IP para cada dispositivo. Se puede hacer el intento con dos
direcciones separadas por guiones, que indica que se esta haciendo referencia a todos los
dispositivos dentro de un intervalo de niimeros, pero esto también sera excesivamente
complicado. Existe, sin embargo, un método abreviado.

Una direccion IP que termina en 0 binarios en todos los bits de host se reserva para la direccion
de red (a veces denominada la direccion de cable). Por lo tanto, como ejemplo de una red de
Clase A, 113.0.0.0 es la direccion IP de la red que contiene el host 113.1.2.3. Un router usa la
direccion IP de una red al enviar datos en Internet. Como ejemplo de una red de Clase B, la
direccion IP 176.10.0.0 es una direccion de red.

Los nimeros decimales que completan los dos primeros octetos de una direccion de red Clase B
se asignan y son numeros de red. Los ultimos dos octetos tienen 0, dado que esos 16 bits
corresponden a los nimeros de host y se utilizan para los dispositivos que estan conectados a la
red. La direccion IP en el ejemplo (176.10.0.0) se encuentra reservada para la direccion de red.
Nunca se usara como direccion para un dispositivo conectado a ella.

Si desea enviar datos a todos los dispositivos de la red, necesita crear una direccion de broadcast.
Un broadcast se produce cuando un origen envia datos a todos los dispositivos de una red. Para
garantizar que todos los dispositivos en una red presten atencion a este broadcast, el origen debe
utilizar una direccion IP destino que todos ellos puedan reconocer y captar. Las direcciones IP de
broadcast terminan con unos binarios en toda la parte de la direccion que corresponde al host (el

campo de host ).

Para la red del ejemplo (176.10.0.0), donde los ultimos 16 bits forman el campo de host (o la
parte de la direccion que corresponde al host), el broadcast que se debe enviar a todos los
dispositivos de esa red incluye una direccion destino 176.10.255.255 (ya que 255 es el valor
decimal de un octeto que contiene 11111111).

10
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Direcciones IP reservadas
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ID de red

Es importante entender el significado de la parte de la red IP que corresponde a la red: el ID de

red. Los hosts de una red sélo se pueden comunicar directamente con los dispositivos que
tienen el mismo ID de red. Pueden compartir el mismo segmento fisico, pero si tienen distintos
numeros de red, generalmente no pueden comunicarse entre si, a menos que haya otro
dispositivo que pueda realizar una conexion entre las redes.

Direccionamiento IP

[ [ ]

- 32 Bits >

[ m ] w ] o [] o |
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Analogia de ID de red

Los codigos postales y los ID de red son muy similares en su funcionamiento. Los cédigos
postales permiten que el servicio postal pueda enviar el correo a su oficina postal local y a su
vecindad. A partir de alli, la direccion de la calle indica al cartero el destino correcto. Un ID de
red habilita el router a colocar el paquete en el segmento de red apropiado, mientras que el ID de
host ayuda al router a direccionar la trama de Capa 2 (encapsulando el paquete) hacia el host
especifico en esa red.

Analogia de la direccion de broadcast

11
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Una direccion de broadcast es una direccion compuesta exclusivamente por nimeros unos en el
campo de host. Cuando se envia un paquete de broadcast en una red, todos los dispositivos de la
red lo captan. Por ejemplo, en una red con un identificador 176.10.0.0, el mensaje de broadcast
que llega a todos los hosts tendria la direccion 176.10.255.255.

Una direccion de broadcast es bastante similar al envio de correo masivo. El cddigo postal dirige
el correo hacia el area correspondiente, y la direccion de broadcast "Residente actual" vuelve a
dirigir el correo hacia cada una de las direcciones. Una direccion IP de broadcast utiliza el
mismo concepto. El nimero de red designa el segmento y el resto de la direccion le indica a cada
host IP de esa red que éste es un mensaje de broadcast y que cada dispositivo debe prestar
atencion al mensaje. Todos los dispositivos en una red reconocen su propia direccion IP del host,
asi como la direccion de broadcast de la red.

L4

Direccion de broadcast

€ 2324
Hoe

=l
+ Vizualizada por lodos los disposilivos
# |nsertada en cada buzan, para ser vista por cualquier persona

Direccionamiento IP cldsico

Los administradores de redes a veces necesitan dividir las redes, especialmente las de gran
tamafio, en redes mas pequefias denominadas subredes, para brindar mayor flexibilidad.

De manera similar a lo que ocurre con la porcion del nimero de host de las direcciones de Clase
A, Clase B y Clase C, las direcciones de subred son asignadas localmente, normalmente por el
administrador de la red. Ademas, tal como ocurre con otras direcciones IP, cada direccidon de
subred es Unica

12
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Direccionamiento sin subredes

HEESk
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El mundo exlerar considera a nuestra red como una red nica y no pasee
conacimientos detallados acerca de nuesira estructura intema. Esto ayuda a
mantener ka tablas de enrutamisnto reducidas, ya que el resto del mundao sdlo
necesila saber un nimeno de red para conectarse con nosofros

Subred

Las direcciones de subred incluyen la porcion de red de Clase A, Clase B o Clase C ademas de
un campo de subred y un campo de host. El campo de subred y el campo de host se crean a partir
de la porcion de host original para toda la red. La capacidad de decidir como dividir la porcion
de host original en los nuevos campos de subred y de host ofrece flexibilidad para el
direccionamiento al administrador de red. Para crear una direccion de subred, un administrador
de red pide prestados bits de la parte original de host y los designa como campo de subred.

Para crear una direccion de subred, un administrador de red pide prestados bits del campo de
host y los designa como campo de subred. La cantidad minima de bits que se puede pedir
prestada es 2. Si fuera a pedir prestado solo 1 bit para crear una subred, entonces so6lo tendria un
numero de red (el.0 de red) y el nimero de broadcast (el .1 de red). La cantidad minima de bits
que se puede pedir prestada puede ser cualquier nimero que deje por lo menos 2 bits restantes
para el nimero de host. En este ejemplo de una Direccion IP de Clase C, se han pedido prestados
bits del campo de host para el campo de subred.

13
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Subredes y mascara de subred

SOLUCI(}N . Crear otra seccion en la direccion

* IP denominada subred.

RED SUBRED ‘-

L4.COMO7T??

Mediante una MASCARA DE SUBRED

La direccion IP binaria de 32 bits

Red Red Red SM  Host

T B & 4 3 2% 0 T EBE B4 3210 T8 & 43 14 dFE B4 J-F10
22222222 2222223272 222222-{22 22222222
Ccleto (8 bits)  Octeto (8 bils) Ocleto (8 bits)  Ocleto (8 bits)

— | E—

l11000000|s[00000101]efoo100010fe{00001011]

Campo de subred

Muevt campo de-hosl

Propdsito de la division en subredes

La razén principal para usar una subred es reducir el tamafio de un dominio de broadcast. Se
envian broadcasts a todos los hosts de una red o subred. Cuando el trafico de broadcast empieza
a consumir una porcioén demasiado grande del ancho de banda disponible, los administradores de
red pueden preferir reducir el tamafio del dominio de broadcast.

Mascara de subred

La méscara de subred (término formal: prefijo de red extendida), le indica a los dispositivos de
red cual es la parte de una direccion que corresponde al campo de red y cual es la parte que

corresponde al campo de host. Una mascara de subred tiene una longitud de 32 bits y tiene 4
octetos, al igual que la direccion IP.

14
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Para determinar la mascara de subred para una direccion IP de subred particular, siga estos
pasos. (1) Exprese la direccion IP de subred en forma binaria. (2) Cambie la porcion de red y
subred de la direccion por todos unos. (3) Cambie la porcion del host de la direccion por todos
ceros. (4) Como ultimo paso, convierta la expresion en nimeros binarios nuevamente a la
notacion decimal punteada.

Nota: El prefijo de red extendida incluye el nimero de red de clase A, B o C y el campo de
subred (o numero de subred) que se utiliza para ampliar la informacion de enrutamiento (que de
otro modo es simplemente el nimero de red).

Mascara de subred

Red Hasl
Direccidn
172 16
- il
Mascara
par
defacto
-« ] I I
de subrad T i
de & bits

-

Utibee los bils de host. empezando por la pasicion de bil de ordan supanar
Direcciones privadas

Hay ciertas direcciones en cada clase de direccion IP que no estan asignadas. Estas direcciones
se denominan direcciones privadas. Las direcciones privadas pueden ser utilizadas por los hosts

que usan traduccion de direccion de red (NAT), o unservidor proxy , para
conectarse a una red publica o por los hosts que no se conectan a Internet.

Muchas aplicaciones requieren conectividad dentro de una sola red, y no necesitan conectividad
externa. En las redes de gran tamafio, a menudo se usa TCP/IP, aunque la conectividad de capa
de red no sea necesaria fuera de la red. Los bancos son buenos ejemplos. Pueden utilizar TCP/IP
para conectar los cajeros automaticos (ATM). Estas maquinas no se conectan a la red publica, de
manera que las direcciones privadas son ideales para ellas. Las direcciones privadas también se
pueden utilizar en una red en la que no hay suficientes direcciones publicas disponibles.

Las direcciones privadas se pueden utilizar junto con un servidor de traduccion de direcciones de
red (NAT) o servidor proxy para suministrar conectividad a todos los hosts de una red que tiene
relativamente pocas direcciones publicas disponibles. Segun lo acordado, cualquier trafico que
posea una direccion destino dentro de uno de los intervalos de direcciones privadas NO se
enrutara a través de Internet.
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Los siguientes intervalos de direcciones estan disponibles para el direccionamiento privado :

Espacio de direccion privada
(private address)

Los siguwientes inlervalos estan dispanibles para el
direccionamisnto privado

10.0:0.0 - 10.256.255.256
172.16.0.0 - 172.31.255 255

192, 168.0.0 - 1921682505255

Meétodos para asignar una direccion IP

Una vez que ha determinado el esquema de direccionamiento para una red, debe
seleccionar el método para asignar direcciones a los hosts. Existen principalmente dos
métodos de asignacion de direcciones IP: el direccionamiento estatico y el
direccionamiento dinamico.

Independientemente de qué esquema de direccionamiento utilice, dos interfaces no
pueden tener la misma direccion IP.

Asignacion de direcciones IP

¥ — T — ol — RARP Server
4 Direccien JDAreccian i II'IE.!'EI.'.IDI'I 2D én IP arigen?
IP arigen? IF arigan? IP crigen? 197 1529 1o5
L] =
g? P
Direnman MAC Direnmon MAC Direccion MAC Déreccicn MAC

02-60-RC-01-002-03 || 00-00-AZ-08-089-88 || OR-00-2-80-90-90 || 08-00-02-E5-080-8

2Direccian 4 Dirgccion
I argen? 1P arigen?
(= =
Direcoion MAC

2-D0-AZ-04-05-R8
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Direccionamiento estdtico

Si asigna direcciones IP de modo estatico, debe ir a cada dispositivo individual y configurarlo
con una direccion IP. Este método requiere que se guarden registros muy detallados, ya que
pueden ocurrir problemas en la red si se utilizan direcciones IP duplicadas. Algunos sistemas
operativos como, por ejemplo, Windows 95 y Windows NT, envian una peticion ARP para
verificar si existe una direccion IP duplicada cuando tratan de inicializar TCP/IP. Si descubren
que hay una direccion duplicada, los sistemas operativos no inicializan TCP/IP y generan un
mensaje de error. Ademas, es importante mantener registros porque no todos los sistemas
operativos identifican las direcciones I[P duplicadas.

Direccionamiento dinamico

Hay varios métodos distintos que se pueden usar para asignar direcciones IP de forma dinamica.
Ejemplos de estos métodos son:

Protocolo de resolucion de direccion inversa (RARP)

El Protocolo de resolucion de direccion inversa (RARP) relaciona las direcciones MAC con las
direcciones IP. Esta relacion permite que algunos dispositivos de la red encapsulen los datos
antes de enviarlos a través de la red. Es posible que un dispositivo de red, como, por ejemplo,
una estacion de trabajo sin disco conozca su direccion MAC pero no su direccion IP. Los
dispositivos que usan RARP requieren que haya un servidor RARP en la red para responder a las
peticiones RARP.

Veamos un ejemplo donde un dispositivo origen desea enviar datos a otro dispositivo y que el
origen conoce su direccion MAC pero no puede ubicar su direccion IP en la tabla ARP. Para que
el dispositivo destino pueda recuperar los datos, los pase a capas superiores del modelo OSI y
responda al dispositivo origen, el origen debe incluir tanto la direccion MAC como la direccion
IP. Por lo tanto, el origen inicia un proceso denominado peticion RARP, que lo ayuda a detectar
su propia direccion IP. El dispositivo crea un paquete de peticion RARP y lo envia a través de la
red. Para asegurarse de que todos los dispositivos de la red vean la peticion RARP, usa una
direccion de broadcast IP.

Una peticion RARP esta compuesta por un encabezado MAC, un encabezado IP y un
mensaje de peticion ARP. El formato del paquete RARP contiene lugares para las
direcciones MAC tanto destino como origen. El campo de la direccion IP origen estd
vacio. El broadcast se transmite a todos los dispositivos de la red; en consecuencia, la
direccion IP destino se establece con numeros unos binarios exclusivamente. Las
estaciones de trabajo que ejecutan RARP tienen codigos en la ROM que les hacen
iniciar el proceso RARP y ubicar el servidor RARP.
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Protocolo BOOTstrap (BOOTP)

Un dispositivo usa el protocolo BOOTstrap (BOOTP) cuando se inicia, para obtener una
direccion IP. BOOTP usa el Protocolo de datagrama de usuario (UDP) para transportar
mensajes; el mensaje UDP se encapsula en un datagrama IP. Un computador utiliza BOOTP
para enviar un datagrama IP de broadcast (usando una direccion IP destino de todos unos:
255.255.255.255). Un servidor BOOTP recibe el broadcast y luego envia un broadcast. El
cliente recibe un datagrama y verifica la direccion MAC. Si encuentra su propia direccion
MAC en el campo de direccion destino, entonces acepta la direccion IP del datagrama.
Como en el caso de RARP, BOOTP opera en un entorno de cliente-servidor y solo requiere
un intercambio de paquetes. Sin embargo, a diferencia de RARP, que solamente envia de
regreso una direccion IP de 4 octetos, los datagramas BOOTP pueden incluir la direccion IP,
la direccioén de un router (gateway por defecto), la direccion de un servidor y un campo
especifico para el fabricante. Uno de los problemas de BOOTP es que no fue disefiado para
suministrar una asignacion de direcciones dinamica. Con BOOTP usted puede crear un
archivo de configuracion que especifique los parametros para cada dispositivo.

Protocolo de configuracion dinamica del host (DHCP)

El Protocolo de configuracion dinamica del host (DHCP) se ha propuesto como sucesor del
BOOTP. A diferencia del BOOTP, DHCP permite que un host obtenga una direccion IP de
forma rapida y dindmica. Todo lo que se necesita al usar el servidor DHCP es una cantidad
definida de direcciones IP en un servidor DHCP. A medida que los hosts entran en linea, se
ponen en contacto con el servidor DHCP y solicitan una direccion. El servidor DHCP elige una
direccion y se asigna a ese host. Con DHCP, se puede obtener la configuracion completa del
computador en un solo mensaje (por Ej., junto con la direccion IP, el servidor también puede
enviar una mascara de subred).

Componentes IP claves

Para que los dispositivos se puedan comunicar, los dispositivos emisores necesitan tanto las
direcciones IP como las direcciones MAC de los dispositivos destino. Cuando tratan de
comunicarse con dispositivos cuyas direcciones [P conocen, deben determinar las direcciones
MAC. El conjunto TCP/IP tiene un protocolo, denominado ARP, que puede detectar
automaticamente la direccion MAC. ARP permite que un computador descubra la direccion
MAC del computador que esta asociado con una direccion IP.

Nota: La unidad basica de transferencia de datos en IP es el paquete IP . El procesamiento de
datagramas se lleva a cabo en el software, lo que significa que el contenido y el formato no
dependen del hardware. El datagrama se divide en dos componentes principales: el encabezado,
que incluye las direcciones origen y destino, y los datos. Otros tipos de protocolos tienen sus
propios formatos. El datagrama IP es exclusivo de IP.
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Tutorial de IPVé

Los motivos de IPvé

El motivo bdasico por el que surge, en el seno del IETF (Internet Engineering Task
Force), la necesidad de crear un nuevo protocolo, que en un primer momento
se denomind IPng (Internet Protocol Next Generation, o “Siguiente Generacién
d Protocolo Internet”), fue la evidencia de la falta de direcciones.

IPv4 tiene un espacio de direcciones de 32 bits, es decir, 2 32(4.294.967.296).

En cambio, IPvé nos ofrece un espacio de 2 128
(340.282.366.920.938.463.463.374.607.431.768.211.456).

Sin embargo, IPv4 tiene ofros problemas o “dificultades” que IPvé soluciona o
mejora.

Los creadores de IPv4, a principio de los anos 70, no predijeron en ningun
momento, el gran éxito que este protocolo iba a tener en muy poco tiempo,
en una gran multitud de campos, no sélo cientificos y de educacion, sino
también eninnumerables facetas de la vida cotidiana.

Podemos recordar algunas “famosas frases” que nos ayudardn a entender
hasta que punto, los propios ‘precursores’ de la revolucion tecnoldgica que
estamos viviendo, no llegaron a prever:

“Pienso que el mercado m undial de ordenadores puede ser de cinco
unidades”, Thomas Watson, Presidente de IBM en 1.943

“640 Kbps. de memoria han de ser suficientes para cualquier usuario”, Bill
Gates, Presidente de Microsoft, 1.981

“32 bits proporcionan un espacio de direccionam iento suficiente para Internet”,
Dr. Vinton Cerf, padre de Internet, 1.977

No es que estuvieran equivocados, sino que las Tecnologias de la Informaciéon
han evolucionado de un modo mucho mds explosivo de lo esperado. Ademds,
s2no dice el dicho "“es de sabios rectificare

Desde ese momento, y debido a la multitud de nuevas aplicaciones en las que
IPv4 ha sido utilizado, ha sido necesario crear “anadidos” al protocolo bdsico.

Entre los “parches” mds conocidos, podemos citar medidas para permitir la
Calidad de Servicio (QoS), Seguridad (IPsec), y Movilidad, fundamentalmente.

El inconveniente mds importante de estas ampliaciones de IPv4, es que utilizar
cualqguiera de ellos es muy facil, pero no tanto cuando pretendemos usar al
muy poco practico el uso simultdneo de fres o mds, llegando a ser un auténtico
malabarismo de circo.




¢ Porqué IPv6?

La ventaja fundamental de IPvé es el espacio de direcciones.

El reducido espacio de IPv4, a pesar de disponer de cuatro mil millones de
direcciones (4.294.967.296), junto al hecho de una importante falta de
coordinacién, durante la década de los 80, en la delegacion de direcciones,
sin ningun tipo de optimizacion, dejando incluso grandes espacios discontinuos,
nos esta llevando a limites no sospechados en aguel momento.

Por supuesto, hay una solucidon que podriamos considerar como evidente,
como seria la renumeracion, y reasignacion de dicho espacio de
direccionamiento.

Sin embargo, no es tan sencillo, es incluso impensable en algunas redes, ya que
requiere unos esfuerzos de coordinacién, a escala mundial, absolutamente
impensables.

Ademds, uno de los problemas de IPv4 permaneceria: la gran dimensién de las
tablas de enrutado (routing) en el froncal de Internet, que la hace ineficaz, y
perjudica enormemente los fiempos de respuesta.

La falta de direcciones no es apreciable porigual en todos los puntos de lared,
de hecho, no es casi apreciable, por el momento, en Norte América. Sin
embargo, en zonas geogrdaficas como Asia (en Japdn la situacion esta
llegando a ser critica), y Europa, el problema se agrava.

Como ejemplos, podemos citar el caso de China que ha pedido direcciones
para conectar 60.000 escuelas, tan sdélo ha obtenido una clase B (65.535
direcciones), o el de muchos paises Europeos, Asiaticos y Africanos, que solo
tienen una clase C (255 direcciones) para todo el pais.

Tanto en Japdn como en Europa el problema es creciente, dado alimportante
desarrollo de las redes de telefonia celular, inaldmbricas, médems de cable,
xDSL, etc., que requieren direcciones IP fijas para aprovechar al maximo sus
posibilidades e incrementar el nUmero de aplicaciones en las que pueden ser

empleados.
La razdédn de utilizacion de las direcciones IP por parte de los usuarios, esta
pasando en pocos meses de 10:1 a 1:1, y la tendencia se invertird. En pocos

meses, podemos ver dispositivos “siempre conectados”, con lo que faciimente
un usuario podria tener, en un futuro no muy lejano, hasta 50 0 100 IP’s (1:50 o
1:100).

Algunos Proveedores de Servicios Internet se ven incluso obligados a
proporcionar a sus clientes direcciones IP privadas, mediante mecanismos de
NAT (traslacion de direcciones, es decir, usar una sola IP publica para toda una
red privada). De hecho, casi todos los PSI's se ven obligados a delegar tan sélo
reducidos nUmeros de direcciones IP puUblicas para sus grandes clientes
corporativos.

Como ya se ha dicho, la solucién, temporalmente, es el uso de mecanismos
NAT. Desafortunadamente, de seguir con IPv4, esta tendencia no seria
“temporal”, sino “invariablemente permanente”. Ello implica la imposibilidad
prdctica de muchas aplicaciones, que quedan relegadas a su uso en Intranets,
dado que muchos protocolos son incapaces de atravesar los dispositivos NAT:




RTP y RTCP (“Real-time Transport Protocol” y “Real Time Control Protocol™) usan
UDP con asignacion dindmica de puertos (NAT no soporta esta traslacion).

La autenticaciéon Kerberos necesita la direcciéon fuente, que es modificada por
NAT en la cabecera IP.

IPsec pierde integridad, debido a que NAT cambia la direccidn enla cabecera
IP.

Multicast, aunque es posible, técnicamente, su configuraciéon es tan
complicada

con NAT, que en la prdctica no se emplea.

Cifras actuales y proyecciones del crecimiento de Internet

Las cifras de “internautas”, esperadas en los proximos anos, avalan lo expuesto:

Africa: 800.000.000 (sélo 3.000.000 sin NAT)

Ameérica Central y del Sur: 500.000.000 (sélo 10.000.000 sin NAT)
Ameérica del Norte: 500.000.000 (sélo 125.000.000 sin NAT)

Asia: 2.500.000.000 (sélo 50.000.000 sin NAT)

Europa Occidental: 250.000.000 (sélo 50.000.000 sin NAT)

Pero lo mds importante es el imparable crecimiento de aplicaciones que
necesitan direcciones IP publicas Unicas, globales, vdlidas para conexiones
extremo a extremo, y por tanto encaminables (enrutables): Videoconferencia,
Voz sobre IP, seguridad, e incluso juegos.

Veamos mds cifras. Sélo en Estados Unidos de América, el mercado potencial
de aplicaciones susceptibles de ser conectadas a la red, segun Driscol &
Associates, en un estudio del ano 1.995, era:

Mercapo VERTICAL EJEMPLOS DE APLICACION TAMARD DEL
MERCADOD

Lectura de Contacares Lectura de consumos d= agua, gas, electnicidad, 242 000.000
ato.

Seguridad Sistemas de alarma, incendios, ez, tanto residen- 24 000.000
ciales como comerciales

Pasicionamientz de Wehi- Seguimisnta automatico de vehiculos 15.000.000

cutosiflotas & informacion Seguimisnta de inventarios

de condiciones Diagnostico v seguridad de vehiculos

Mamitorizacion Maguinas de venia sutomatica (vending! 7-500.000
Buzones de comeo
Gas a irrigacion

Total 288.900.000

En 1.997, el mercado de dispositivos con aplicaciones capaces de conectarse
a Internet (sin incluir terminales ni ordenadores, tan sélo WebTV, agendas
electronicas, teléfonos con acceso a Internet, y consolas de juegos), era de
3.000.000. En el ano 1.998, este se duplica hasta llegar a los 6.000.000, y las
previsiones de crecimiento para el 2.002, segun IDC, son de 56.000.000. Sélo
contabilizando el crecimiento de la nueva generacion de telefonia movil




(UMTS), en el ano 2.003 se sobrepasan las cifras del orden de los 1.000.000.000
de usuarios, la misma cifra que para la telefonia fija y que para el nUmero de
usuarios “fijos” de Internet. En ese momento, los usuarios moéviles con conexion
a Internet superan alos 400.000.000.

El mismo Foro UMTS/GSM prevé unas necesidades de direcciones IP para los
dispositivos de lared (no para los dispositivos de los usuarios), para el ano 2.005,
de 3,2 millones, y de 6,3 para el 2.010. Segun el mismo informe, en el 2.005, se
requeririan un total de 20.000.000.000 de direcciones IP para los dispositivos de
los usuarios.




A esto hemos de sumar los innumerables dispositivos que vamos creando, o 1os
ya existentes a los que damos nuevas o mejoradas aplicaciones, mediante su
conexién alared, valgan como ejemplos:

Teléfonos, pues la siguiente generacion, sin duda, pasara por tecnologias IP

(VolIP).

Television y Radio, también basados en tecnologias IP.
Sistemas de seguridad, televigilanciay control.
Frigorificos que evalian nuestros hdbitos de consumo y nos dan la opcién de

a)
b)

c)
d)

e

f)

9)

imprimir la lista de la compra,

hacer el pedido en el supermercadopara que nos sea entregado
automdaticamente,

hacer el pedido para que pasemos a recogerlo decidiendo “in situ” el
resto de la compra,

navegar por un superercado virtual y permitirnos llenar el carro segun
nuestros hdbitos anadiendo nuestros caprichos ocasionales.
Despertadores, que conocen nuestros tiempos de desplazamiento
habituales a nuestro lugar de trabajo, y con motivo de un accidente o
gran nevada, de los que son informados mediante los servicios de la red,
calculan el fiempo adicional que necesitamos y nos levantan con la
anticipacién precisa, jaun a riesgo de que los destrocemos al arrojarlos
contrala pared!
Walkman MP3, que conectados a la red, nos permiten recuperar y
almacenar creaciones musicales.

Nuevas tecnologia emergentes, como Bluetooth, WAP, redes
inalédmbricas, redes domésticas, etc., hacen mds patente esta
necesidad de crecimiento, al menos, en los que al niUmero de
direcciones se refiere. Por ejemplo, la Ultima tendencia es la de permitir a
cualquier dispositivo serie, ser conectado a una LAN o WAN, y por que
no a Internet. Este tipo de “convertidores”, denominados “Universal
Device Server”, o Servidor de Dispositivos Universal, permite que
aplicaciones impensables por las limitaciones de los cableados serie, se
realicen remotamente a través de redes, o incluso que un sistema de
alarmas, que antes requeria un médem dedicado para la conexidon con
la central de recepcidn de alarmas, pueda ahora enviar un e-mail, j con
todo lujo de detalles .

Podriamos hablar, en general, de casi cualquier dispositivo tanto doméstico
como industrial, integrado en la gran red, pero también en dispositivos de
contfrolmédico, marcapasos, etc.




Caracteristicas principales de IPvé

Si resumimos las caracteristicas fundamentales de IPvé obtenemos la siguiente
relacion:

I Mayor espacio de direcciones.

I "Plug & Play”: Autoconfiguracion.

I Seguridad intrinseca en el nUcleo del protocolo (IPsec).

I Calidad de Servicio (QoS) y Clase de Servicio (CoS).

I Multicast: Envio de UN mismo paquete a un grupo de receptores.

I Anycast: Envio de UN paquete a UN receptor dentro de UN grupo.

I Paquetes IP eficientes y extensibles, sin que haya fragmentacion en los
enrutadores (routers), alineados a 64 bits (preparados para su procesado
optimo con los nuevos procesadores de 64 bits), y con una cabecera de
longitud fija, mds simple, que agiliza su procesado por parte del enrutador
(router).

I Posibilidad de paquetes con carga Util (datos) de mas de 65.535 bytes.

| Enrutado (enrutado) mads eficiente en el froncal (backlbone) de lared,
debido a una jerarquia de direccionamiento basada en la agregacion.

I Renumeracion y “multi-homing”, que facilita el cambio de proveedor de
servicios.

| Caracteristicas de movilidad.

Pero hay que insistir, de nuevo, en que estas son las caracteristicas bdsicas, y
que la propia estructura del protocolo permite que este crezca, o dicho de
otro modo, sea escalado, segin las nuevas necesidades y aplicaciones o
servicios lo vayan precisando. Precisamente, la escalabilidad es la baza mds
importante de IPvé frente alP v 4.




Los cimientos de IPvé

Los criterios que se han seguido a lo largo del desarrollo de IPvé han sido
fundamentales para obtener un protocolo sencillo y al mismo tiempo
extremadamente consistente y escalable.

Son de destacar, entre estos criterios, ademds de todo lo dicho hasta el
momento (nuUmero de direcciones, seguridad, movilidad y autoconfiguracion)
la especial aptitud para ser soportado por plataformas existentes, y una
evolucion que permite su uso concurrente con IPv4: No es necesario realizar un
cambio “instantdneo en una fecha X", sino que el cambio es tfransparente.

Estos criterios se han alcanzado en gran medida por la ortogonalidad vy
simplificacion de la cabecera de longitud fija, lo que redunda en la eficacia de
su enrutado (enrutado), tanto en pequenos enrutadores como en los mds
grandes, con soportes de ancho de banda muy superiores a los 100 Gbytes
con

los dispositivos actuales.

Los equipos actuales, a pesar de sus tremendascapacidades de
procesamiento de paquetes, no serian capaces de acometer la misma tarea,
ni de ofrecer soluciones a fodas las necesidades emergentes, con la estructura
de la cabecera IPv4, sin contar la imposibilidad de gestionar las tablas de
enrutado de los tfroncales, si siguen creciendo al ritmo actual.




Especificaciones bdsicas de IPvé (RFC2460)

Veamos, en primer lugar, la descripcidén de la cabecera de un paquete IPv4:

bits: 4 ] 16 20 32

VersionCal

Longitud Total

TTL Protocolo

Direccion Fuente de 32 bits

Direccion Destino de 32 hits

Como vemos, la longitud minima de la cabecera IPv4 es de 20 bytes (cada fila
de la tabla supone 4 bytes). A ello hay que anadir las opciones, que dependen
de cada caso. En la tabla anterior hemos usado abreviaturas, en aquellos
casos en los que son comunes. En el resto, nuestra “particular” traduccién de la
nomenclatura original anglosajona, cuya ‘“leyenda de equivalencias”
indicamos a continuacion:

Version-Version (4 bits)

He ader-Cabecera (4 bits)

TOS (Type Of Service) —Tipo de Servicio (1 byte)

Total Length — Longitud Total (2 bytes)
Identification-Identificacion (2 bytes)

Fla g-Indicador (4 bits)

Fragment Offset — Desplazamiento de Fragmentacion (12 bits — 1.5 bytes)
TTL (Time To Live) — Tiempo de Vida (1 byte)
Protocol-Protocolo (1 byte)

C he cksum-Cddigo de Verificacion (2 bytes)

32 bit Source Address — Direccion Fuente de 32 bits (4 bytes)

32 bit Destination Address — Direccién Destino de 32 bits (4 byte s )

En la tabla anterior, hemos marcado, mediante el color rojo, los campos que
van a desaparecer en IPvé, y los que son modificados, segun el siguiente

esquema:
Campo Modificado

Hemos pasado de tener 12 campos, en IPv4, a tan solo 8 en IPvé.

El motivo fundamental por el que los campos son eliminados, es la innecesaria
redundancia. En IPv4 estamos facilitando la misma informacioén de varias
formas. Un caso muy evidente es el checksum o verificacion de la integridad
de la cabecera: Otros mecanismos de encapsulado ya realizan esta funcién
(IEEE 802 MAC, framing PPP, capa de adaptacion ATM, etc.).




El caso del campo de “Desplazamiento de Fragmentaciéon”, es ligeramente
diferente, dado que el mecanismo por el que se realiza la fragmentacion de los
paquetes es totalmente modificado en IPvé, lo que implica la total “inutilidad”
de este campo. En IPvé los enrutadores no fragmentan los paquetes, sino que
de ser precisa, dicha fragmentacién/desfragmentacion se produce extremo a
extremo .

Algunos de los campos son renombrados:

Longitud total longitud de carga Ufil (payload length), que en definitiva, es la
longitud de los propios datos, y puede ser de hasta 65.536 bytes.

Protocolo siguiente cabecera (next header), dado que en lugar de usar
cabeceras de longitud variables se emplean sucesivas cabeceras
encadenadas, de ahi que desaparezca el campo de opciones. En muchos
Ccasos ni siquiera es procesado por los enrutadores, sino tan sdélo extremo a
extremo. Tiene una longitud de 8 bits (1 byte).

Tiempo de vida limite de saltos (Hop Limit). Tiene una longitud de 8 bits (1 byte).

Los huevos campos son:

Clase de Trdfico (Traffic Class), también denominado Prioridad (Priority), o
simplemente Clase (Class). Podria ser mds o menos equivalente a TOS en IPv4.
Tiene una longitud de 8 bits (1 byte).

Etiqueta de Flujo (Flow Label), para permitir traficos con requisitos de tiempo
real. Tiene una longitud de 20 bits.

Estos dos campos, como se puede suponer, son los que nos permiten una de
las caracteristicas fundamentales e intrinsecas de IPvé: Calidad de Servicio
(QoS), Clase de Servicio (CoS), y en definitiva un poderoso mecanismo de
control de flujo, de asignacién de prioridades diferenciadas segun los tipos de
servicios.

Por tanto, en el caso de un paquete IPvé, la cabecera tendria el siguiente
formato:




bits: 4 12 16 24 32

El campo de version, que es igual a 6, Ibgicamente, fiene una longitud de 4
bits.La longitud de esta cabecera es de 40 bytes, el doble que en el caso de
IPv4, pero con muchas ventajas, al haberse eliminado campos redundantes.

Ademds, como ya hemos mencionado, la longitud fija de la cabecera, implica
una mayor facilidad para su procesado en routers y conmutadores, incluso
mediante hardware, lo que implica unas mayores prestaciones. A este fin
coadyuva, como hemos indicado anteriormente, el hecho de que los campos
estan alineados a 64 bits, lo que permite que las nuevas generaciones de
procesadores y microcontroladores, de é4 bits, puedan procesar mucho mds
eficazmente la cabecera IPvé.

El valor del campo “siguiente cabecera”, indica cual es la siguiente cabecera
y asi sucesivamente. Las sucesivas cabeceras, no son examinadas en cada
nodo de la ruta, sino sélo en el nodo o nodos destino finales. Hay una Unica
excepcion a esta regla: cuando el valor de este campo es cero, lo que indica
opciéon de examinado y proceso “salto a salto” (hop-by-hop). Asi tenemos, por
citar algunos ejemplos, cabeceras con informacién de enrutado,
fragmentacion, opciones de destino, autenticacién, encriptacion, etc., que en
cualquier caso, han de ser procesadas en el orden riguroso en que aparecen
en el paquete.

Sin entrar en mdas detalles, a continuacioén los siguientes ejemplos graficos del
uso del concepto de las “cabeceras de extension” (definidas por el campo
“siguiente cabecera”), mecanismo por el que cada cabecera es
“encadenada” alasiguiente y anterior (si existen):
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El MTU (Unidad Mdxima de Transmisién), debe de ser como minimo, de 1.280
bytes, aunque se recomiendan tamanos superiores a 1.500 bytes. Los nodos
descubren el valor MTU a través de la inspeccion de la ruta. Se prevé asi una
optimizacion de los paquetes y del niUmero de cabeceras, dado el continuo
recimiento de los anchos de banda disponibles, asi como del incremento del
propio trafico.

Dado que IPvé no realiza verificacion de errores de la cabecera, en trafico
UDP, se requiere el empleo del su propio mecanismo de checksum.

Direccionesy direccionamiento enIPvé (RFC2373)

Ya hemos dicho que IPvé nos aporta, como principio fundamental, un espacio
de 2128 direcciones, lo que equivale a 3,40E38
(340.282.366.920.938.463.463.374.607.431.768.211.456).

Hagamos una cuenta “rdpida”, para hacernos a la idea de lo que esta cifra
“impronunciable” implica. Calculemos el niUmero de direcciones IP que
podriamos tener por metro cuadrado de la superficie terrestre: jnada mas y
nadamenosque 665.570.793.348.866.943.898.599!

Indudablemente, hay cabida para todos los dispositivos que podamos
imaginar, no solo terrestres, sino interplanetarios. Aunque, por el momento, no
podemos asegurar que fenga capacidad para los dispositivos
“intergaldacticos”.
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Definicién de direccién e n "IPvé"

Las direcciones IPvé son identificadores de 128 bits para interfaces y conjuntos
de interfaces. Dichas direcciones se clasifican en tres tipos:

Unicast : Identificador para una Unica interfaz. Un paquete enviado a una
direccién unicast es entregado sélo a la interfaz identificada con dicha
direccion. Es el equivalente alas direcciones IPv4 actuales.

Anycast : ldentificador para un conjunto de interfaces (tipicamente
pertenecen a diferentes nodos). Un paquete enviado a una direccion anycast
es entregado en una (cualquiera) de las interfaces identificadas con dicha
direcciéon (la mds proxima, de acuerdo a las medidas de distancia del
protocolo de enrutado). Nos permite crear, por ejemplo, dmbitos

de redundancia, de forma que varias maquinas puedan ocuparse del

mismo trafico segun una secuencia determinada (por el routing), sila

primera “cae”.

Multicast :ldentificador paraun conjunto de interfaces (porlo general
pertenecientes a diferentes nodos). Un pagquete enviado a una direcciéon
multicast es entregado a todas las interfaces identificadas por dicha direccién.
La mision de este tipo de paguetes es evidente: aplicaciones de

retransmision multiple (broadcast).

Diferencias con IPv4

Hay algunas diferencias importantes en el direccionamiento de IPvé respecto
de IPv4:

No hay direcciones broadcast (su funcion es sustituida por direcciones mult
icast).

Los campos de las direcciones reciben nombres especificos; denominamos
“prefijo” ala parte de la direccién hasta el nombre indicado (incluyendolo).
Dicho prefijo nos permite conocer donde esta conectada una determinada
direccién, es decir, su ruta de enrutado.

Cualquier campo puede contener sdlo ceros o sdélo unos, salvo que
explicitamente se indique lo contrario.

Las direcciones IPvé, indistintamente de su fipo (unicast, anycast o multicast),
son asignadas a interfaces, no nodos. Dado que cada interfaz pertenece a un
Unico nodo, cualquiera de las direcciones unicast de las interfaces del nodo
puede serempleado para referirse a dicho nodo.
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Todas las interfaces han de tener, al menos, una direccién unicast link-local
(enlace local).

Una Unicainterfaz puede tener también varias direcciones IPvé de cualquier
tipo (unicast, anycast o multicast) o dmbito.

Una misma direccion o conjunto de direcciones unicast pueden ser asignados
a multiples interfaces fisicas, siempre que la implementacion trate dichas
interfaces, desde el punto de vista de internet, como una Unica, lo que permite
balanceo de carga entre multiples dispositivos.

Aligual que en IPv4, se asocia un prefijo de subred con un enlace, y se pueden
asociar multiples prefijos de subred a un mismo enlace.

Reservas de espacio de direccionamiento en IPvé

A diferencia de las asignaciones de espacio de direccionamiento que se
hicieron en IPv4, en IPvé, se ha reservado , que no “asignado” , algo mas del
15%, tanto para permitir una facil fransicion (caso del protocolo IPX), como
para mecanismos requeridos por el propio protocolo.

Estos son :
Estado Prefijo Fraccion del
(en binario) Espacio
Fesarvado CO0D CO0a 1/258
Mo Asignado Cooa coot 11258
Ressrvado para MSAP CooD oot 11128
Resarvado para IFX CO0d 010 11128
Mo Asignado 0o0o 011 11123
Mo Asignado Cood 1 1132
Mo Asignado 0on 118
Direcciones Unicast Globales Agregables | 001 18
Mo Asignado 010 18
Mo Asignado 011 18
Mo Asignado 100 18
Mo Asignado 1M 18
Mo Asignado 110 =
Mo Asignado 1110 118
Mo Asignado 1110 1132
Mo Asignado 111110 1184
Mo Asignado 1111110 11128
Mo Asignado 1111 11100 11512
Direcciones nicas: Locales de Enlace 1111 111010 101024
Direcciones Unizast Locales de Sitio 1119 1110 1% 111.024
Direcciones Multicas: 1111 1111 11258
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De esta forma se permite la asignacion directa de direcciones de agregacion,
direccioneslocales, y direcciones multicast, con reservas para OSINSAP e IPX. El
85% restantes quedareservado para uso futuro.

Podemos distinguir las direcciones multicast de las unicast por el valor del
octeto de mayor orden de la direccion (FF, o 11111111 en binario, indica
multicast). En cambio, en el caso de las anycast, no hay ninguna diferencia,
sintdcticamente hablando, y por tanto, son tomadas del espacio de
direccionesunicast.

Direcciones especiales en IPvé

Se han definido también las direcciones para usos especiales como:

Direccion de auto-retorno o Loopback (::1) = No ha de ser asignada a una
interfaz fisica; se trata de una interfaz “virtual”, pues se trata de paquetes que
no salen dela mdquina que los emite; nos permite hacer un bucle para
verificar la correcta inicializacién del protocolo (dentro de una determinada
mdaquina).

Direccion no especificada (::) — Nunca debe ser asignada a ningun nodo, ya
que se emplea para indicar la ausencia de direccién; por ejemplo, cuando se
halla en el campo de direccidén fuente, indica que se trata de un host que esta
inicidndose, antes de que haya aprendido su propia direccion.

TUneles dindmicos/automdaticos de IPvé sobre IPv4 (::<direccién IPv4>) — Se

denominan direcciones IPvé compatibles con IPv4, y permiten la retransmision
de trafico IPvé sobre infraestructuras IPv4, de forma transparente.

80 bits 16 bits 32 bits
0000 ... 0000 0000 direccion IPv4

Representacion automdatica de direcciones IPv4 sobre IPvé (::FFFF:<direccion
IPv4>) - permite que los nodos que sbélo soportan IPv4, puedan seguir
tfrabajando en redes IPvé. Se denominan “direcciones IPvé mapeadas desde
IPv4".

80 bits 16 bits 32 bits
0000 ... 0000 FFFF Direccion IPv4

Representacié n de las direcciones IPvé

La representacion de las direcciones IPvé sigue el siguiente esquema:
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a) xx:x:x:x:x:x:x, donde “x" es un valor hexadecimal de 16 bits, de la porcidon
correspondiente a la direccidon IPvé. No es preciso escribir los ceros a la
izquierda de cada campo. Ejemplos:

FEDC:BA98:7654:3210:FEDC:BA98:7654:3210
1080:0:0:0:8:800:200C:417¢

b) Dado que, por el direccionamiento que se ha definido, podrdn existir
largas cadenas de bits “cero”, se permite la escritura de su abreviacion,
mediante el uso de "::", que representa multiples grupos consecutivos de
16 bits “cero”. Este simbolo sdlo puede aparecer una vez en la direccidon
IPvé. Ejlemplos:

Las direcciones:
1080:0:0:0:8:800:200C:417A (una direccion unicast)
FF01:0:0:0:0:0:0:101 (una direccién multicast)
0:0:0:0:0:0:0:1 (la direccionloopback)
0:0:0:0:0:0:0:0 (una direccidén no especificada)

Puedenrepresentarse como:
1080::8:800:200C:417A (una direccion unicast)
FFO1::101 (una direccion multicast)
::1 (laireccién loopback)
.. (una direccidn no especificada)

c) Una forma alternativa y muy conveniente, cuando nos hallemos en un
entorno mixto IPv4 e IPvé, es x:xx:x:xx:xx:x:d:d:d:d, donde "“x" representa
valores hexadecimales de 16 bits (6 porciones de mayor peso), y “d”
representa valores decimales de las 4 porciones de 8 bits de menor peso
(representacion estadndarlPv4). Eiemplos:

0:0:0:0:0:0:13.1.68.3

0:0:0:0:0:FFFF:129.144.52.38
Puedenrepresentarse como:

::13.1.68.3

:FFFF:129.144.52.38
La representaciéon de los prefijos IPvé se realiza del siguiente modo:direccién-
IPvé/longitud-del-prefijo donde :

- direccion-IPvé = una direccidn IPvé en cualquiera de las notaciones vdlidas

- longitud-del-prefijo = valor decimal indicando cuantos bits contiguos de
la parte izquierda de la direccion componen el prefijo Por ejemplo, las
representaciones vdalidas del prefijo de 60 bits 12AB00000000CD3, son:

12AB:0000:0000:CD30:0000:0000:0000:0000/60

12AB::CD30:0:0:0:0/60
12AB:0:0:CD30::/60
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Por tanto, para escribir una direccion completa, indicando la subred,
podriamos
hacerlo como:

12AB:0:0:CD30:123:4567:89 AB:CDEF/60

Direcciones unicast locales

Las direcciones unicast, son agregables con mdscaras de bits contiguos,
similares al caso de IPv4, con CIDR (Class-less Interdomain Routing). Como
hemos visto, hay varias formas de asignacion de direcciones unicast, y otras
pueden ser definidas en el futuro.

Los nodos IPvé pueden no tener ningun conocimiento o minimo de la estructura
interna de las direcciones IPvé, dependiendo de su mision en la red (por
ejemplo, host frente a router). Pero como minimo, un nodo debe considerar
que las direcciones unicast (incluyendo la propia), no tienen estructura.

Direcciones anycast (RFC2526)

Tal y como hemos indicado antes, las direcciones anycast fienen el mismo
rango de direcciones que las unicast. Cuando una direccidon unicast es
asignada a mds de una interfaz, convirtiéndose en una direccidon anycast, los
nodos a los que dicha direccidn ha sido asignada, deben ser explicitamente
configurados para que reconozcan que se trata de una direccion anycast.

Existe una direccidén anycast, requerida para cada subred, que se denomina
“direccion anycast del router de la subred” (subnet-router anycast address). Su
sintaxis es equivalente al prefijo que especifica el enlace correspondiente de la
direccion unicast, siendo elindicador de interfazigual a cero:

Direcciones multicast (RFC2375)

Una direccidon multicast en IPvé, puede definirse como un identificador para un
grupo de nodos. Un nodo puede pertenecer a uno o varios grupos multicast.

Direcc iones Requeridas para cualquier nodo

Todos los nodos, en el proceso de identificacion, al unirse a la red, deben de
reconocer como minimo, las siguientes direcciones:
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Sus direcciones locales de enlace para cada interfaz Las direcciones unicast
asignadas La direccién de loopback Las direcciones multicast de todos los
nodos Las direcciones multicast solicitadas para cada direccidn unicast o
anycast asignadas Las direcciones multicast de todos los grupos a los que
dicho host pertenecen.Ademds, en el caso de los routers, fienen que
reconocer también:

La direccion anycast del router de la subnet, para las interfaces en las que esta
configurado para actuar como router Todas las direcciones anycast con las
que el router ha sido configurado Las direcciones multicast de todos los routers
Las direcciones multicast de todos los grupos a los que el router pertenece
Ademds, todos los dispositivos con IPvé, deben de tener, predefinidos, los
prefijos siguientes:

Direccion no especificada

Direccidon de loopback

Prefijo de multicast (FF)

Prefijos de uso local (local de enlace y local de sitio)
Direcciones multicast predefinidas

Prefijos compatibles IPv4

Se debe de asumir que todas las demds direcciones son unicast a no ser que
sean especificamente configuradas (porejemplo las direcciones anycast).

Formato paralarepresentaciéonen URL’s (RFC2732)

Cuando navegamos, confinuamente aludimos a URL, en muchas ocasiones sin
conocer el significado precios de esta abreviatura.

La especificacion original (RFC2396), que data del ano 1.988, nos dice que
Uniform Resource Locator (Localizador de Recurso Uniforme), es un medio
simple y extensible para identificar un recurso a través de su localizacion en la
red. Una vez aclarado esto, y de la misma forma que en ocasiones usamaos
direcciones en formato IPv4 para escribir un URL, se han descrito unas normas
para realizar la representacion literal de direcciones IPvé cuando se usan
herramientas de navegacion WWW.

El motivo por el que ha sido preciso realizar esta definicidn es bien simple. Con
la anterior especificacion no estaba permitido emplear el cardcter “:" en una
direccion, sino como separador de “puerto”. Por tanto, si se desea facilitar
operaciones tipo “cortar y pegar” (cut and paste), para trasladar direcciones
entre diferentes aplicaciones, de forma rdpida, era preciso buscar una solucién
que evitase la edicidén manual de las direcciones IPvé.

La solucion es bien sencilla: el empleo de los corchetes (“[","]") para encerrar
la direccidn IPvé, dentro de la estructura habitual del URL.

Veamos algunos ejemplos; las direcciones siguientes:

FEDC:BA98:7654:3210:FEDC:BA98:7654:3210

1080:0:0:0:8:800:200C:4171
3ffe:2a00:100:7031::1
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1080::8:800:200C:417A
:192.9.5.5
=FFFF:129.144.52.38
2010:836B:4179::836B:4179

Serianrepresentadas como:

http://[FEDC:BA98:7654:3210:FEDC:BA98:7654:3210]:80/index.html
http://[1080:0:0:0:8:800:200C:417A]/index.html
http://[3ffe:2a00:100:7031::1]

http://[1080::8:800:200C:417A]/foo

http://[::192.9.5.5]/ipng

http://[::FFFF:129.144.52.38]:80/index.html
http://[2010:836B:4179::836B:4179]

ICMPv6 (RFC2463)

El Protocolo de Mensajes de Control de Internet (Internet Conftrol
MessageProtocol), descrito originalmente en el documento RFC792 para IPv4,
ha sido actualizado para permitir su uso bajo IPvé.

El protocolo resultante de dicha modificacién es ICMPVé, y se le ha asignado
un valor, para el campo de “siguiente cabecera”, igual a 58. ICMPVé es parte
integral de IPvé6 y debe ser totalmente incorporado a cualquier
implementaciéon de nodo IPvé.

ICMPvVé es empleado por IPvé para reportar errores que se encuentran durante
el procesado de los paquetes, asi como para la realizacién de otras funciones
relativas ala capa “Internet”, como diagndsticos (“ping”).

Neighbor Discovery (RFC2461)

En IPvé, el protocolo equivalente, en cierfo modo, a ARP en IPv4, es el que
denominamos “descubrimiento del vecindario”. Sin embargo, incorpora
también la funcionalidad de otros protocolos IPv4, como “ICMP Router
Discovery” y “ICMP Redirect”.

Tal como indica esta “fraducciéon”, consiste en el mecanismo por el cual un
nodo que se incorpora a una red, descubre la presencia de otros, en su mismo
enlace, para determinar sus direcciones en la capa de enlace, para localizar
los routers, y para mantener la informacién de conectividad (“reachability”)
acerca de lasrutas alos “vecinos” activos.

El protocolo ND (abreviatura comun de “Neighbor Discovery”), también se
emplea para mantener limpios los “caches” donde se almacena la
informacioén relativa al contexto de la red a la que esta conectado un nodo
(host o router), y por tanto para detectar cualquier cambio en la misma.
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Cuando un router, o una ruta hacia él, falla, el host buscard alternativas
funcionales.

ND emplea los mensajes de ICMPVé, incluso a través de mecanismos de
multicast en la capa de enlace, para algunos de sus servicios.

El protocolo ND es bastante completo y sofisticado, ya que es la base para
permitir el mecanismo de autoconfiguraciéon en IPvé.

Define, entre otros, mecanismos para: descubrir routers, prefijos y pardmetros,
autoconfiguraciéon de direcciones, resolucién de direcciones, determinacion
del siguiente salto, deteccidon de nodos no alcanzables, deteccion de
direcciones duplicadas o cambios, redireccion, balanceo de carga entrante,
direcciones anycast, y anunciaciéon de proxies. ND define cinco tipos de
paqguetes ICMPvVé: Solicitud de Router (Router Solicitation) — generado por una
interfaz cuando es activada, para pedir a los routers que se “anuncien”
inmediatamente.

Tipo en paguete ICMPv6 = 133.

Anunciacion de Router (Router Advertisement) — generado por los routers
periddicamente (entre cada 4y 1800 segundos) o como consecuencia de una
“solicitud de router”, a través de multicast, para informar de su presencia asi
como de otros pardmetros de enlace y de Internet, como prefijos (uno o
varios), tiempos de vida, configuracion de direcciones, limite de salto sugerido,
etc. Es fundamental para permitir larenumeracion.
Tipo en paquete ICMPv6 = 134,
Solicitud de Vecino (Neighbor Solicitation) - generado por los nodos para
determinar la direccion en la capa de enlace de sus vecinos, o para verificar
gue el nodo vecino sigue activo (es alcanzable), asi como para detectar las
direccionesduplicadas.
Tipo en paquete ICMPv6 = 135.

Anunciacion de Vecino (Neighbor Advertisement) — generado por los nodos
como respuesta a la “solicitud de vecino”, o bien para indicar cambios de
direcciones enla capa de enlace.
Tipo en pagquete ICMPv6 = 136.

Redireccion (Redirect) — generado por los routers para informar a los host de un
salto mejor para llegar a un determinado destino. Equivalente, en parte a
“ICMP redirect”.

Tipo en paquete ICMPv6 = 137.

El protocolo ND, frente a los mecanismos existentes en IPv4, reporta numerosas
ventajas:

El descubrimiento de routers es parte de la base del protocolo, no es preciso
recurrir a los protocolos de enrutado.

La anunciaciéon de router incluye las direcciones de la capa de enlace, no es
necesario ningun intercambio adicional de pagquetes para su resolucion.

La anunciacién de router incluye los prefijos para el enlace, por lo que no hay
necesidad de un mecanismo adicional para configurar la mdscara de red.
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La anunciaciéon de router permite la autoconfiguracion de direcciones Los
routers pueden anunciar a los host del mismo enlace el MTU (tamano mdaximo
de la unidad de transmision).

Se extienden los multicast de resolucion de direcciones entre 2 3 2 direcciones,
reduciendo de forma importante las interrupciones relativas a la resolucion de
direcciones en nodos distintos al objetivo, y evitando las interrupciones en
nodos sin IPvé.

Las redirecciones contienen la direccion de la capa de enlace del nuevo salto,
lo que evita la necesidad de una resolucion de direccion adicional.

Se pueden asignar multiples prefijos al mismo enlace y por defecto los host
aprenden todos los prefijos por la anunciacién de router. Sin embargo, los
routers pueden ser configurados para omitir parte o todos los prefijos en la
anunciacion, de forma que los host consideren que los destinos estdn fuera del
enlace; de esta forma, enviardn el trafico a los routers, quién a su vez lo
redireccionard segin corresponda.

A diferencia de IPv4, en IPvé el receptor de una redireccion asume que el
siguiente salto esta en el mismo enlace. Se prevé una gran utilidad en el sentido
de no ser deseable o posible que los nodos conozcan todos los prefijos de los
destinos en el mismo enlace (enlaces sin multidifusion y media compartidal).

La deteccidon de vecinos no alcanzables es parte de la base de mejoras para
la robustez en la enfrega de paquetes frente a fallos en routers, particiones de
enlaces, nodos que cambian sus direcciones, nodos moviles, etfc.

A diferencia de ARP, en ND se puede detectar fallos de la mitad del enlace, es
decir, con conectividad en un sélo sentido, evitando el trafico hacia ellos.

A diferencia de IPv4, no son precisos campos de preferencia (para definir la
“estabilidad” de los routers). La deteccién de vecinos no alcanzables sustituird
los caminos desde routers con fallos a otros activos.

El uso de direcciones de enlace local para identificar routers, permite a los hosts
qgue mantengan su asociaciéon con los mismos, en el caso de que se redlice
una renumeraciéon para usar nuevos prefijos globales.

Al realizar la resoluciéon de direcciones en la capa ICMP, se independiza el
protocolo del medio, permitiendo mecanismos de autenticaciéon y seguridad
normalizados.

En este RFC (2461) se describe, ademds, el “modelo conceptual” de las
estructuras de datos y su manipulacién, que un dispositivo (host o router)
requeriria para cumplir los protocolos IPvé. Se trata, pues, de un documento
clave parala correcta interpretacion de IPvé, cuando se trata de aplicarlo a su
uso por parte de desarrolladores.

En resumen, ND reemplaza, con grandes mejoras € importantes ventajas, a
ARP.
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Autoconfiguracion en IPvé (RFC 2462)

La autoconfiguracion es el conjunto de pasos por los cuales un host decide
como autoconfigurar sus inferfaces en IPvé. Este mecanismo es el que nos
permite afirmar que IPvé es “Plug & Play™.

El proceso incluye la creacion de una direccion de enlace local, verificacion
de que no esta duplicada en dicho enlace y determinacion de la informacion
que ha de ser autoconfigurada (direcciones y otra informacion).

Las direcciones pueden obtenerse de forma totalmente manual, mediante
DHCPvé (stateful o configuracién predeterminada), o de forma automatica
(stateless o descubrimiento automdtico, sinintervencion).

Este protocolo define el proceso de generar una direccidon de enlace local,
direcciones globales y locales de sitio, mediante el procedimiento automdatico
(stateless).

También define el mecanismo para detectar direcciones duplicadas. La
autoconfiguracion ‘“stateless” (sin intervencidén), no requiere ninguna
configuracion manual del host, configuracién minima (o ninguna) de routers, y
no precisa servidores adicionales. Permite a un host generar su propia direccion
mediante una combinacidon de informacion disponible localmente e
informacidén anunciada por los routers. Los routers anuncian los prefijos que
identifican la subred (o subredes) asociadas con el enlace, mientras el host
genera un “identificador de interfaz”, que identifica de forma Unica la interfaz
enla subred. La direccion se compone por la combinacion de ambos campos.
En ausencia de router, el host sélo puede generar la direccidon de enlace local,
aungue esto es suficiente para permitir la comunicacidn entre nodos
conectados al mismo enlace. En la autoconfiguracion ‘“stateful”
(predeterminada), el host obtiene la direccién de la interfaz y/o la informacion
y pardmetros de configuracién desde un servidor.

Los servidores mantienen una base de datos con las direcciones que han sido
asignadas a cada host.

Ambos tipos de autoconfiguracion (stateless y stateful), se complementan.

Un host puede usar autoconfiguracion sin intervencion (stateless), para generar
su propia direccidén, y obtener el resto de pardmetros mediante
autoconfiguraciéon predeterminada (stateful).

El mecanismo de autoconfiguracion “sin intervenciéon” se emplea cuando no
importa la direccidn exacta que se asigna a un host, sino tan sélo asegurarse
gue es Unicay correctamente enrutable.

El mecanismo de autoconfiguraciéon predeterminada, por el contrario, nos
asegura que cada host fiene una determinada direcciéon, asignada
manualmente.

Cada direccion es cedida a una interfaz durante un tiempo predefinido
(posiblemente infinito). Las direcciones tienen asociado un tiempo de vida, que
indican durante cuanto tiempo esta vinculada dicha direccidon a una
determinada interfaz. Cuando el tiempo de vida expira, la vinculacion se
invalida y la direccién puede ser reasignada a ofra interfaz en cualquier punto
de Internet.
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Para gestionar la expiracion de los vinculos, una direccidon pasa a través de dos
fases diferentes mientras estd asignada a una interfaz. Inicialmente, una
direcciénes “preferred” (preferida), lo que significa que su uso es arbitrario y no
estd restringido. Posteriormente, la direccién es “deprecated” (desaprobada),
en anticipaciéon a que el vinculo con su interfaz actual va a ser anulado.
Mientras esta en estado “desaprobado”, su uso es desaconsejado, aunque no
prohibido. Cualquier nueva comunicacion (por ejemplo, una nueva conexion
TCP), debe usar una direccién “preferida”, siempre que sea posible.

Una direccion “desaprobada” deberia ser usada tan solo por aquellas
aplicaciones que ya la venian utilizando y a las que les es muy dificil cambiar a
otra direccidn sin interrupcion del servicio.

Para asegurarse de que todas las direcciones configuradas son Unicas, en un
determinado enlace, los nodos ejecutan un algoritmo de deteccion de
direcciones duplicadas, antes de asignarlas a una interfaz. Este algoritmo es
ejecutado para todas las direcciones, independientemente de que hayan sido
obtenidas mediante autoconfiguracién stateless o stateful.

La autoconfiguracion esta disefnada para hosts, no para routers, aunque ello no
implica que parte de la configuracion de los routers también pueda ser
realizada automdticamente (generacion de direcciones de enlace local).
Ademds, los

routers también tienen que “aprobar” el algoritimo de deteccion de
direcciones duplicadas.

Autoconfiguracion Stateless

El procedimiento de autoconfiguracidon stateless (sin intervenciéon o
descubrimiento automdtico), ha sido disenado con las siguientes premisas:

Evitar la configuracion manual de dispositivos antes de su conexion alared. Se
requiere, en consecuencia, un mecanismo que permita a los host obtener o
crear direcciones Unicas para cada una de sus interfaces, asumiendo que
cada interfaz puede proporcionar un identificador Unico para si misma
(identificador de interfaz). En el caso mdas simple, el identificador de interfaz
consiste en la direccidon de la capa de enlace, de dicha interfaz. El
identificador de interfaz puede ser combinado con un prefijo, para formar la
direccion.

Las pequenas redes o sitios, con maquinas conectadas a un Unico enlace, no
deberian requerir la presencia de un servidor “stateful” o router, como requisito
para comunicarse. Para obtener, en este caso, caracteristicas “plug & play”,
empleamos las direcciones de enlace local, dado que tienen un prefijo
perfectamente conocido que identifica el Unico enlace compartido, al que se
conectan todos los nodos. Cada dispositivo forma su direccidon de enlace locall
anteponiendo el prefijo de enlace local a su identificador de interfaz.

En el caso de redes o sitios grandes, con multiples subredes y routers, tampoco
se requiere la presencia de un servidor de configuracién de direcciones
“stateful”, ya que los host han de determinar, para generar sus
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direcciones globales o de enlace local, los prefijos que identifican las subredes
a las que se conectan. Los routers generan mensajes periddicos de
anunciacion, que incluyen opciones como listas de prefijos activos en los
enlaces.

La configuracion de direcciones debe de facilitar la renumeracion de los
dispositivos de un sitio, por ejemplo, cuando se desea cambiar de proveedor
de servicios. Larenumeracion se logra al permitir que una misma interfaz pueda
tener varias direcciones, que recibe “en préstamo”. El tiempo del “préstamo”
es el mecanismo por el que se renuevan las direcciones, al expirar los plazos
para las viejas, sin que se conceda una prorroga.

Al poder disponer de varias direcciones simultdneamente, permite que la
transicion no sea “disruptora”, permitiendo que ambas, la vieja y la nueva
direccién den continuidad a la comunicacion durante el periodo de transicion.
Solo es posible utilizar este mecanismo en enlaces capaces de funciones
multicast, y comienza, por tanto, cuando es iniciada o activada una interfaz
que permite multicast.

Los administradores de sistemas necesitan la habilidad de especificar que
mecanismo (stateless, stateful, o ambos), deben ser usados. Los mensajes de
anunciacion de los routers incluyen indicadores para esta funcion.

Los pasos bdsicos para la autoconfiguracién, una vez la interfaz ha sido
activada, serian:

a) Se genera la direccion “tentativa™ de enlace local, como se ha descrito
antes b) Verificar que dicha direccion “tentativa” puede ser asignada (no esta
duplicada en el mismo enlace).

c) Si esta duplicada, la autoconfiguracion se detiene,y se requiere un
procedimiento manual (por ejemplo, usando otro identificador de interfaz).

d) Si no esta duplicada, la conectividad a nivel IP se ha logrado, al asignarse
definitivamente dicha direccion “tentativa” alainterfaz en cuestion.

e) Si se frata de un host, se interroga a los posibles routers para indicar al host lo
gue debe de hacer a continuacion.

f) Sino hay routers, se invoca el procedimiento de autoconfiguracioén “stateful”.
g) Si hay routers, estos contestardn indicando fundamentalmente, como
obtener las direcciones si se ha de utilizar el mecanismo “stateful”, u ofra
informacion, como tiempos de vida, etc.

Hay algunos detractores de este mecanismo, ya que implica que cualquier
nodo puede ser identificado en una determinada red si se conoce su
identificador IEEE (direccion MAC). Por ello, para permitir que la direccion no
sea estdtica, se esta trabajando en el documento draft-ietf-ipngwg-addrconf-
privacy-01.ixt,

Autoconfiguracion Stateful — DHCPvé (draft -ietf-dhcdhcpvé - 15.1xt)

DHCP para IPvé es un protocolo UDP cliente/servidor, disenado para reducir el
coste de gestion de nodos IPvé en entornos donde los administradores precisa
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un control sobre la asignacion de los recursos de la red, superior al facilitados
por el mecanismo de configuracion “stateless”. Como ya hemos indicado,
ambos mecanismos pueden usarse de forma concurrente para reducir el coste
de propiedad y administracién de lared.

Para lograr este objetivo, se centraliza la gestion de los recursos de la red, tales
como direcciones IP, informacién de enrutado, informacion de instalacion de
Sistemas Operativos, informacién de servicios de directorios, sobre uno o varios
servidores DHCP, en lugar de distribuir dicha informacién en ficheros de
configuracion locales en cada nodo.

Ademds, DHCP ha sido disenado para ser facilmente extensible con nuevos
pardmetros de configuracion, a través de “extensiones” que incorporan esta
nueva informacion. Al respecto es fundamental el documento dhc-véexts-
12.txt.

Los objetivos de DHCPvé son:

DHCP es un mecanismo, no una politica. La politica es establecida por el
administrador de la red y DHCP le permite propagar los pardmetros
adecuados, segun dicha politica.

DHCP es compatible, Ibgicamente, con el mecanismo de autoconfiguracion
“stateless”.

DHCP no requiere configuracion manual de pardmetros de red en clientes
DHCP, excepto en casos donde dicha configuracién se requiere debido a
medidas de seguridad.

DHCP no requiere un servidor en cada enlace, dado que debe funcionar a
través de relés DHCP.

DHCP coexiste con nodos configurados estdticamente, asi como con
implementaciones existentes enlared.

Los clientes DHCP pueden operar en enlaces donde no hay routers IPvé.

Los clientes DHCP proporcionan la habilidad de renumerar la red.

Un cliente DHCP puede hacer multiples y diferentes peticiones de pardmetros
de configuracién, de uno o varios servidores DHCP simultdneamente.

DHCP proporciona suficiente informacion para permitir a los servidores DHCP el
seguimiento del estado de configuraciéon de los clientes.

DHCP incorpora los mecanismos apropiados de contfrol de tiempo vy
retfransmisiones para operar eficazmente en entornos con una alta latencia
y/oreducido ancho de banda.

Los cambios fundamentales entre DHCPv4 y DHCPVé, estdn basados en el
soporte inherente del formato de direccionamiento y autoconfiguacion IPvé;
son

las siguientes:

La direccidn de enlace local permite a un nodo tener una direccidn tan pronto

como arranca, lo que significa que todos los clientes tienen una direccion IP
fuente para localizar un servidor o relé en su mismo enlace.
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Los indicadores de compatibilidad BOOTP y broadcast han desaparecido .

El multicast y los dmbitos de direccionamiento permiten el diseno de paguetes
de descubrimiento, que definen por si mismos su rango por la direccién
multicast, para la funcion requerida.

La autoconfiguracion stateful ha de coexistir e infegrarse con la stateless,
soportando la deteccidn de direcciones duplicadas y los dos tiempos de vida
de IPvé, para facilitar la renumeracion automatica de direcciones y su gestion.
Se soportan multiples direcciones por cada interfaz.

Algunas opciones DHCPv4 ya no son precisas, debido a que los pardmetros de
configuracion se obtienen a fravés de ND o del protocolo de localizacion de
servicios (RFC2165).

De esta forma, se soportan las siguientes funciones nuevas:

Configuracion de actualizaciones dindmicas de DNS.
Desaprobacién de direcciones, pararenumeracion dindmica.
Relés preconfigurados con direcciones de servidores, o mediante multicast
Autenticacion.

Los clientes pueden pedir multiples direcciones IP.

Las direcciones pueden ser reclamadas mediante el mensaje de
“iniciarreconfiguracion”.

Integracién entre autoconfiguracion de direcciones “stateless” y “statefu

Renumeracion

En los pdrrafos anteriores ya hemos descrito el mecanismo bdsico de
renumeracioén, basado en el “préstamo” o alquiler de direcciones, en las fases
de'preferida” y “desaprobada”, y en el tiempo de vida de las mismas.

En cualquier caso, podemos describir el mecanismo de forma sencilla, como
consistente en disminuir el tiempo de vida del prefijo en los paquetes de
anunciacion del router, de forma que las direcciones pasen a ser
desaprobadas, frente alas nuevas, que pasan a ser preferidas.

Sinembargo, este mecanismo esta basicamente disenado para los host.

En el caso de los routers, se trabaja en un nuevo documento “draft-ietf-
ipngwgrouterrenum-10.1xt”", que permitird mecanismos similares y mds
adecuados.

IPvé sobre Ethernet (RFC2464)

Aunque ya han sido definidos protocolos para permitir el uso de IPvé sobre
cualquier tipo de red o topologia (Token Ring, FDDI, ATM, PPP, ...), como
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ejemplo mucho mds habitual y bdsico, centraremos este apartado en Ethernet
(CSMA/CD y tecnologias full-duplex basadas en ISO/IEC8802-3). Mas adelante,
en este mismo documento, citaremos los protocolos adecuados para cada
una de las ofras tecnologias.

Los paquetes IPvé se fransmiten sobre tramas normalizadas Ethernet. La
cabecera Ethernet contiene las direcciones fuente y destino Ethernet, y el
codigo de tipo Ethernet con el valor hexadecimal 86DD.

El campo de datos contiene la cabecera IPvé seguida por los propios datos, y
probablemente algunos bytes para alineacion/relleno, de forma que se
alcance el tamano minimo de tframa para el enlace Ethernet.

48 bits 48 bits 16 bits

Direccion Ethernet Destine Direccion Ethernet Fuente 100001101 4011104 Cabecera y datos [PvE
(36DD)

Cabecera y datos IPvé

El tamano mdaximo de la unidad de fransmision (MTU), para IPvé sobre Ethernet,
es de 1.500 bytes. Evidentemente, este puede ser reducido, manual o
automdticamente (porlos mensajes de anunciacién de routers).

Para obtener el identificador de interfaz, de una interfaz Ethernet, para la
autoconfiguracion stateless, nos basamos en la direccion MAC de 48 bits
(IEEE802). Tomamos los 3 primeros bytes (los de mayor orden), y les agregamos
“FFFE” (hexadecimal), y a continuacion, el resto de los bytes de la direccidon
MAC (3 bytes). El identificador asi formado se denomina identificador EUI-64
(Identificador Global de 64 bits), segun lo define IEEE.

El identificador de interfaz se obtiene, a continuacion, partiendo del EUI-64,
complementando el bit U/L (Universal/Local). El bit U/L es el siguiente al de
menor valor del primer byte del EUI-64 (el 2° bit por la derecha, el 2° bit de
menor peso).

Al complementar este bit, por lo general cambiard su valor de 0 a 1; dado que
se espera que la direccidon MAC sea universalmente Unica, U/L tendrd un valor
0, y por tanto se convertird en 1 en el identificador de interfaz IPvé.

Una direccion MAC configurada manualmente o por software, no deberia ser
usada para derivar de ella el identificador de interfaz, pero si no hubiera otra
formula, su propiedad debe reflejarse en el valor del bit U/L.

Véase el esquema siguiente:
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Direccién MAC 34 | 56 | 78 | 9a ‘ BC ‘ DE |

# ~
# 4 X,
-

Direccién EUL 64 ‘ 34 | 56 | 78 ‘ oA ‘ BC | DE |

IDDNODOE i

HEEQLE

Tentificador de Tnterfaz 56 | 78 94 ‘ BC | DE |

Para mapear direcciones unicast IPvé sobre Ethernet, se utilizan los mecanismos
ND para solicitud de vecinos.

Para mapear direcciones multicast IPvé sobre Ethernet, se emplean los 4 Ultimos
bytes de la direccion IPvé, alos que se antepone “3333".

Multi-homing

Como venimos viendo, el mecanismo de asignacion de direcciones IPvé6 es
totalmentejerdrquico.

El multi-homing (“mdUltiples hogares”) es el mecanismo por el cual un
determinado sitio o red puede estar conectado a otfros por multiples caminos,
porrazones de seguridad, redundancia, ancho de banda, balanceo de carga,
etc.

Dado que un determinado sitio utiliza el prefijo de su ISP, o proveedor de nivel
superior, un sitio puede ser “multi-homed” simplemente teniendo varios prefijos.

Frecuentemente, cada prefijo estard asociado a diferentes conexiones fisicas,
aunque no necesariamente, dado que se puede tratar de una sola conexion
fisica y diversos tUneles o conexiones virtuales.

IPsec

Una de las grandes ventajas de IPvé es, sin duda, la total integraciéon de los
mecanismos de seguridad, autenticacion y confidencialidad (encriptacion),
dentro del nUcleo del protocolo.

Se trata por tanto de algo obligatorio, y no adicional ni *anadido” como en
IPv4. Para ello, la siguiente cabecera puede tener valores AH (autenticacion -
“Authentication Header”) y ESP (encriptacion- “Encapsulation Security
Payload”), que permiten, bdsicamente, emplear las mismas extensiones de

27




protocolo empleadas en IPv4, y que de hecho, al haber sido desarrolladas con
posterioridad alinicio de los tfrabajos de IPvé, ya lo contemplan.

Para mas informacidén alrespecto se puende encontrar en: RFC2401 al RFC2412
y RFC2451.

Movilidad

La posibilidad de que un nodo mantenga la misma direccién IP, a pesar de su
movilidad, es otra de las motivaciones bdsicas de IPv6. Como no, ya se han
iniciado frabajos al respecto en IPv4, pero las complicaciones para usar la
movilidad en este caso son enormes.

El documento base de estos tfrabajos es draft-ietf-mobileip -ipv6-12.1xt. La

idea bdsica permite identificar a un nodo movil por su direccion de partida
(“*home address”), independientemente de su punto de conexidn a Internet en
cada momento dado. Por supuesto, cuando no esta en su punto de origen o
de partida, también esta asociado con la informacién que permite identificar
sU posicion o direccidon actual (“care-of-address”). Los paquetes enviados a un
nodo movil (a su direccidn de origen), son transparentemente enrutados a su
“direccion actual”.

El protocolo también permite que los nodos IPvé almacenen la informacién de
vinculaciéon entre la direccidn de partida y la posicion actual, a modo de
caché, y por tanto sean capaces de enviar los paguetes destinados al nodo
movil, directamente a su “direccion actual”.

Para ello, el protocolo define nuevas opciones de destino, una de las cuales ha
de sersoportadaincluso en paquetes recibidos por todos los nodos (aunque no
sean moviles).

Ademds, hay que prever, dada la estructura habitual de las redes inaldmbricas
(ejemplo muy habitual, la telefonia celular), que un nodo Mmévil puede estar
conectado simultdneamente a varias redes (varias ce€lulas que se solapan), y
debe de ser alcanzable por cualquiera de ellas.

Los trabajos iniciales estdn documentados en el RFC2002 (soporte de movilidad
en IP) y sucesivos. Ademds, se han publicado ya las especificaciones para
tuneles inversos en redes IP moviles (RFC2344), en cuya actualizacion se esta
frabajando (draft-ietf-mobileip-rfc2344-bis-01.1x1).

Se trabaja también en apartados como los requisitos de autenticacion,
autorizacién y facturacion (draft-ietf-mobileip-aaa-regs-03.1xt), comiunmente
denominadas AAA (Authentication, Authorization and Accounting), las
extensiones de autenticacion (draft-ietf-mobileip-challenge-09.txt), las claves
de registro AAA (draft-ietf-mobileip-aaa-key-01.1xt), la optimizacién de rutas
(draft-ietf-mobileipoptim- 09.txt), claves de registro para la optimizacion de
rutas (draft-ietf-mobileipregkey- 01.1xt), registros regionales (draft-ietf-mobileip-
reg-tunnel-02.txt), entre otros.
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DNS (RFC1886)

El mecanismo fundamental por el cual nos referimos a direcciones IP para la
localizacion de un host, es el uso de literales (URL), como ya hemos anticipado
en apartados anteriores. Sin embargo, para que este mecanismo funcione, a
mas bajo nivel existe un protocolo denominado “Sistema de Nombres de
Dominio” (Domain Name System o DNS).

Este mecanismo, definido para IPv4 (RFC1034 y RFC1035), fue actualizado por el
RFC1886, bdsicamente incluyendo un nuevo tipo de registro para almacenar
las direcciones IPvé, un nuevo dominio para soportarlas “localizaciones”
(lookups) basadas en IPvé, y definiciones actualizadas de tipos de consultas
existentes que devuelven direcciones Internet como parte de procesos de
secciones adicionales.

Las extensiones han sido disenadas para ser compatibles con las aplicaciones
existentesy, en particular, con lasimplementaciones del propio DNS.

El problema del sistema de DNS existente es faciimente comprensible: Al hacer
una consulta, las aplicaciones asumen que se les devolverd una direccion de
32 bits (IPv4). Para resolverlo, hay que definir las siguientes extensiones, antes
indicadas:

Un nuevo tipo de registro de recurso para mapear un nombre de dominio con
una direccion IPvé: Es el registro AAAA (con un valor de tipo 28, decimal). Un
nuevo dominio para soportar busquedas basadas en direcciones. Este dominio
es IP6.INT. Su representacidon se realiza en orden inverso de la direccién,
separando los nibbles (hexadecimal) por puntos (“.”), seguidos de “.IP4.INT".

Asi, la busqueda inversa de la direccion 4321:0:1:2:3:4:567:89ab, seria
“0.0.9.8.7.6.5.0.4.0.0.0.3.0.0.0.2.0.0.0.1.0.0.0.0.0.0.0.1.2.3.4.IP4.INT" Redefinicién de
las consultas existentes, que localizan direcciones IPv4, para que puedan
también procesar direcciones IPvé. Ello incluye TODAS las consultas,
l6gicamente (NS, MX, MB, ...).

Ademds, para soportar la agregacion de direcciones IPvé, la renumeracion y el
multi-homing, se trabaja en un nuevo documento (draftietf-ipngwg-
dnslookups- 07.1xt), que incluye un nuevo tipo de registro de recurso (Aé) para
almacenar las direcciones IPvé de forma que se agilice la renumeracion de la
red. Se prevé que este documento sustituya al RFC1886.

Otfros documentos relevantes son: RFC2181 (clarificaciones a las
especificaciones DNS), RFC2535 (extensiones de seguridad para DNS), RFC2672
(redireccion de drboles DNS), RFC2673 (etiqueta binarias en DNS).

Protocolos de Routing

Bdsicamente se adoptan los mismo protocolos de enrutado que los existentes
en lasredes IPv4: RIP, OSPF y BGP. Pero ademds se estd trabajando en IDRP (ISO
Inter-Domain Routing Protocol) e IS-IS (Intermediate System to Intermediate
System).
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RIPng (RFC2080 y RFC2081)

La especificacion del Protocolo de Informacion de Rutas (RIP - “Routing
Information Protocol”) para IPvé, recoge los cambios minimos e indispensables
alRFC1058 y RFC1723 para su adecuado funcionamiento.

RIPng es un protocolo pensado para pequenas redes, y por tanto se incluye en
el grupo de protocolos de pasarela interior (IGP - “Interior Gateway Protocol”),
y emplea un algoritmo denominado “Vector-Distancia”. Se basa en el
infercambio de informacién entre routers, de forma que puedan calcular las
rutas mdas adecuadas, de forma automatica.

RIPng sélo puede ser implementado en routers, donde requerird como
informacion fundamental, la métrica o niUmero de saltos (enfre 1y 15), que un
paquete ha de emplear, para llegar a determinado destino. Cada salto
supone un cambio de red, porlo general atravesando un nuevo router.
Ademds de la métrica, cada red tendrd un prefijo de direccién destino y la
longitud del propio prefijo.

Estos pardmetros han de ser configurados por el administrador de la red.

El router incorporard, en la tabla de enrutado, una entrada para cada destino
accesible (alcanzable) por el sistema. Cada entrada tendrd como minimo, los
siguiente pardmetros:

El prefijo IPvé del destino.

La métrica (nUmero de saltos entre este router y el destino).

La direccion IPvé del siguiente router, asi como la ruta para llegar a él.
Unindicador relativo al cambio de ruta.

Varios contadores asociados con laruta.

Ademds se podrdn crear rutas internas (saltos entre interfaces del propio
router), o rutas estdticas (definidas manualmente).

e RIPng es un protocolo basado en UDP. Cada router tiene un proceso
que envia y recibe datagramas en el puerto 521 (puerto RIPng).

El inconveniente de RIPng, al igual que en IPv4, siguen siendo, ademds de su
orientacion a pequenas redes (didmetro de 15 saltos como mdximo), en que su
métrica es fija, es decir, no puede variar en funcidon de circunstancias de
tiempo

real (retardos, fiabilidad, carga, etc.).

OSPFvé (RFC2740)

El protocolo de enrutado “Abrir Primero el Camino mds Corto” (OSPF -*Open
Shortest Path First”), es también un protocolo IGP (para redes auténomas),
basado en una tecnologia de “estado de enlaces” (“link-state™).

Se trata de un protocolo de enrutado dindmico, que detecta rapidamente
cambios de la topologia (como un fallo en un router o interfaz) y calcula la
siguiente ruta disponible (sin bucles), después de un corto periodo de
convergencia con muy poco trafico de routing.
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Cada router mantiene una base de datos que describe la topologia del
sistema autbnomo (de la red), y es lo que denominamos base de datos de
“estado de enlaces”. Todos los routers del sistema tienen una base de datos
idéntica, indicando el estado de cada interfaz, y de cada “vecino
alcanzable™.

Los routers distribuyen sus “estados locales” a través del sistema auténomo (la
red) por medio de desbordamientos (“flooding”).

Todos los routers utilizan el mismo algoritmo, en paralelo, y construyen un arbol
de las rutas mas cortas, como si fueran la raiz del sistema. Este drbol de “rutas
mas cortas” proporciona la ruta a cada destino del sistema auténomo. Si
hubiera varias rutas de igual coste a un determinado destino, el trafico es
distribuido equilibradamente entre todas. El coste de una ruta se describe por
una métrica simple, sin dimension.

Se pueden crear dreas o agrupaciones de redes, cuya topologia no es
retransmitida alresto del sistema, evitando trdfico de routing innecesario.

OSPF permite el uso de mascaras diferentes para la mismared (“variable length
subnetting”), lo que permite el enrutado a las mejores rutas (las mds largas o
mds especificas).

Todos los intercambios de protocolo OSPF son autenticados, y por tanto sdlo
pueden participarlosrouters verificados (“trusted”).

OSPFv6 mantiene los mecanismos fundamentales de la version para IPv4, pero
se han tenido que modificar ciertos pardmetros de la semdntica del protocolo,
asi como elincremento del tamano de la direccién. OSPFvé se ejecuta basado
en cada enlace, en lugar de en cada subred.

Ademds, ha sido necesario eliminar la autenticacion del protocolo OSPFvé,
dado que IPvé incorpora estas caracteristicas (AH y ESP).

A pesar de la mayor longitud de las direcciones, se ha logrado que los
paquetes OSPFvé sean tan compactos como los correspondientes para IPv4,
eliminando incluso algunas limitaciones vy flexibilizando la manipulacion de
opciones.

BGP4+ (RFC2283, RFC2545)

El Protocolo de Pasarelas de Frontera (BGP - “Border Gateway Protocol”) es un
protocolo de enrutado para la interconexion de sistemas autbnomos, es decir,
para el enrutado entre diferentes dominios.

Frecuentemente se emplea para grandes corporaciones y para la conexion
enfres proveedores de servicios (como ISP’s).

Su principal funcién es, por tanto, el intfercambio de informacion de
disponibilidad o alcance entre varios sistemas BGP, incluyendo informacion de
los sistemas autdbnomos que contienen, permitiendo asi construir las rutas mas
adecuadas y evitar bucles de trdfico.

BGP4 incorpora mecanismos para soportar enrutado entre dominios sin clases
(“classless intferdomain routing”), es decir, el uso de prefijos, agregacion de
rutas, y todos los mecanismos en los que se basa IPvé.

31




BGP se basa en que un dispositivo sélo informa a los otros dispositivos que se
conectan a él, acerca de las rutas que el mismo emplea. Es decir, es una
estrategia de “salto a salto”. La implicacién es la simplicidad de Internet, pero
la desventaja es que este mecanismo impide politicas complejas, que precisan
de técnicas como el enrutado de fuente (“source routing”).

BGP usa TCP como protocolo de transporte, a través del puerto 179.

BGP4+ anade a BGP (RFC1771), extensiones multiprotocolo, tanto para IPvé
como para otros protocolos, como por ejemplo IPX.

Estrategias de Transicién (RFC1933)

La clave para la transicion es la compatibilidad con la base instalada de
dispositivos IPv4. Esta afirmacion define un conjunto de mecanismos que los
hosts y routers IPvé pueden implementar para ser compatibles con host y
routers IPv4.

Estos mecanismos permitirdn usar infraestructuras IPv4 para IPvé y viceversa,
dado que se prevé que su uso serd prolongado, e incluso indefinido en muchas
ocasiones.

Doble pila (IPv4 e IPvé)

El camino mds logico y evidente de transicion es el uso simultdneo de ambos
protocolos, en pilas separadas. Los dispositivos con ambos protocolos también
se denominan “nodos IPvé/IPv4”.

De esta forma, un dispositivo con ambas pilas pueden recibir y enviar tréfico a
nodos que solo soportan uno de los dos protocolos (nodos sélo IPv4 o sélo IPvé).
El dispositivo tendrd una direccién en cada pila. Se pueden utilizar direcciones
IPv4 e IPvé relacionadas o no, y se pueden utilizar mecanismos manuales

o automdticos para la asignacion de las direcciones (cada una
correspondiente al protocolo en cuestion).

El DNS podrd devolver la direccidn IPv4, la direccidn IPvé, o ambas. Como ya
hemos explicado en el apartado de direcciones especiales IPvé, se pueden
emplear la direccién IPv4 (32 bits), anteponiéndole 80 bits con valor cero y 16
bits con valor 1, para crear una direccion IPvé “mapeada desde IPv4”,

Tuneles IP v6 sobre IPv4

Los tUneles proporcionan un mecanismo para utilizar las infraestructuras IPv4
mientras la red IPvé esta siendo implantada. Este mecanismo consiste en enviar
datagramas IPvé encapsulados en paquetes IPv4.

Los extremos finales del tunel siempre son los responsables de realizar la
operacion de encapsulado del paquete/es IPvé en IPv4.

Estos tUneles pueden ser utilizados de formas diferentes:
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Router a router. Routers con doble pila (IPvé/IPv4) se conectan mediante una
infraestructura IPv4 y transmiten trdafico IPvé. El tUnel comprende un segmento
que incluye la ruta completa, extremo a extremo, que siguen los paquetes IPvé.
Host a router. Hosts con doble pila se conectan a un routerintermedio (también
con doble pila), alcanzable mediante una infraestructura IPv4.

El tUnel comprende el primer segmento de la ruta seguida por los paquetes.
Host a host. Hosts con doble pila interconectados por unainfraestructura IPv4. El
tunel comprende laruta completa que siguen los paquetes.

Router a host. Routers con doble pila que se conectan a hosts también con
doble pila. El tUnel comprende el Ultimo segmento de la ruta.

Los tUneles se clasifican segun el mecanismo por el que el nodo que realiza el
encapsulado determina la direccién del nodo extremo del tunel. En los dos
primeros casos (router a router y host a router), el paquete IPvé es tunelizado a
un router. El extremo final de este tipo de tunel, es un router intermedio que
debe desencapsular el paquete IPvé y reenviarlo a su destino final. En este
caso, el extremo final del tUnel es distinto del destino del destino final del
paquete, por lo que la direccidon en el paquete IPvé no proporciona la
direccion IPv4 del extremo final del tUnel. La direccion del extremo final del
tunel ha de ser determinada a través de informacién de configuracién en el
nodo que redliza el tunel. Es lo que se denomina “tUnel configurado”,
describiendo aquel fipo de tunel donde el extremo final del tUnel es
explicitamente configurado.

En los otros dos casos (host a host y router a host), el paguete IPvé es tunelizado,
durante todo el recorrido, a su nodo destino. El extremo final del tunel es el
nodo destino del paquete, y por tanto, la direccién IPv4 estd contenida en la
direccién IPvé. Este caso se denomina “tunel automdtico”.

; Cabecera de
Cabecera Capa de DATOS
IPvh Transporte
Cabecera de
Cabecera IPv4 Cabecera Capa de DATOS
IPv6 Transporte

El “desencapsulado”, en el extremo final del tunel, realiza la funcidn opuesta,
l6gicamente.

Transmision de IPvé sobre dominios IPv4 (RFC2529)

Este mecanismo permite a hosts IPvé aislados, sin conexion directa a routers
IPvé, ser totalmente funcionales como dispositivos IPvé.
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Para ello se emplean dominios IPv4 que soportan multicast como su enlace
local virtual. Es decir, usamos multicast IPv4 como su “ethernet virtual”.

De esta forma, estos hosts IPvé no requieren direcciones IPv4 compatibles, ni
tUneles configurados.

Los extremos finales del tunel se determinan mediante ND. Es imprescindible
gue la subred IPv4 soporte multicast.

Este mecanismo se denomina comunmente “é over 4",

Conexion de dominios IPvé sobre redes IPv4

El documento draft-ietf-ngtrans-6to4-04.txt nos indica un mecanismo
comunmente denominado "6 to 4”, para asignar un prefijo de direcciéon IPvé a
cualquier sitio que tenga al menos una direccioén IPv4 publica.

De esta forma, dominios o hosts IPvé aislados, conectados a infraestructuras
IPv4 (sin soporte de IPvé), pueden comunicar con otros dominios o hosts IPvé
con una configuracion manual minima.

Este mecanismo funciona aun cuando la direccidn IPv4 global (publica) es
Unica y se accede a la red mediante mecanismos NAT (Network Address
Translation), que es el caso mds comun en las redes actuales para el acceso a
Internet a

través de ISP’s.

“Tunnel Server” y “Tunnel Broker”

El documento draft-ietf-ngtrans-broker-02.txt sienta las bases para aplicaciones
que permiten utilizar, de forma libre y gratuita, nuestras direcciones IPv4
actuales, sobre las infraestructuras IPv4, para acceder aredes y sitios IPvé.

Estos mecanismos se hacen indispensables paralabores de investigacion, dado
que se requieren direcciones IPvé y nombres DNS permanentes.

La diferencia con el mecanismo “6to4" es que el “Tunnel Broker” no requiere la
configuracién de un router.

Se trata de ISP’s IPvé “virtuales”, proporcionando conectividad IPvé a usuarios
que ya tienen conectividad IPv4.

El “tunnel broker” es el lugar donde el usuario se conecta para registrar y
activar “su tunel”. El “broker” gestiona (crea, modifica, activa y desactiva) el
tunel en nombre del usuario.

El “tunnel server” es unrouter con pila doble (IPv4 e IPvé), conectado a Internet,
que siguiendo ordenes del “broker” crea, modifica o borra los servicios
asociados aun determinado tUnel/usuario.

El mecanismo para su configuraciéon es tan sencillo como indicar, en un
formulario Web, datos relativos al S.O., la direccion IPv4, un “apodo” para la
maquina, y el pais donde esta conectada. El servidor de tuneles crea los
registros DNS, el extremo final del tUnel, y genera un script para la configuracion
del cliente.

Se pueden hallar ejemplos de estos sistemas en h tt p://www.freeneté.nety
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http://carmen.cselt.it/ipvé/download.html.

Otros mecanismos de transicion

Estas técnicas pueden ser utilizadas incluso de forma combinada.

aqui expuestos, a fravés de los borradores draft-ietf-ngtrans-mech-06.1xt,
draftietf-ngtrans-translator-03.txt, draft-ietf-ngtrans-socks-gateway-04.1xt, draft-
ietfngtrans-dstm-01.txt,draft-ietf-ngtrans-tcpudp-relay-00.ixt,draft-ietf-
ngtranshometun-00.1xt y draft-ietf-ngtrans-ipv4survey-00.txt.

Un documento introductorio completo a todos los mecanismos es draft-
ietfngtrans-introduction-to-ipvé-transition-03.1xt.

Situacion del estandar: RFC’s y borradores
Los RFC’s existentes son los siguientes:

RFC DECRIPCION
Especificaciones RFC2460 Especificaciones del Protocolo Internet Versidn 6 (IPvé)
bdsicas RFC2461 Descubrimiento del Vecindario para IPvé (ND)
RFC2462 Autoconfiguracién de Direcciones “stateless” IPvé
RFC2463 Protocolo de Mensajes de Control de Internet para IPvé
(ICMPvV4)
RFC1981 Descubrimiento del MTU de la ruta para IPvé
RFC1809 Uso del campo "Etfiqueta de Flujo” en IPvé
Direccionamiento RFC2373 Arquitectura de Direccionamiento en IPvé
RFC1887 Arquitectura para la Asignacion de Direcciones Unicast
IPvé
RFC2374 Formato de Direcciones Unicast Agregables Globales
RFC2450 Propuesta de normas de asignacién de TLA y NLA
Routing RFC2080 RIP para IPvé
RFC2081 Aplicabilidad de RIPng para IPvé
RFC2283 Extensiones Multiprotocolo para BGP-4
RFC2545 Uso de las Extensiones Multiprotocolo de BGP-4 para
Routing entre dominios para
RFC2740 OSPF para IPvé
DNS RFC1886 Extensiones DNS para soportar IPvé
IP sobre.. RFC2464 Transmision de paquetes IPvé6 sobre redes Ethernet
RFC2467 Transmisidon de paquetes IPvé sobre redes FDDI
RFC2470 Transmision de paquetes IPvé sobre redes Token Ring
RFC2472 IPvé6 sobre PPP
RFC2491 IPvé sobre redes de Acceso MUltiple Sin Broadcast
RFC2492 IPvé sobre redes ATM
Seguridad RFC2401 Arquitectura de Seguridad para IP
RFC2402 Cabecera de Autenticacion IP
RFC2406 Encriptacién de datos en IP (ESP)
RFC2408 Asociaciones de Seguridad y Protocolo de Gestidon de
Claves en Internet (ISAKMP)
Multicast RFC2375 Asignacion de Direcciones Multicast
RFC2710 Descubrimiento de nodos que desean recibir Mulficast
para IPvé
RFC2776 Protocolo de Anunciacidn de Zonas de Ambito Multicast
(MZAP)

35




Anycast
Multi-homming

Transicion

API

MIB

OTROS

RFC2526
RFC2260

RFC2497
RFC1933
RFC2185
RFC2473

RFC2529

RFC2765
RFC2766
RFC2767

RFC2292/bis
RFC2553/bis
RFC2452
RFC2454
RFC2465

RFC2466
RFC1881
RFC1924
RFC2147
RFC2428
RFC2471
RFC2474

RFC2546
RFC2663
RFC2732

RFC2772
RFC2775

Direcciones de Subredes para Anycast en IPvé

Soporte Escalable de Mulfi-homing para Conectividad
Mulfi-Proveedor

Transmision de paquetes IPvé sobre redes ARCnet
Mecanismos de Transicion para Routers y Hosts IPvé
Aspectos de Routing de la Transicién IPvé
Especificaciones Genéricas de Tunelizacién de Paquetes
en IPvé

Transmisién de IPvé sobre Dominios IPv4 sin Tuneles
Explicitos

Algoritmo de Traslacién Stateless IP/ICMP (SIIT)

Protocolo de Traslacién — Traslaciéon de Direccion de Red
Doble Pila en Hosts usando la Técnica “Bump-In-the-
Stack™ (BIS)

Advanced Sockets APl para

IPvé Basic Socket API para IPvé

Base de Informacién de Gestidn para IPvé: TCP

Base de Informacion de Gestidn para IPvé: UDP

Base de Informacion de Gestidon para IPvé: Convenciones
Textuales y Grupo General

Base de Informacion de Gestion para IPvé: ICMPvé
Gestion de la Asignacion de Direcciones IPvé
Representacion Compacta de Direcciones IPvé

TCP y UDP sobre Jumbogramas IPvé

Extensiones FTP para IPvé y NAT

Plan de Asignacién de direcciones IPvé para Pruebas
Definicion del Campo de Servicios Diferenciados (DS) en
Cabeceras IPv4 e IPvé

Prdcticas de Routing en é6Bone

Consideraciones y Terminologia de IP NAT

Formato para la representacion literal de direcciones IPvé
en URL's

Guias de Routing en el troncal 6Bone

Transparencia de Internet
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Pero ademds, se esta trabajando enlos siguientes documentos (drafts):

DOCUMENTO

Direccionamiento ipngwg-iana-tla-03.txt

Routing
DNS
ICMP
ND

Movilidad

DHCP

Seguridad

Multi-homming

Transicién

ipngwg-site-prefixes-04.txt
ipngwg-esd-analysis-05.txt

ipngwg-scopedaddr-format-
02.txt
ipngwg-scoping-arch-01.txt

ipngwg-addr-arch-v3-00.txt
ipngwg-router-renum-10.txt
ipngwg-scoped-routing-04.ixt
ipngwg-dns-lookups-08.txt

ipngwg-icmp-name-lookups-
05.1xt
ion-ipvé-ind-03.txt

mobileip-ipvé-12.txt
de Movilidad en IPvé
mobileip-challenge-12.txt

Soporte

mobileip-aaa-reqs-03.1xt
mobileip-rfc2344-bis-01.1xt

dhc-dhcp-dns-12.1xt
dhc-autoconfig-04.ixt

dhc-dhcpvé-15.ixt

dhc-véexts-12.ixt
ipngwg-addrconf-privacy-
O1.txt

ipngwg-default-addr-select-
00.1xt
ipngwg-ipvémultihome-with-
aggr-00.txt
ipngwg-multi-isp-00.txt

ngtrans-translator-03.txt
ngtrans-mech-06.1xt
ngtrans-6to4-06.txt
ngtrans-broker-02.txt
ngtrans-introduction-to-ipvé-

fransition-03.ixt
ngtrans-socks-gateway-04.xt
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DESCRIPCION

Asignaciones Iniciales de Identificadores
sub-TLA IPvé
Prefijos de Sitios en ND
Andlisis de propuesta de direccionamiento
GSE para IPvé
Extension de formato para Ambitos de
Direcciones en IPvé

Arquitectura de Ambitos de Direcciones en
IPvé
Arquitectura de Direccionamiento en IPvé
Renumeracion de Routers para IPvé
Routing de Ambitos de Direcciones en IPvé
Extensiones DNS para soportar Agregacion y
Renumeracion en IPvé

Peticiones de informacion a nodos en IPvé
Extensiones a ND en IPvé
descubrimiento inverso

para

Extensiones
movilidad IP
Requisitos de Autenticaciéon, Autorizacion y
Contabilidad (AAA) en movilidad IP
Revisién de Tuneles Inversos para movilidad
IP
Interaccién entre DHCP y DNS

Opcidbn DHCP para desactivar la
autoconfiguracion stateless en clientesIPv4
Protocolo de Configuracién Dindmica de
Host para IPvé (DHCPvé)
Extensiones para DHCPvé
Extensiones de Privacidad para
Autoconfiguracion de Direcciones Stateless
en IPvé
Seleccién de Direcciones por Defecto para
IPvé
Multi-Homing en IPvé con Agregacién de
Rutas
Problemdtica de dominios con Routing
Multi-Homing en IPvé
Técnicas de Transicidn para comunicacion
enfre IPvé e IPv4
Mecanismos de Transicidn para Host y
Routers IPvé
Conexién de dominios IPvé a través de
redes IPv4 sin tUneles explicitos
Tunnel Broker para IPvé
Guia para la introduccion de IPvé en el
mundo IPv4
Mecanismos de Pasarela IPvé/IPv4 bas ados
en SOCKS

de Desdafio/Respuesta en




MIB

OTROS

ngtrans-ébone-6papa-01.1xt
ngtrans-dstm-01.txt

ngtrans-tcpudp-relay-01.txt
ngtrans-hometun-00.txt

ngtrans-ipv4survey-00.txt
ipngwg-mld-mib-03.1xt
pim-ipv6-03.txt

pim-v2-sm-01.txt
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Pre-cualificacién para asignacién de prefijos
de direcciones en Bone (6PAPA)

Mecanismo de Transicion de doble pila
(DSTM)

Traductor de relé de transporte IPvé-IPv4
Tdneles IPvé sobre IPv4 para acceso
doméstico a Internet

Inspeccién de direcciones IPv4 en normas
actuales IETF

Base de Informacién de Gestion para
Multicast Listener Discovery Protocol en IPvé

Protocolo de Routing Multicast
Independiente en IPvé Otros
Protocolo de Routing Multicast

Independiente en Modo Esparcido (Pl




