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Introduccion

Como muchas de las invenciones productivas que cotidianamente son
utilizadas, lamentablemente en sus inicios, Internet nace como una invencion
con fines militares financiado por el Departamento de Defensa de los Estados
Unidos, algunas personas especulan que inclusive se desarrollaba esta red de
redes por motivos de seguridad y comunicacién ante un posible ataque nuclear.
DARPA siglas en inglés de Defense Advanced Research Projects Agency fue
la responsable directa del desarrollo de estas redes entre computadoras.

Posteriormente a esto se inicia la investigacibn en universidades
norteamericanas y el proyecto de DARPA se torna una herramienta con fines
educativos para el intercambio de informaciéon y conocimiento; cambia de
nombre a ARPANET. ARPANET se convierte en el nacleo de lo que hoy se

conoce como Internet.

En 1989 en Ginebra un grupo de fisicos crea el lenguaje html basado en el
SGML. En 1990 el mismo equipo construyo el primer cliente Web llamado
World Wide Web (WWW) y el primer servidor web.

A partir de esto se inicia una revolucion en el area del trabajo, comercio, el ocio

y el conocimiento.

Millones de personas tienen a su disposicién informacion de cualquier lugar del
mundo en tan solo segundos. Los limites geogréaficos y las distancias se
desvanecen en cuanto a adquisicion de informacion se refiere. Lo que
habitualmente tomaba dias o hasta meses en correspondencia tradicional hoy

es accesible de manera instantanea gracias a Internet.

Pero como es de esperar un gran poder implica también una gran
responsabilidad. Estas herramientas tecnoldgicas en la actualidad, mantienen
el orden de cuentas bancarias, informacién personal, registros médicos, etc.

Con las herramientas adecuadas esta informacion tan valiosa pueda ser



accesada y modificada por un intruso, es realmente entonces una espada de
doble filo.

En este documento se pretende exponer algunas de las metodologias
normalmente utilizadas con fines vandalicos o de delinquir y posibles
soluciones a esta problematica, es mas sencillo implementar un sistema
preventivo si se conocen las probables amenazas. Asi mismo se presenta la
forma en que es castigado en nuestro pais estos delitos y como en muchos
casos se crean vacios legales y contradicciones que permiten facilmente salir

“‘ileso” a cualquiera que cometa estos cybercrimenes.

Delincuencia Informatica

Conceptos

Inicialmente es de importancia saber a que nos referimos cuando utilizamos el
término de delincuencia informética por tanto se describe seguidamente cada
concepto para una mejor comprension.

Fraude, se puede definir como: un engafio, una accion contraria a la verdad o a
la rectitud.

Asi mismo delito, “es una accién antijuridica realizada por un ser humano,
tipificado, culpable y sancionado por una pena.” *

Un delito informético se podria definir entonces como: toda accién culpable
realizada por un ser humano, que cause un perjuicio a personas sin que
necesariamente se beneficie el autor o que por el contrario produzca un
beneficio ilicito a su autor aunque no perjudique de forma directa o indirecta a
la victima y debe realizarse en el entorno informatico y estar sancionado con
una pena.

Existen diversos términos que se utilizan normalmente en paises de habla
inglesa para denotar delincuencia informética, en el siguiente cuadro se

exponen las principales expresiones

! Lanverde, Leonardo y Soto Joaquin, Delitos Informaticos Recuperado el 2 de Marzo de

2007, http://www.monografias.com/trabajos6/delin/delin.shtml


http://www.monografias.com/trabajos6/delin/delin.shtml

Cuadro 1.0 Principales términos que denotan delincuencia
informatica ingles-espaiiol

Ingles Espaiiol
Computer Crime Delito Informético
Computer Fraud Fraude Informatico
Computer Abuse Abuso Informético
Corporate Fraud Fraude Corporativo
Management Fraud Fraude de Direccion
Electronic Burglary Robo Electrénico
Data Processing Crime Delito de Proceso de Datos
Hacking Intrusion en sistemas

informaticos

‘ 2
Clasificacion de delitos informaticos

Los delitos informéticos pueden clasificarse como instrumento o medio y como
fin u objetivo.
Siendo un instrumento o medio se describen como cualquier conducta
criminal que ir4 dirigida en contra de las computadoras accesorios 0
programas. El sujeto o autor del ilicito obtiene un beneficio perjudicando a un
tercero.
Dentro de la clasificacion de los delitos informéticos identificados como
instrumentos se tienen los siguientes:

e Falsificacion de documentos via computarizada.

e Lectura, substraccion o copiado de informacion confidencial.

e Modificacion de datos tantos de entrada como de salida.

2 Chinchilla C, (2004): Delitos Informaticos: Elementos basicos para identificarlos y su

aplicacién, San José, Editorial: Farben Grupo Editorial Norma



Aprovechamiento indebido o violacion de cddigo fuente para penetrar a

un sistema, insertando nuevas instrucciones a los programas existentes.

Variacion en cuanto al destino de pequefias cantidades de dinero a una
cuenta bancaria apdcrifa (“simulada”), método conocido como la técnica

de salami.

Alimentar con instrucciones que interrumpen la logica interna de los

programas con el fin de obtener beneficios.

Alteracion en el funcionamiento de los sistemas, a través de virus.

Intervencion de las lineas de comunicacion de datos o teleprocesos.

Como criterio de clasificacion de delitos informéaticos identificados en su funcién
de fin u objetivo en la realizacion de conductas delictivas se tienen:
e Programacion de instrucciones que producen un bloqueo total en los
sistemas.
o Destrucciones de programas por cualquier medio.

e Lesidn fisica contra la maqguina o sus accesorios.

Otras clasificaciones:

Acceso no autorizado: uso ilegitimo de passwords y la entrada sin
autorizacion a un sistema informatico.

Destruccion de datos.

Transferencias de fondos: Transferencias de dinero entre cuentas sin la

autorizacion del legitimo duefio del dinero a transferir.

Spamming: Envié masivo de correos electrénicos en forma deliberada.

Sujetos que intervienen en Ila actividad criminal
informatizada

Se encuentran en esencia dos sujetos que intervienen en la actividad criminal
informatizada, el sujeto activo: no son delincuentes comunes; tienen

caracteristicas particulares poseen importantes conocimientos de informatica y



ocupan lugares estratégicos en su trabajo normalmente desde donde se
realizan las actividades delictivas.

Sujeto pasivo: Persona u entidad sobre la cual cae la conducta que realiza el
sujeto activo. En la mayoria de los casos, cuando ha resultado
econdmicamente perjudicado por la ejecucion de delitos informaticos, no
denuncia esta situacion y permanece en silencio, para no hacer mas gravosa
Su posicion y evitar la perdida de confianza de sus clientes. Muchas veces
resulta mas ventajosa la pérdida economica sufrida que las posibles
consecuencias del conocimiento, por parte de los clientes, del dafio o la

intrusion en los sistemas de informacién de la empresa.

Caracteristicas comunes en los delitos informaticos

Los delitos informaticos requieren de medios informéticos para su existencia.
Algunas caracteristicas importantes de los delitos informéticos son la rapidez

en tiempo y la facilidad de encubrir el hecho delictivo.

Tipos de delitos informaticos

Costa Rica a pesar del gran desarrollo informético que goza con respecto al
resto de Centroamérica, presenta un lento crecimiento en la regulacién de
delitos informéticos, esto dificulta en gran medida la persecucion y proceso de
entrega ante la justicia de las personas que comenten perjurios de manera
informatizada.
Se citan a continuacion una descripcion especifica de conductas consideradas
como delitos informaticos y que posiblemente de ser reconocidas por las
autoridades puedan implicar sanciones para los sujetos que las cometan:
e Manipulacion en el ingreso de los datos:
El sujeto activo no posee conocimientos especializados en informatica pero
tiene el poder de ingresar datos para su posterior procesamiento.
e Manipulacion en el procesamiento de datos ingresados:
Corresponde a la forma en que el autor manipula los datos que contiene la
computadora, es decir procesa dicha informacion.



La manipulacion se puede hacer alterando los programas existentes en el
sistema de computadora insertando o modificando codigo fuente,
programas o rutinas.

e Intromision en las bases de datos: La informacién almacenada en
bases de datos de empresas o instituciones, en la mayoria de los casos,
no debe estar disponible para la consulta de los clientes o el publico en
general es el caso de los archivos médicos, criminales y de bancos.

e Ingenieria social: es la practica de obtener informacion confidencial a
través de la manipulacién de usuarios legitimos. Un ingeniero social
usara comunmente el teléfono o Internet (muy posiblemente mediante
medios como el phising termino que se explicara con mas detalle
adelante en este documento) para engafar a la gente y llevarla a revelar
informacion sensible, o bien a violar las politicas de seguridad tipicas.
Con este meétodo, los ingenieros sociales aprovechan la tendencia
natural de la gente a confiar en su palabra, antes que aprovechar
debilidades de seguridad en los sistemas informéticos. Generalmente se
esta de acuerdo en que “los usuarios son el eslabén débil” en seguridad,
como se sabe las cadenas por mas resistentes que sean se fragmentan
siempre por el eslabon mas débil si se tensan con la fuerza adecuada,;
éste es el principio por el que se rige la ingenieria social.

Uno de los ingenieros sociales mas famosos de los ultimos tiempos es
Kevin Mitnick®. Segun su opinién, la ingenieria social se basa en estos

cuatro principios:
* Todos queremos ayudar.
* El primer movimiento es siempre de confianza hacia el otro.
* No nos gusta decir no.

* A todos nos gusta que nos alaben.

3kevin Mitnick es uno de los crackers y Phreakers mas famosos de los Estados Unidos. Su
Gltimo arresto se produjo el 15 de febrero de 1995, tras ser acusado de entrar en algunas de

las computadoras mas "seguras" de EE.UU..


http://es.wikipedia.org/wiki/Cracker
http://es.wikipedia.org/wiki/Phreaker
http://es.wikipedia.org/wiki/Estados_Unidos
http://es.wikipedia.org/wiki/15_de_febrero
http://es.wikipedia.org/wiki/1995

Fraudes contra sistemas; dafios o modificaciones de programas o
datos computarizados: Entre las conductas de esta descripcion
encontramos: el sabotaje informatico, los virus, las rutinas cancer las
bombas logicas, el acceso no autorizado a un sistema y la reproduccion
no autorizada de programas informaticos.

Sabotaje informéatico: Consiste en borrar, adicionar o modificar sin
autorizacion funciones o datos de computadora con intencion de
obstaculizar el funcionamiento normal del sistema.

Los virus: Todo programa que pueda ingresar en un sistema a través
de cualquiera de los métodos de acceso de informacion externa.
Béasicamente el virus en su procedimiento de trabajo se instala en la
computadora, se reproduce y finalmente causa algun tipo de dafio de
manera logica.

Gusanos: Es un programa con identidad propia; el cual una vez abierto
busca espacio libre en memoria interna de la computadora y se
autograba ahi de manera repetitiva hasta que ocurra situaciones como el
desbordamiento de memoria, en algunos casos estos programas son
capaces de enviarse a si mismo a destinatarios de correo electrénico
gue se encuentren almacenados en la computadora anfitriona.

Rutinas cancer: Se conoce como rutinas cancer al programa que posee
instrucciones y comandos que producen una auto reproduccion del
llamado programa cancer al estilo de células organicas alcanzadas por
un tumor cancerigeno maligno. Si se extraen estas rutinas, pero se deja
una sola, resulta suficiente para que siga reproduciéndose Yy
expandiéndose.

Bombas légicas o cronoldgicas: Es un conjunto de instrucciones que
actuan en determinada fecha o circunstancia, destruyendo datos de la
computadora y distorsionando el funcionamiento del sistema o
paralizandolo.

Acceso no autorizado a sistemas o0 servicios: Puede darse por
diversos motivos ejemplo de esto son los llamados hacker o piratas
informaticos que en muchas ocasiones simplemente intenta buscar la

manera de burlar la seguridad de un servidor o un cluster de



computadoras de manera remota. Estos ingresos no autorizados
comprometen la integridad y la confidencialidad de los datos
almacenados en estos sistemas.

e Denial of services (DOS): Esta técnica lo que busca es saturar el
servidor con rutinas repetitivas. Como es de suponer después de recibir
miles de solicitudes por segundo el sistema colapsa.

e Phising: Metodologia conocida en nuestro pais y que es probable haya
tenido éxito. Lo que busca es suplantar paginas de Internet por ejemplo
de alguna entidad bancaria por sitios con contenido que simula la pagina
original. El problema radica en que estas paginas almacenan y envian
informacion de usuarios reales que no notaron la diferencia, estos datos
son utilizados por terceros como propios. Muy sencillo seria poder
conseguir el usuario y la contrasefia de un usuario con poco
conocimiento técnico o simplemente una persona poca cuidadosa que
no se fije en pequefios detalles como la seguridad inherente que debe
existir en una pagina banca electronica.

e Reproduccion no autorizada de programas informaticos: Se ha
llegado a clasificar como delito la reproduccion no autorizada de
programas informéticos - Pirateria - y la han sometido ha sanciones
penales debido a la violacién de derechos de autor.

e Hurto realizado mediante transacciones electronicas de fondos:
Este tipo de robo se comete mediante la utilizacion de sistemas de
transferencia electrénica de fondos, la victima no es conciente que una
transferencia es realizada desde su cuenta hacia una cuenta foranea.
Normalmente se da este problema cuando no se cumplen con las
precauciones de seguridad necesarias; por ejemplo se deja ociosa o
abierta una sesién en una pagina de “internet banking”, de esta manera
no existe ningln impedimento para realizar la transaccion, la pagina esta

a entera disposicion del usuario.

Clasificacion de los piratas informaticos:

e Hacker: Persona por lo general con grandes destrezas en el area de la

computacion. Dedica gran parte de su tiempo tratando de acceder a
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sistemas mediante la violacion de pequefias vulnerabilidades como la
adquisicibn de usuarios y contrasefias. Son herramientas de uso
cotidiano para estos sujetos la utilizacion de programas con logica de
“fuerza bruta” la funcidén de estas aplicaciones es buscar todas las
posibles combinaciones que puede presentar un sistema para la
autorizacion de ingreso de un usuario existente. Como es de esperar un
procesador con caracteristicas “dual cores” o procesadores multiples
como los que existen actualmente en el mercado tienen la capacidad de
realizar miles de operaciones matematicas por segundos sin embargo el
proceso de encontrar finalmente un usuario y/o contrasefa valido puede
durar dias o semanas dependiendo de la complejidad y la longitud de
dicha cadena de caracteres.

En nuestro pais las conductas que son realizadas por los “hackers” no
son penalizadas; en paises como Alemania y Espafia este tipo de
intrusiones son castigadas con todo el peso de la ley.

Cracker: Su objetivo primordial es burlar los sistemas de seguridad de
programas que requieren una autorizacion para su instalacion o una
posible renovacion de la licencia. Realiza acciones de pirateria
informatica como la copia ilegal de programas informéticos, obviamente
infringiendo los derechos de autor.

Phreaker: Este tipo de delincuente intenta mediante artimafias ingresar
a las redes telefénicas para obtener beneficios personales. Por ejemplo

llamadas gratis de larga distancia.

Delitos de violacion a la intimidad:

Toda persona tiene derecho a la privacidad, sin la intromisién, curiosidad,

vigilancia o espionaje de nadie. La violacion de la intimidad ocurre cuando se

observa, escucha o registra hechos, palabras, escritos o imagenes, valiéndose

de instrumentos procesos técnicos u otros medios.

En Costa Rica es posible en casos de violacion del derecho a la intimidad, la

opcion de acudir a los tribunales y presentar un recurso de habeas data, que es

basicamente el derecho que debe de garantizarse a todo ciudadano de que su
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informacion personal no ira ha ser accesada por personas que desean
curiosear o realizar en general algun tipo de acto delictivo.

Es de conocimiento particular la existencia de una base de datos de
informacion personal masiva en Centroameérica; Datum
(http://www.datum.com); toda esta informacion puede ser adquirida por una
suma determinada de dinero y obviamente es una violacion al derecho de
privacidad de las personas pero como en muchas situaciones en las que se
ven involucrada la utilizacion de los medios informaticos por falta de
conocimientos técnicos o de desconocimiento en general se pasan por alto.
Una de las herramientas més utilizadas para estos fines son los “keyloggers”
que en esencia son aplicaciones que registran toda la informacién que es
digitada y desplegada en la computadora. Una vez que los datos son
capturados y almacenados no solamente se comete el delito de violacién a la
intimidad, también a partir de esta informacion se puede realizar robos de
identidad, transferencias electronicas sin consentimiento, entre otras.

A continuacion en este documento se demostrara la instalacion y
funcionamiento de este programa antes descrito; es decir la usurpacion de
informacion de manera remota y sin la autorizacién del usuario para acceder a
estos datos. Aplicaciones de este tipo son abundantes en Internet y son
sumamente sencillas de utilizar y de activar.

Se advierte al lector que la siguiente informacion es Unicamente con fines
educativos y que la utilizaciébn de estas metodologias constituye un delito,
ademas de implicaciones judiciales se deben de tener en cuenta el
profesionalismo y la ética que debe existir en un verdadero profesional

informatico.

Ejemplo practico de un sistema que puede ser utilizado con
fines de espionaje: aplicacion de monitoreo remoto
Perfect Keylogger

Nombre del aplicativo: Perfect Keylogger V1.47

12



Funcion: Captura de informacion en una aplicacion no evidente para el usuario.
Si se desea, la informacion que es capturada puede ser enviada a un correo
pop3 o bien a un servidor mediante el protocolo de transferencia de archivos
ftp; Como lo indica el nombre un “keylogger” es una bitacora de todos los
“keystrokes” o presiones realizadas al teclado de una computadora como
funcion primordial. Ademas de esto el programa permite el enviéo de

“screenshots” o capturas de pantallas de manera periédica.

Select program folder
‘You can choose default or custom folder.

Select the folder where you want the program installed:

]C:\ongram Files\BPK Change...

Choose installaion type:

" Regular installation (includes al files)

Click Next to continue with the Setup program.

< Alrds I Siguien_le)l Cancelar l

w_{-j Setup

Enter your keyword
All keylogger's files will be renamed using this keyword.

For your security, Perfect Keylogger offers Smart Rename feature. Enter any word in the
field below and Setup will rename all keylogger's executable files using this keyword.
This will make installed keylogger more stealth.

Kepword:

Click Next to continue with the Setup program.

< Alds I Siguienge)l Cancelar ,

Figura 1.1 Instalacion de Perfect Keylogger
Observamos como el asistente automatico sugiere que sea cambiado el
nombre del archivo ejecutable para no hacerlo evidente en el administrador de

tareas del sistema operativo en este caso Windows Xp.
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i BlazingTools Perfect Keylogger: Options

General
‘- Logging
\- Screenshots
L E-mail
LoFTP
L Alerts
Targets
- Notffication Hotkeys

] Dont show program icon at startup

—4 Show / hide program icon: |CTRL +ALT =J
'

OO witn S key
Invisibility
Hide the program from Cirl+Alt+Del

(] G Click here to uninstall keviogaer

Perfect Keviogger's Home Page
Send feedback Cancel |

Figura 1.2: Opciones generales de perfect keylogger.

Una vez instalado es posible elegir opciones mediante “checkboxes” para
ocultar y hacer menos accesible el programa de monitoreo en la computadora
victima. También se debe elegir una combinacién de teclas para activar el
programa y hacerlo nuevamente evidente, de esta manera poder acceder a la
informacion que ha sido capturada producto de la implantacion. No
necesariamente es requisito tener acceso a la computadora victima de manera
fisica; también como se ha explicado en apartados anteriores la actividad del

host puede ser monitoreada de manera remota.

ifl BlazingTools Perfect Keylogger: Options
~General Logging
- Logging

- Screenshots To set or changs the password for using
- E-mail keylogger, click Password button.

- FTP

- Merts
. Targsts [ Monitor only online activity (disable keyloager when computer is offine)

- Notification
Enable chat logging ] Enable clipboard logging
[ Capture button clicks

[} Use progressive method of keystroke interception

fip this option ff you have problems with keyboard logging)
[ Include non-character keys inthe log

To view the log, click View Log button. View Log
To clear the log, click Clear Log button
Clear Log..
Change log location

Cancel | Help ‘

Perfect Kevlogger's Home Page
Send feedback OK |

Figura 1.3: Opciones de bitacoras
Como es posible observar en esta seccidn del programa es factible ingresar un
password para que Unicamente la persona que implemento el sistema pueda

leer las diferentes bitacoras.
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i BlazingTools Perfect Keylogger: Options

;- General | Screenshots

i Logging

i... Screenshots Perfect Keylogger can cany out visual surveilance. It means the sereen
Bl capturing every time when the specified interval is elapsad and storing the
o compressed images on a disk. Yau can review it later using Log Viewer

Alers

- Targets Ej [l Enabie vistal surveilance

“ Notification

Mo e ey |G mtrtes [T

Time stamp and user name on screenshots

Picture quality [high quality images require more disk space]

Low [

il

Make screenshot of:  |Fullscreen = | [ Delete afte @

] Capture screen on mouse click. Configure...

Perfect Keylogger's Home Page |

Send feedback OK Cancel

Figura 1.4: Captura de Screenshots

El programa permite habilitar opciones de vigilancia mediante capturas de
pantallas, se puede escoger la calidad de las imagenes obviamente entre
mayor sea la calidad de la imagen, mayor sera el espacio que requerira para
almacenamiento. Se definen también los lapsos de tiempo en los que se

desean realizar las capturas.

i BlazingTools Perfect Keylogger: Options

Logging

Screenshots Scheduler:  Deliveny
E-mail B "

FTP =] O I to serdlogs by email every 1
Aerts

Targets

Netification =

jm]
[m] ]

Perfect Keviogger's Home Page
Send feedback Cancel

i BlazingTools Perfect Keylogger: Options

Logging
Screenshots Scheduler | Delivery:
E-mail

FTP (a Send to; [Enter your e-mal address here
Alerts

Targets [ Configure email accourt manually:
Notification Mail Server

SMTP server
Example: smtp.myrealbox.com  hMore details..
Port number: 25 Edit email message headsr
User information [for authentication on the server]

Usemame:;

Passward,

Authentication [T [0GH Send test
mithod:

Perfect Keviogger's Home Page
Send feedback Cancel |

Figura 1.5: Envio de las bitacoras mediante E-mail
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Se definen los intervalos de tiempo en los que se desean enviar las diferentes
bitacoras a determinada direccion de correo. Se debe utilizar un correo pop3 de

lo contrario la aplicacién no funcionara.

i BlazingTools Perfect Keylogger: Options

General FTP

Logging

Screenshots Scheduler [ FTP server!

E-mail

FTP Host name:

Alerts

Targets Example: ftp. prohosting.com — More details

Notification
User name:

Passward
Remate dir
Remote dir is the directory on the FTF server where you

wank to store log files. You can leave it blank to store lags
at the initial directary.

O Use passive mode [this may be necessary for some

firewalls]
Test FTP

Perfect Keviogger's Home Page |

Send feedback oK Cancel |

Figura 1.6: Envié de bitacoras a un servidor
Se utiliza el protocolo de envi6é de archivos para si el usuario desea enviar las
bithcoras a un servidor este es un procedimiento muy similar al que se utiliza

para enviar la informacion por correo.

@2 C\Pkeylogger - Log Viewer EI@

gz PERFECT

dom lun mar mié jue vie sdb records. Drag the mouse to
25 % 27 28 1 2 3 select a range of dates. KEYLOGGER

15 B 7 8 310
1112 13 14 15 16 17
18019 20 21 2 23 2
25 e 28 29 W A

12 3 4 5 6 7 Sakacs |

Today: 27/03/2007 # [ Show entire log

Showe @ Keystrokes O Chats O Screenshots O Websites Click here to print the log

@ Martes, 27 marzo | j

Winword.exe, 11:25 a.m.

Articulo Carlos Mejia Chacon [Modo de compatibilidad] -
Microsoft Word

Figura 1.4

Dpen log | Find |

Delete these records |

Msnmsgr.exe, 11:25 a.m.

Aykeen - Conversacion
sip
Msnmsgr.exe, 11:25 a.m.

Avkeen - Conversacion

Figura 1.7: Bitacora
El programa registra las aplicaciones y los procesos que estan en
funcionamiento en el momento. La herramienta es tan eficiente que desencripta

los caracteres con mascaras que se utilizan por ejemplo en aplicaciones web
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como las que son utilizadas por los bancos para proteger el ingreso a esos
sitios.

Ademas de todas estas funciones es posible enviar este programa utilizando
una técnica de troyano. La aplicacién se combina con un archivo ejecutable por
ejemplo algo muy comun un juego de flash o una presentacion de power point y
al abrir el programa se auto instala e inicia su funcionamiento. Funciona

perfectamente.

Seguridad Informatica

Aunque las aplicaciones para fines ilicitos son cada vez mas sofisticadas y
dificiles de detectar; lo que debe de imperar para la proteccion de todo sistema
informético es la prevencion. Toda actividad intrinsecamente asume riesgo, es
por eso que lo 6ptimo es prepararse para ese riesgo antes que llegue a
concretarse.

Para guardar un objeto de manera segura y prevenir una intromisién, es
necesario lo siguiente:

e La autenticacién (promesa de identidad): es decir la prevencion de
suplantaciones, que se garantice que quien firma un mensaje es
realmente quien dice ser.

e La autorizacion: se da permiso a una persona o grupo de personas de
poder realizar ciertas funciones, al resto se le niega el permiso y se les
sanciona si las realizan.

e La privacidad o confidencialidad: es el mas obvio de los aspecto y se
refiere a que la informacion solo puede ser conocida por individuos
autorizados. Existen infinidad de posibles ataques contra la privacidad,
especialmente en la comunicaciéon de los datos. La transmisién a través
de un medio presenta multiples oportunidades para ser interceptada y
copiada: la intercepcion o recepcidn electromagnética no autorizada o la
simple intrusién directa en los equipos donde la informacién esta
fisicamente almacenada.

e Laintegridad de datos: La integridad se refiere a la seguridad de que
una informacién no ha sido alterada, borrada, reordenada, copiada, etc.,
bien durante el proceso de transmision o en su propio equipo de origen.
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Es un riesgo comun que el atacante al no poder descifrar un paquete de
informacion y, sabiendo que es importante, simplemente lo intercepte y
lo borre.

e La disponibilidad de la informacion: se refiere a la seguridad que la
informacion pueda ser recuperada en el momento que se necesite, esto
es, evitar su pérdida o bloqueo, bien sea por ataque doloso, mala
operacion accidental o situaciones fortuitas o de fuerza mayor.

¢ No rechazo: la proteccion contra alguien que niega que ellos originaron
la comunicacion o datos.

e Controles de acceso: esto es quien tiene autorizacion y quien no para

acceder a una pieza de informacion determinada.

Medidas de seguridad de una red.

Existen numerosas técnicas para proteger la integridad de los sistemas. Lo
primero que se debe hacer es disefiar una politica de seguridad. En ella,
definir quiénes tienen acceso a las diferentes partes de la red, poner
protecciones con contrasefias adecuadas a todas las cuentas, y
preocuparse de hacerlas cambiar periodicamente (Evitar las passwords "por

defecto” o demasiado obvias).

Firewalls: Existen muchas y muy potentes herramientas de cara a la
seguridad de una red informética. Una de las maneras drasticas de no
tener invasores es la de poner “paredes”. Los mecanismos mas usados
para la proteccion de la red interna de otras externas son los firewalls o
paredes de fuego. Estos tienen muchas aplicaciones, entre las mas usadas
esta:

Packet filter (filtro de paquetes): Se basa en el tratamiento de los paquetes
IP a los que aplica unas reglas de filtrado que le permiten discriminar el

trafico segun indicaciones.
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Normalmente se implementa mediante un router. Al tratar paquetes IP, los
filtros que podremos establecer seran a nivel de direcciones IP, tanto fuente
como destino. También es posible implementar una pared de fuego
mediante software un ejemplo muy claro es el firewall que fue implementado

por Microsoft en su nuevo sistema operativo Windows Vista.

Firma digital: El cifrado con clave publica permite generar firmas digitales
gue hacen posible certificar la procedencia de un mensaje o autenticar un
determinado procedimiento que implique la utlizacion de medios
informaticos, en otras palabras, asegurar que proviene de quien se dice. De
esta forma se puede evitar que alguien suplante a un usuario y envie
mensajes falsos a otro usuario, por la imposibilidad de falsificar la firma.
Ademas, garantizan la integridad del mensaje, es decir, que no ha sido
alterado durante la transmision. La firma se puede aplicar a un mensaje
completo o puede ser algo afiadido al mensaje.

Las firmas son especialmente utiles cuando la informacion debe atravesar
redes sobre las que no se tiene control directo y, en consecuencia, no existe
posibilidad de verificar de otra forma la procedencia de los mensajes.
Existen varios métodos para hacer uso de la firma digital, uno de ellos es el
siguiente: “quien envia el mensaje lo codifica con su clave privada. Para
descifrarlo, s6lo puede hacerse con la clave publica correspondiente a dicha
persona o institucion. Si efectivamente con dicha clave se descifra es sefial

de que quien dice que envid el mensaje, realmente lo hizo”.

Politica de seguridad: Proveer acceso a los servicios de la red de una
empresa y proveer acceso al mundo exterior a través de la organizacion, da
al personal e institucibn muchos beneficios. Sin embargo, a mayor acceso
gue se provea, mayor es el peligro de que alguien explote lo que resulta del
incremento de vulnerabilidad.

De hecho, cada vez que se afiade un nuevo sistema, acceso de red o
aplicacién se agregan vulnerabilidades potenciales y aumenta la mayor
dificultad y complejidad de la proteccion. Sin embargo, si se esta dispuesto
a enfrentar realmente los riesgos, es posible cosechar los beneficios de
mayor acceso mientras se minimizan los obstaculos. Para lograr esto, se

necesitara un plan complejo, asi como los recursos para ejecutarlo.
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También se debe tener un conocimiento detallado de los riesgos que
pueden ocurrir en todos los lugares posibles, asi como las medidas que
pueden ser tomadas para protegerlos.

Después de todo, se le va a confiar a ellos los bienes mas importantes de la
organizacion.

Para asegurar una red adecuadamente, no solamente se necesita un
profundo entendimiento de las caracteristicas técnicas de los protocolos de
red, sistemas operativos y aplicaciones que son accesadas, sino también lo
concerniente al planeamiento. El plan es el primer paso y es la base para

asegurar que todas las bases sean cubiertas.

Conclusiones:

A través de este documento se han descrito algunas metodologias de delitos
informaticos existentes, y que pueden o han llegado ha cometerse en nuestro
pais. Como se ha expuesto nuestro sistema judicial todavia no concluye de
manera optima las penalizaciones sobre estas conductas que en realidad
pueden traer consigo grandes perdidas econémicas tanto a grandes empresas
como a particulares.

Es de conocimiento general que la “expertise” requerida para cometer un
ciberdelito es un factor primordial, sin embargo en Internet cada vez es mas
frecuente encontrarnos con manuales paso a paso de cédmo infiltrarse en
sistemas Yy no se requiere de una curva de aprendizaje superior para poder
dominar la utilizacién del programa y sus caracteristicas.

Dia a dia podemos ir conociendo nuevas formas de delincuencia cibernética, la
realidad camina un paso adelante que el sistema penal costarricense. No es
posible dejar nuestra sociedad globalizada al servicio de los delincuentes

informaticos, nuestra legislacion debe actualizarse; la experiencia de otras
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naciones resulta de gran relevancia para una futura implementacion de
castigos reales para personas que comentan errores de esta indole.

Debido a la naturaleza virtual de los delitos informaticos, puede volverse
confusa la tipificacion de éstos ya que a nivel general, se poseen pocos
conocimientos y experiencias en el manejo en el area judicial. Desde el punto
de vista de la Legislatura es dificil la clasificacién de estos actos, por lo que la
creacion de instrumentos legales puede no tener los resultados esperados,
sumado a que la constante innovacion tecnoldgica obliga a un dinamismo en el
manejo de las leyes relacionadas con la informéatica.

La ocurrencia de delitos informéticos en las organizaciones alrededor del
mundo no debe en ninglin momento impedir que éstas se beneficien de todo lo
que proveen las tecnologias de informacion (comunicacién remota,
Interconectividad, comercio electronico, etc.); sino por el contrario dicha
situacién debe plantear un reto a los profesionales de la informatica, de manera
que se realicen esfuerzos encaminados a robustecer los aspectos de
seguridad, controles, integridad de la informacion, etc. en las organizaciones.
La investigacion en sitios de discusion sobre seguridad informatica, el cuidado
del entorno como usuario y la mejoras en las arquitecturas de red que son
realizadas satisfactoriamente son pasos a seguir si se desea realmente
disminuir o minimizar la materializacibn de riesgos asociados a delitos
informaticos. Sin embargo hay que estar consiente que para toda medida de
seguridad siempre existird una o muchas maneras vulnerabilidades, no importa
la complejidad; el ingenio y la astucia en la mayoria de los casos se sobrepone

a las grandes inversiones.
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Anexos

Seguridad en Internet

WEB: S| LE PARECE QUE SU NEGOCIO ESTA BAJO UN ASEDIO
ELECTRONICO CONSTANTE A TRAVES DE LA RED, LLEGO LA HORA
DE INCREMENTAR SUS CONOCIMIENTOS DE PREVENCION

Por Amanda C. Kooser} Eric Bender

LGO ACECHA EN SU BANDEIA DE ENTRA su sitio en la Red. Algunas veces parece que
da. Un programa de guerra husmea su negocio estd bajo un asedio constante a su

por su red Wi-Fi. Ese adjunto del seguridad. Bueno, va es hora de dejar de
correo electronico no trae buenas intencio- preocuparse y adentrarse al tema de la segu-
nes. Sus codigos de seguridad pueden resul- ridad en Internet. El conocimiento y la prepa-
tar afectados. Los hackers ya consideran suyo racion son lo tinico que tiene para no perder

Foroarre: Mario M. RAMOS
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informacion, productividad y mu-
cho dinero.

Si quiere saber sobre la bio-
metria, tiene curiosidad acerca
de la eficacia de los cortafuegos
0 sobre el espionaje de los em-
pleados, entonces entérese de lo
que estan haciendo los expertos
y los empresarios sobre estos y
otros aspectos. Después de todo,
cuando se trata de la seguridad
en la red, la prevencion significa
tener ganada mas de la mitad de
la batalla.

Red a las empresas. Las deman-
das de sus clientes han llevado a
NetWave, con oficinas centrales
en Nueva York, a ofrecer una so-
lucioén contra el spam: ellos son
los que limpian de spam los ser-
vidores de correo electronico de
sus clientes. El consejo de Hoda-
ra para combatir el spam se inicia
€n una parte no necesariamente
técnica: “Me gusta atender pri-
mero a las politicas antes de ocu-
parme del software. Me gusta
que los empleados establezcan

E | conocimiento y la preparacién son lo unice que
tiene para no perder informacién, productividad y

mucho dinero.

No mads basura
El spam —correo electronico no
solicitado. Generalmente, contie-
ne publicidad y promociones.
También se le conoce como co-
rreo basura— no solo es molesto,
sino que cuesta dinero a su nego-
cio. No es facil cuantificarlo en
pesos, pero todo ese tiempo que
invierten usted y sus empleados
para separar los correos ttiles de
los intiles, afiaden pérdidas a la
productividad. La compania in-
vestigadora de mercados y tecno-
logia, Ferris Research Inc. calcula
que el spam costé a las empresas
estadounidenses mas de 10 mil
millones de délares en 2003.

Paul Hodara, presidente y fun-
dador de la compania NetWave
Technologies  (www.netwave.

com), proporciona servicios de

IO4 ™ ENTREPRENEUR

procedimientos de manera inter
na dentro de su organizacion”.
Sugiere que una politica escrita
incluya apartados como no res-
ponder a los correos del spam,
no dar entrada a enlaces de op-
cion externa y no registrar su do-
micilio de correo electronico en
sitios de la Red donde lo puedan
encontrar y utilizar. Hay que ase-
gurarse que todos los empleados
tengan esas instrucciones.

Las oficinas centrales de las
empresas y otros negocios que
tengan unos cuantos usuarios del
correo electronico, pueden bene
ficiarse del software comercial co-
mo el SpamKiller de McAfee
(www.mcafee.com) o el Norton
AntiSpam de Symantec (www.sy
mantec.com).

Cuando se trata de companias
grandes con sus propios servi-
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dores de correo electronico, se
tiene que implantar ya sea una
solucion en el servidor como el
InterScan VirusWall de Trend
Micro (www.trendmicro.com) o
dejar que se encarguen de ello
companias como NetWave.

Esto ultimo implica beneficiar-
se de un cierto software sin tener
que darle mantenimiento, lo cual
es una bendicion para los empre-
sarios porque se evitan tener un
personal de Tecnologias de la In-
formacion (TI) interno. Ya sea
que se trate de una sola persona o
de alguien con 100 empleados a
su cargo, es el momento de recu-
perar los correos electronicos
propios y de recobrar el tiempo v
la productividad. Porque segun lo
indican las investigaciones, el
spam se pondra peor.

E-transacciones
seguras

Olvidese del atraco punto com. El
comercio electréonico (e-com-
merce) se ve bastante saludable
estos dias. Los empresarios que
inician su tienda virtual o que ya
consideran agregar capacidades
de e-commerce a un sitio ya exis-
tente, tendran que aceptar, cada
vez mas, el pago mediante tarjetas
de crédito.

Aunque los compradores por
Internet son todavia mas cautelo-
S0s que antes con respecto a la
seguridad, los propietarios de ne-
gocios también lo deberian de
ser. En 2002, el 47 por ciento de
las quejas por fraude presentadas
a Comision Federal de Comercio
estadounidense, se relacion6 con
ventas por Internet. Las subastas
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en linea constituyen la fuente
mas notoria de fraude, aunque las
anomalias con tarjeta de crédito y
de débito son un asunto aparte.

Algunos empresarios preferi-
ran que alguien mas se ocupe de
manejar completamente  sus
transacciones con tarjeta de cré
dito. En los servicios como el de
Yahoo!, las tiendas se encargarin
de hacer ese trabajo por usted.
Solo hay que asegurar que su
proveedor sea de reputacion y
cuente con las instalaciones téc-
nicas debidas para realizar tran-
sacciones con tarjeta de crédito.

El sitio electronico de servi-
cios editoriales InkNoise, decidio
utilizar los servicios del banco en
linea denominado National Inter-
Bank Banking Center (www.na
tionalin terbank.com) para el ma
nejo de su cuenta de negocios, el
“Charge.com” para el procesa-
miento y a GeoTrust (www.geo-
trust.com) para el certificado SSI
(Secure Socket Layer) de capa de
conexion segura. Este tltimo pa-
S0 tiene una importancia particu
lar: la SSL es el sistema que codi-
fica v asegura la precision de los
datos que envian a los clientes.

Diversificar entre distintas
empresas las tareas que se deri-
van de tener la posibilidad de co-
mercio electronico en su sitio le
resultard acertado toda vez que
busque las mejores tarifas y pro-
veedores por rubro.

De hecho, esta es una sugeren-
cia indispensable para los empre-
sarios menos conocedores de las
TI: deje que los especialistas en
codigos y administracion de ser-

vidores se ocupen de esta labor.

TECNOLOGIA m 10§
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Juegos de espias
Espionaje de empleados: suena
como algo salido de las peliculas,
y casi uno se puede imaginar a
un empleado pendiendo de cuer-
das y escabulliéndose de los ra-
yos laser. La realidad no es tan
sorprendente, pero si peligrosa
para su negocio.

Puede manifestarse en robos de
listas de clientes o de informa-
cion industrial, en robo de soft-
ware, en fraudes con cheques de
negocios o en sacar dinero por
medio de los libros.

El primer punto que debe en-
tenderse es que todo negocio
puede estar en riesgo. No solo re-
sulta evidente que los empleados

descontentos se vuelven un pro

Una pequena inversion inicial
en tiempo le puede evitar una
pérdida mayor en el futuro.

La proteccion de su negocio
contra el espionaje de los em
pleados comienza con la prepara
cion de una politica y en su apli
cacion. Tanto en su manual como
en los contratos de trabajo, ase
gurese de incluir clausulas que
estipulen que todo el trabajo pro-
ducido le pertenece a la compa
fia y no a los empleados.

“Si les asignara una labor deli
cada en la que tengan que mane
jar bases de datos de clientes o di-
nero, deberd haber un sistema de
trabajo en pareja”, Terrell asi lo re-
comienda. “Una persona no pue-

de tener el acceso a todo.” A nivel

Estab]ezca internamente procedimientos en base a
politicas en su organizacion. Después ponga su

atencion en el software.

blema, sino también aquellos que
enfrentan dificultades financie-
ras o que piensan iniciar empre-
sas rivales.

El detective Michael Terrell
del Departamento de Policia de
Omaha, Nebraska, ha investiga-
do varios delitos en oficinas y fe
chorias cibernéticas. “Siempre
preguntamos: ‘Zinvestigd los an-
tecedentes o la historia delictiva
del personal a contratar?” Si no
hizo una investigacion de ante
cedentes, entonces no sabe a
quién le esta dando trabajo”, dice
Terrell.

|06 ® ENTREPRENEUR

de computadoras, los respaldos
escrupulosos de su servidor y el
empleo de codigos de seguridad
pueden ayudarle a proteger sus

datos.

Control de fallas

Con los asaltos de virus electrd
nicos como el Slammer y Blaster
del ano pasado, “las amenazas
tienen sus cambios”, dice Vin
cent Weafer, director general del
grupo de Respuesta de Seguri
dad de Symantec.

Uno puede recibir un ataque

directo por Internet o por correo

26



electronico, de sitios de la Red,
de la mensajeria instantanea,
desde un punto de acceso ina
lambrico, por paquetes de nivel
semejante, por carpetas de archi
vos compartidos y seguramente
a través de algo diferente en el
futuro.

“Si tienc un sistema que esté
expuesto, automaticamente pue-
de ser escaneado y atacado de 15
a 20 minutos después”, agrega
Weafer.

Cada vez mas, las companias
pequenas son el blanco de tales
ataques. Y no se trata de que los
hackers estén mas interesados en
sus clientes, sino debido a que
“quieren usar su direccion de co
ITeO para atacar a otras perso-
nas”, comenta Weafer. Lo que se
necesita, dice, es “defenderse a
profundidad”.

Esto significa emplear una
suite de herramientas que prote-
ja tanto a las PCs individuales co-
mo a los recursos de red compar
tida, como son la compuerta de
enlace a Internet o el servidor de
mensajeria. Weafer hace énfasis
también en la necesidad de ac
tualizar regularmente el software
antivirus.

Ademads, se debe tener cuida
do especial con las laptops y
otras PCs remotas. “Se encuen-
tran situaciones en que el 90 por
ciento de las maquinas estin bien
protegidas, y luego se trae una
laptop e infecta a toda la red”, re-
marca Weafer.

Los creadores de antivirus han
tomado medidas para responder
mas rapido ante las crisis impor
tantes, anota David Perry, direc-
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tor general de instruccion de
Trend Micro.

Sin embargo, el software anti
virus no realiza todo el trabajo.
También se necesita de un corta-
fuego apropiadamente configura-
do, parches de seguridad para
Windows con implantacion regu
lar u otro software decisivo, codi-
gos de seguridad que se apliquen
y una politica de seguridad de la
compania que entienda todo el
mundo.

Otras herramientas de softwa-
re que llegan por cuentagotas de
las grandes compaiiias también
demuestran ser sumamente de
seables. Las que filtran conteni
dos no solo bloquean el spam y
el acceso a sitios inconvenientes
de la Red, también revisan la in-
formacion clave que entra o sale
—asegurando que la informacion
de tarjetas de crédito no salga por
el correo electronico, por ejem-
plo—. Estas alertan de cuando al-
guien intenta colarse o cuando al
glin programa estd registrando
ciertos tecleos, por ejemplo.

Ademas, se debe escanear el
sistema para encontrar puntos
débiles.

Existe un sistema central de
herramientas automatizadas para
realizar esta labor. Se pueden
probar algunas gratis (como
Qualys www.qualys.com), va que
los proveedores saben que la se-
guridad no es un asunto de una
sola intervencion.

Alternativamente, se puede
acudir a un especialista en segu-
ridad, en especial si se estd en
expansion o se van a hacer otros
cambios importantes en la red. @

TECNOLOGIA ® |07
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Bienvenido al Banco Nacional de Costa Rica

Protéjase usted mismo Utilice claves de acceso Utilice tecnologia para reducir
La Seguridad en Internet se centraenusted. — g]jdas, y manténgalas en los riesgos y esté alerta cuando
secreto. Para proteger sea apropiado.

Internet ha modificado la
manera de ver la vida. Pero el
mundo virtual, tiene sus
riesgos y sus amenazas.
Muchas de las experiencias que
hacen que Internet sea tan
valioso en nuestras vidas
diarias también requieren que
divulguemos informacion
sobre nosotros mismos.

informacion personal
importante, bloquee el acceso aLos proveedores de servicios
su computadora y a sus cuentasde Internet, el software como
utilizando claves de acceso programas y servicios de e-
solidas. La mayoria de las mail, y los navegadores Web
claves de acceso son mejoran dia con dia. En
descifradas por programas de algunos casos, bloquean miles
computadora, no por alguien  de millones de e-mails con
que adivina su clave. La mejor SPAM cada dia. Y las nuevas
defensa es elegir una clave de tecnologias que surgen pueden
al menos ocho caracteres de  analizar y sefialar estafas
longitud, e incluir algunos potenciales de Phishing, y
caracteres ademas de letrasy  luego brindar sugerencias
numeros. Nunca comparta sus sobre lo que se debe hacer.
claves de acceso con nadie, ni
siquiera con sus amigos. ¢ Qué hacer si se mete en
problemas?

El resultado de la divulgacion
de informacion puede ser un
fastidio, como los correos no
deseados de spam. O podria
tratarse de algo muy serio,
como un intento de utilizar
incorrectamente su buen

- . Sea cuidadoso al descargar.
crédito o robarle dinero.

Solamente descargue software Para reportar Phishing:

) de sitios Web en los que

Protegerse a usted mismo en  ¢onffe Sitios pornogréficos y . Reenvie el mensaje de e-mail
Internet significa manejar 0 g celebridades, asi como de  a su proveedor de servicios de

eh_rglnar las molestias, y U901 sjca “gratis” y programas de Internet (ISP).
cuidarse contra preocupaciones jniarcambio de archivos de
mas serias como el robo de

dentidad. Asf ) peliculas, pueden contener . Reenvie el spam a la empresa
: entidad. Asl €s como se software indeseado, incluso  que esté siendo suplantada. Es
ogra. Spyware. posible que tenga una direccion

especial para reportar estos
abusos - por ejemplo
intercambio de archivos con  abuso@microsoft.com.
mucha cautela. Utilizar estos

» . programas, también conocidos Si usted cree haber sido
Preste atencion a los enganos  .omq peer-to-Peer o P2P, victima de robo de identidad:
en el spam - e ignorelos. Los  ,ede dejar una puerta trasera

Practique comportamientos en |,stale programas de
Internet que reduzcan su
riesgo.

art|§tza|§ del engafio en Internet apierta en su computadora Hable con el departamento de
ggtan |stosbpara tc_)(;nar _Sd“ 4 cuando se encuentre conectada seguridad o fraudes de todos
Inero o robar su identidad. 5 |nternet. No comparta sus bancos o instituciones

¢Su herramienta principal? el
Spam, entregado como e-mail
mensajes instantaneos (Ml), e
incluso tarjetas electronicas.

archivos con desconocidos. financieras, asi como empresas
» Algunas personas comparten lode tarjetas de crédito, de

que dicen ser archivos de servicios publicos, proveedores

musica o peliculas, pero en de servicios de Internet y otros

realidad se trata de pornografia,lugares donde usted utiliza

Una estafa por medio de spam y;irys o Spyware. regularmente su tarjeta de
que es particularmente crédito

solapado se conoce como
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Phishing y parece provenir de
una empresa en la que usted
confia o incluso su propia
compafiia (por ejemplo hacen
una copia exacta de la pagina
de su banco). EI mensaje falso
(la "carnada™), tipicamente
contiene un enlace (el
"anzuelo™) hacia una pagina
web o ventana desplegable
igualmente falsa donde se le
pide que revele datos
personales. Para combatir las
estafas, preste atencion, confie
en sus instintos y siga estos
pasos:

. Borre el spam (correo
electronico, mensajeria

Respete los derechos de . Brindele seguimiento con una
propiedad. Usted se arriesga a carta y guarde una copia.
meterse en problemas legales -

pagar multas o incluso irala Cuando abra nuevas cuentas de
carcel - si utiliza materiales  correo electrénico o servicios

sujetos a derechos de de internet:

reproduccion sin el permiso del

propietario legitimo. . Evite el uso de claves de
acceso simples como por

Maneje su informacion ejemplo: nombres de hijos,

personal cautelosamente esposa 0 mascotas, nimeros de
teléfono.

Siga estas pautas cuando deba

compartir informacion . Modifique las claves en todas

confidencial en linea - por sus cuentas en linea,

ejemplo cuando compra, empezando con las que se

cuando se une aun grupo o relacionan con informacién

cuando abre una cuenta. financiera.

instantanea), sin abrirlo. Nunca. Elija con cuidado los lugares

responda.

. Busque sefales de estafa.
Mensajes alarmistas y
amenazas de cierre de cuentas.

donde conduce negocios en
linea. Lea las declaraciones de
privacidad antes de entregar
ninguna informacion personal.

Promesas de mucho dinero por . Busque indicaciones de que el

nada o poco esfuerzo.
Negocios que suenan
demasiado buenos para ser
verdad. Faltas de ortografia y
errores gramaticales. Solicitud
de informacion personal,
amenazas de cierre de cuentas,
solicitud de usuario y

password, mensajes alarmistas.

. No comparta informacién
personal confidencial en un e-

sitio Web protege los datos
confidenciales. Busque https
("s" de seguro) en la direccién
Web y un pequefio candado
cerrado o una llave entera.

. Asegurese de estar donde cree
que esta. Desafortunadamente,
el candado (o la llave) pueden
ser falsificados. Asi que
asegurese de abrirlo
presionando dos veces el boton

mail o mensaje instantaneo. (Si del ratén encima del candado y

una empresa de reputacion
parece estar pidiéndole
informacion personal, podria
tratarse de una estafa).

asegurese que el nombre en la
direccion Web calce con el del
certificado de seguridad; si el
nombre es diferente, usted
puede estar en un sitio falso.
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