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Resumen:

El gran crecimiento del comercio electrénico a nivel mundial,
obliga a Costa Rica a adquirir mas informacidon y conocimiento acerca
de todo lo concerniente con Internet y las grandes posibilidades que
representan para las micros, pequefas, medianas (MiPYMES) vy
grandes empresas del pais, para asi expandirlas a nivel global. Es
importante dar a conocer los productos y servicios que éstas ofrecen
y maximizar los diferentes procesos para realizarlos de manera
automatizada, con lo que finalmente, se ganard una gran reduccion
de tiempos y costos, que provee un consecuente beneficio para los
clientes.

El presente articulo profundiza en uno de los procesos mas
ambiciosos que impulsa Costa Rica a partir del afo 2007, éste es el
proceso de FACTURA ELECTRONICA. Este documento pretende ser
una fuente de conocimiento para toda aquella empresa o persona que
quisiera ir incorporando en su compafiia uno o varios procesos
automatizados e ir disminuyendo los procesos habituales, pero que
aun no sabe claramente cédmo iniciarlos o todavia no tiene claro el
proceso, el conocimiento a las fuentes a las que puede acudir o bien,
para quienes aun manejan una idea errénea de los costos de
introducir la tecnologia en su organizacién.

Por otra parte, se explicara qué conlleva el Intercambio
Electrénico de Datos (EDI), cuadl es su funcionamiento en el comercio
electronico actual y qué parte representa en todo el proceso de
FACTURA ELECTR()NICA, también conocida como “Journal
Electrénico”.

Finalmente, se desea comunicar de una manera clara cual es el
proceso para adquirir una FIRMA DIGITAL en el pais, qué representa
ésta dentro del proceso de la automatizacién de Factura Electronica;
asi como los multiples beneficios que ofrece esta alternativa.



Abstract:

The big growth of electronic commerce has forcing Costa Rica
to acquire more information and skills related to Internet,
communications and information technologies, thus computer
subjects. The possibilities for SMEs and big companies include to
expand their operations outside their national borders, to introduced
important products and services that they can offer in local market
and taking advantage of the different processes that can be
automated, allowing them to reduce time and costs, that will be
reflected on customer’s satisfaction.

The purpose of this article it to demonstrate one of the most
innovative process from which we can take advantage in our country,
legally approved at the end of this year (2007); and intent to be a
source of knowledge for all the companies and people that would like
to be included in the automated process and advance from the
traditional activities.

On the other hand it explained the usage of the Electronic Data
Interchange (EDI), it is the operation in the electronic commerce and
what represents in the process of the ELECTRONIC INVOICE, also
know like the Electronic Journal.

Finally, the desire is to communicate in a clear way on how to
obtain a DIGITAL SIGNATURE in our country, and what it represents
in the process of the automatization of Electronic Invoice.

Palabras Claves: Comercio Electronico, EDI, Transferencia
Electronica de datos, Factura Electrénica, Journal Electrénico.

Introduccion

Actualmente, el sector empresarial costarricense se enfrenta a
una nueva manera de hacer negocios: el comercio electrénico, cuya
naturaleza ha variado considerablemente, comparandola con los
procesos de facturacion tradicionales, ya que con el formato
electréonico, se sustituyen los procesos habituales por procesos
automatizados, sin poner en riesgo los factores positivos que tiene el
comercio habitual y por los que hasta hoy dia es el tipo de comercio
que predomina.

Es por esta razon, que las compaiias se estan viendo obligadas
a adaptarse a los nuevos procedimientos, que aunque requieren de
una inversion inicial, tienen gran cantidad de beneficios, no
solamente en términos econdmicos, sino también en reduccion de
tiempo en procesos claves para las compafiias costarricenses. A lo
largo del articulo, se comentara, cuales son estas ventajas vy



adicionalmente, se pretende profundizar en la situacién de la factura
electrénica como pieza clave dentro del ciclo del E-Commerce.

Cabe mencionar algunos datos; hay mas de 1 millén de
companfias, que realizan negocios en mas de 140 paises; estas
compafias representan todo tipo de sectores, como: industria,
comercio, salud, transporte, servicios, entre otros, y éstas
representan, a su vez, mas de 5 billones de transacciones diarias °.
No obstante, a pesar de estas cifras aun existe resistencia al cambio,
producido por el miedo o temor a fraudes electrénicos, violaciones de
seguridad; falta de personal calificado para interactuar con todas
estas plataformas, entre muchos otros aspectos, inhibe al publico
para realizar tramites por este medio.

En el afio 2007, el Gobierno de Costa Rica aprobd el uso de la
Factura Electrénica en el pais*, lo que implica un gran paso en la
integracion del comercio nacional a nivel mundial por medio de la
automatizacion de procesos, por tanto, ya es tiempo de que las
empresas costarricenses se informen de la posibilidad de expandir su
negocio a otros niveles y quieran incorporarse al comercio
electréonico; para lograr esto, las empresas necesitan encontrar
respuestas a todas sus inquietudes.

Algunas de las mas comunes suelen ser las siguientes:

. ¢En gqué consiste la transferencia de facturas via
electrénico?

. ¢éQué deben hacer las empresas para implementar
Factura Electrénica en sus procesos normales?

. ¢Existe alguna entidad que guie a las empresas del
pais a través de todo el proceso?

Internet y Comercio Electrdénico

Antes de comenzar a desarrollar el tema de factura electroénica,
conviene rescatar algunos hechos histéricos de como empezd el
crecimiento del E-Commerce. A principios de la década de los 70 s,
en Estados Unidos, se comenzaron a implementar innovaciones, tales
como la Transferencia Electrénica de Fondos y el Intercambio
Electrénico de Datos (EDI), lo cual cambié drasticamente la forma de
operar de las enormes corporaciones, instituciones financieras y
algunas empresas pequenas.

Afios después, a principios de los afos noventa, se dieron a
conocer los primeros navegadores en Internet, en México, con una
presentacién basada en tecnologia HTML, explorandose en unas
cuantas universidades y en algunas dependencias gubernamentales.



Uno de los objetivos principales era publicar textos planos que
permitian (de una forma que hoy podria llamarse “rudimentaria”)
compartir informacién con usuarios en distintas ubicaciones
geograficas; es aqui donde se empieza masivamente a dar uso a lo
que hoy conocemos como “Internet”.

Internet es un medio de comunicacion mundial, que
actualmente permite el intercambio de informacién entre los usuarios
conectados a la red, ya que enlaza millones de dominios, servidores y
tiene un alcance a mas de 1 100 millones de personas alrededor del
mundo aproximadamente, quienes diariamente ingresan a la red a
buscar y compartir informacién; es por esta razéon, que Internet
ofrece buenas posibilidades a miles de negocios que deseen aumentar
su nivel de ventas, garantizandose un mayor acceso al mercado.

Es de esta manera que nace una nueva forma de hacer
negocios entre compafias, asi es como nace el término B2B que es la
abreviatura de Business to Business. Los modelos B2B brindan
grandes beneficios entre éstos; el abaratamiento de los procesos,
esto por que los procesos de negociacién son mas rapidos, ya que
hay una intervencién minima del recurso humano.

Otros modelos de negocios importantes son los siguientes:

. Business to Consumer (Empresa a Consumidor): El
comercio electrénico que realizan las empresas con los
particulares.

. Business to Government (Empresa a Estado): Son
sitios especializados en la relacién con la administracion
publica; en ésta, las instituciones oficiales pueden ponerse en
contacto con sus proveedores y éstos a su vez, pueden agrupar
ofertas o servicios.

. Citizen to Government (Ciudadano a Estado): Se
refiere a los sitios que ayudan a los ciudadanos a obtener
informacidon o tramitar ciertos procesos con entidades publicas,
un ejemplo claro es la declaracién de impuestos a través de
Internet.

En Costa Rica, entidades publicas como el Tribunal Supremo de
Elecciones, Ministerio de Hacienda!® y empresas privadas, tales como
Procter and Gamble y Wal*Mart son empresas que diariamente
utilizan estos modelos para hacer crecer sus negocios, realizando
importantes procesos de manera rapida y segura o en su defecto,
difundir informacidon a los ciudadanos; la verificacion de Juntas el dia
de elecciones por medio de la pagina del TSE, el pago de los recibos
de servicios publicos por medio paginas Web de bancos, son algunos
de los procesos a los que la sociedad costarricense se ha adaptado y
ha reconocido que tiene grandes beneficios.



Intercambio Electréonico de Datos (EDI)

Muchos de los procesos que impulsa el modelo de negocios
llamado B2B utilizan del intercambio electrénico de datos (EDI), dicha
funcionalidad permite ayudar a transferir datos entre sistemas de
informacion por medios electrénicos, de acuerdo con normas de
mensajes previamente acordados, esto facilita en muchos de los
casos el envio de o6rdenes de compras, 6rdenes de ventas, facturas,
notas de crédito, notas de débito y sus respectivos rechazos o
aprobaciones.

En Costa Rica, el comercio electronico B2B es desarrollado bajo
estandares UN/EDIFACT y XML, los cuales actualmente son
administrados por GS1 Costa Rica; conocida antes como EAN Costa
Rica.

GS1 Costa Rica es un miembro de GS1 Global, organizacion
mundial en mas de 140 paises, sin fines de lucro y declarada de
interés publico; esta entidad lleva mas de 15 afnos en Costa Rica y se
ha dedicado al desarrollo de la logistica para mejorar la
administracion de la cadena de abastecimiento y demanda de las
empresas costarricenses, por medio de soluciones automatizadas,
con el fin de que cada vez mas empresas (micro, pequeias,
medianas y grandes) ingresen al comercio global, el denominado
comercio electrdnico.

La labor de GS1 Costa Rica es de suma importancia en la
incorporacion de Costa Rica al comercio electrdnico, ya que durante
estos ultimos 15 anos, ellos han asesorado y capacitado a toda
aquella empresa interesada en conocer de estos temas e incorporarse
al Comercio Global, por medio de las mejores practicas, tales como la
medicion del desempefio Benchmarking, automatizacién de procesos
y comercio electrénico, permitiendo asi, reducir costos y dar mas
valor a los procesos.

Para continuar con el estdndar UN/EDIFACT, se debe conocer
que éste comprende un conjunto de estandares internacionales y
guias de implementacion para el intercambio electrénico de datos
(EDI); el cual se utiliza para transmitir informacion entre los sistemas
de informativos de la empresa. En la comunicacion EDI, se utiliza un
solo formato para cada uno de los documentos comerciales, pero
adicionalmente cada empresa tiene un identificador Unico que es
reconocido en todo el mundo, a este identificador se le llama Global
Location Number “"GLN"”. Con los GLN, pueden identificarse no sélo a
la empresa, si no al area, departamento o cualquier otra ubicacidn
gue sea necesaria identificar al hacer una transaccién comercial, este
numero es asignado por GS1 Costa Rica.



Definitivamente, muchas empresas se han beneficiado del
intercambio de datos electrdnicos; algunos de los beneficios mas
directos son:

. La reduccién de costos de inventarios.

. Reduccion de papeleo.

. Respuesta rapida.

. Mejoramiento de las funciones logisticas y el ciclo
de la orden de compra.

. Disminucion del tiempo muerto, incremento de

productividad, entre muchos otros.

UN/EDIFACT provee definiciones, especificaciones y
explicaciones claras; es utilizado en Costa Rica desde el afio 1997, de
una manera exitosa.

Por otro lado, el Estdandar XML fue desarrollado para
sobreponerse a las limitaciones del HTML y habilitar nuevos tipos de
aplicaciones en Internet; XML es un metalenguaje que define las
reglas para la creacion de lenguajes de marcas que permiten
codificar documentos particulares.

Tanto XML, como UN/EDIFACT, son simplemente sintaxis EDI,
ambas totalmente aceptadas, las cuales tienen fortalezas vy
debilidades, ninguna es reemplazo de la otra, mas bien, podria
decirse que se complementan.

éPor qué una empresa deberia querer utilizar EDI? Para
contestar esta pregunta es necesario conocer algunos datos de
importancia.

El 25% del costo de una transaccion comercial es debido al
ingreso y/o reingreso de datos®.

El 70% de los datos de entrada de un computador han sido
generados previamente por otro computador.

Hasta un 40% del costo de un producto es papel, es decir,
formularios, correo y tiempo de procesamiento. (Guia de
Implementacion, GS1, 2007)

Con estas cifras se revela que con EDI, se obtienen ventajas,
tales como: reduccién de costos de inventarios, reduccién de papeleo,
se obtendra un tiempo de respuesta menor, se mejoraran las
funciones logisticas, y adicionalmente, se tendra una disminucién en
el tiempo muerto, por lo tanto, se disminuiran los costos en general,
se notara un incremento en la productividad y lo que es aun mejor se
tendra una mayor visibilidad de la cadena de abastecimiento, todo



esto por el lado del negocio, y si se reduce los costos internos, los
costos externos (productos y servicios que la empresa ofrece)
también seran disminuidos.

Para ilustrar un poco mejor el proceso que actualmente siguen
muchas de las empresas costarricenses sin utilizar EDI, presentamos
el Grafico 1, en el cual se observa el ciclo de informacion.

Grafico 1. Flujo de Informacion SIN EDI.
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Fuente: GS1 Costa Rica.

Es importante detallar algunos aspectos; se nota la presencia
de muchos recursos para hacer llegar un documento a su destino, un
buen ejemplo que se puede mencionar es que por medio de una
aplicacion se imprime el documento requerido por el destinatario,
éste se le hace llegar via correo, teléfono o fax, y cuando el
documento llegue a sus manos lo trasladara, si fuese el caso, a las
personas interesadas, ahora bien, estas personas deberan ingresar el
documento en alguna otra aplicacién, para que, finalmente, éste sea
almacenado en una base de datos.

No obstante al observar el Grafico 2, se visualiza una gran
diferencia en el proceso.



Grafico 2. Flujo de Informacion CON EDI.
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Una de las diferencias que se aprecian a simple vista, es la
cantidad de recursos que se dejan de utilizar en este proceso, en el
cual una base de datos tiene la informacién, la que por medio de una
aplicacién es extraida, se trasporta via EDI e ingresa a otra aplicacion
y esta a su vez, es ingresada a otra base de datos con una minima
interaccion humana.

Si se quiere entender el proceso de EDI con mas detalle, véase
el siguiente Grafico 3.



Grafico 3. Detalle del Ciclo de EDI.

CICLO EDI COSTA RICA

CLIENTE ) @ PROVEEDOR
1.Se envia la Orden de Compra por Internet
‘ [ L] F
.;;‘Eﬂ' Anulacién de Orden de Compra (ocasional)
o
2.Proveedor envia Aviso de Recibo de Orden
Integra e
Mensajes 3.Proveedor envia Aviso de Despacho

4.Cliente envia Aviso de Recepcion

., Se envian los productos

5.Proveedor envia Factura Electronica
-]

Integra
Mensaje y
genera
Factura

Fuente: GS1 Costa Rica.

Segun datos suministrados por GS1 México, una factura manual
cuesta tres veces mas que una electronica (2005); esto debido a
factores como: una reduccion de tiempo en todo el proceso, menos
recurso humano involucrado, menos papeleo, entre otros beneficios a
los que muchas compaiiias aun hoy no tienen alcance por apegarse a
los procesos usuales.

Una nueva manera de hacer negocios, Facturacion electrdnica.

Se entiende por Factura Electrénica todo documento comercial
con efectos tributarios, generado, expresado y transmitido en
formato electréonico. Este tipo de documento electrénico se puede
empezar a utilizar en Costa Rica, gracias a la Resolucién DGT-22-07,
de La Gaceta, publicada en el afio 2007. De la misma forma, la
factura electrénica nos permite dar un salto adelante y mejorar la
productividad de la empresa de forma sencilla y con un proceso de
gestién mas &gil.

Especifiquemos este punto, los documentos que son permitidos
son: la factura, las notas de crédito, las notas de débito, acuses de
recibo o rechazo de documentos e inclusive copias de facturas; esto
es en el caso de los documentos de respaldo que se imprimen al



mismo tiempo que se genera el tiquete de caja, con el fin de guardar
su custodia en electronico. (Articulo 2, Resolucion DGT-22-07)

El ciclo de Factura Electronica funciona de la manera indicada
en el Grafico 4; a saber: el proveedor envia un aviso de despacho al
cliente, éste a su vez remite un aviso de recepcidon, como respuesta el
proveedor envia la factura electrénica y el cliente nuevamente da un
aviso de aceptacién, en el caso de que todo se esté correctamente o
en caso contrario, enviara un aviso de rechazo.

Grafico 4. Detalle del Ciclo de Factura Electronica.
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Fuente: GS1 Costa Rica.

El formato de la Factura Electrdnica, nota de crédito y nota de
débito es unico, lo que los diferencia es en la obligatoriedad de los
campos segun el tipo de documento, para ver mas detalle de los
formatos, ver Anexo 1 (Gaceta, octubre, 2007).

Es importante que se les brinde una informacion clara a todas
las personas, con respecto a que los documentos que se mencionan
en la resolucidon tendran la misma eficacia y fuerza probatoria para
efectos tributarios que los documentos fisicos con los que se esta
acostumbrado a manipular; sin embargo, por el momento no tienen
un valor juridico.



Esto implica que cada compafiia que desee implementar este
tipo de proceso electronico debera considerar los acuerdos que
previamente deben convenir con sus proveedores y clientes, para que
en el caso de que haya algun tipo de desacuerdo o problema entre
ellos, puedan buscar la via mas factible para enfrentarlo, ya que
como mencionamos anteriormente, el documento electrdonico no tiene
aun valor juridico. Se recomienda dejar un contrato en donde se
defina qué posicidon tiene la empresa con cierto tipo de situaciones,
esto con la finalidad de prever cualquier inconveniente que se pueda
suscitar; este proceso se debe dar mientras que las entidades
certificadoras de firmas no empiecen sus labores en el pais.

Muy importante destacar que lo publicado en la Gaceta es una
resolucion no una ley, aun esta expuesta a cambios y es muy
probable que los tenga por ser un tema muy nuevo en el pais, lo que
no quiere decir que dichos cambios sean tan drasticos como para que
alguna empresa pierda su inversion en la implementacién del
proyecto.

Otro punto que se toma en cuenta en la Gaceta es que al poner
en practica este tipo de procesos, por control, cada compafia debe
garantizar la inalterabilidad, privacidad, legibilidad, accesibilidad,
preservacion, confidencialidad, autenticidad e integridad de la
informacion de los documentos electrénicos y del emisor; para esto
cada compaiia debe decidir bajo cuales parametros alcanzar estos
objetivos, ya que actualmente no existe una guia especifica de como
una compafiia puede asegurarse de esto; aqui entra el equipo técnico
de cada empresa quien con su experiencia debera tomar decisiones
de como alcanzar esos objetivos, segin comenté Don Roberto
Artavia, Director de Comercio Electronico, GS1 Costa Rica.

Para mantener la seguridad en este tipo de procesos, el Articulo
7, anulacién o correccidon de la Resolucion DGT-22-07, indica que es
posible efectuar la anulacidon o correccion de una factura emitida
exclusivamente mediante una nota de crédito o de débito electrénica,
prevaleciendo inalterable el documento original y su correspondiente
numero consecutivo, el cual no debe ser reutilizado; este punto es
muy claro, si se desea alcanzar integridad, seguridad y confiabilidad
en los respaldos de la informacidon de la compafia, no se debera
anular ningun documento, pero se pueden sefalar las diferencias por
medio de notas de crédito o notas de débito, segun sea el caso.

En el caso de puntos de venta, aunque se tenga una copia via
electrénica, nunca se debe dejar de brindar el tiquete de compra a los
clientes, hay que recordar que si bien uno de los objetivos de factura
electrénica es la reduccion de papeleo, la misma es soélo a nivel de
procesos y controles internos, pero siempre se le debe de dar una
factura al consumidor de los puntos de venta; adicionalmente, el



tiquete que anteriormente era generado dentro de la caja como
registro y respaldo de la transaccion dejaria de existir para generarse
Unicamente de manera digital y ser respaldado en los servidores.

La resolucién menciona que los sistemas de facturacion deben
disponer de controles, registros y bitacoras de cada transaccion
registrada, para llevar a cabo las labores de control tributario
integral, por eso, es necesario mantener registros para una eventual
auditoria tributaria. De ahi la prioridad, si se va a ser emisor y
receptor electréonico, de tener la infraestructura informatica interna o
en outsourcing, con aplicaciones ya sea tipo ASP o sitios Web
especializados, ya que Tributacion Directa podria pedir un acceso
lédgico o fisico a los sistemas de la compaifia para realizar procesos de
auditoria®, esto siempre con previa autorizaciéon de la empresa, en
esta situacion Tributacién debe poseer la facilidad de realizar sus
consultas si asi lo necesitara de una manera sencilla.

Se puede presentar la siguiente inquietud®: ¢Al brindar accesos
l6dgicos vy fisicos a la informacion de la empresa, no seria abrir una
ventana a toda la informacidn que se tiene? ¢No significa que se
estan abriendo totalmente las puertas a informacion confidencial
interna, que dicho sea de paso, no se quisiera exponer? Segun don
Roberto Artavia, los procesos que actualmente se manejan con
Tributacion Directa se seguirdn conservando, no se perdera la
privacidad de los datos, ni se le debera dar un acceso total a toda la
informacion de la empresa a dicha entidad; con dias de antelacion,
Tributacion Directa debera anunciar a la empresa que desea chequear
cierta informacion y perteneciente a cual periodo, para asi brindarle
un acceso soélo a dicha informacién o extraerla de los sistemas y
enviarselos segun ellos lo indiquen. Lo cierto es que al ser tan
reciente la publicacion de esta resolucién, todavia hay muchos
procesos sin definir y queda de manera muy abierta al compromiso
de las dos partes, y de cdmo la compania sin dejar de cumplir con lo
establecido puede sentirse mas segura.

Para profundizar en este punto, el sistema de facturacion
electréonica debe tener una opcion de consulta para la utilizacion de la
Administracién Tributaria, disponible sin demora injustificada, que
admita el acceso en linea a los datos, copia o descarga en un archivo
electrénico de la informacidén consultada y que permita la busqueda
selectiva con al menos los siguientes criterios, los cuales se pueden
consultar de manera individual o por rangos:

. NUmero de cédula.
. NUmero de factura.
. Nota de crédito.

" Nota de débito.
. Ordenes de compra.



. Medio de pago.

. Condiciones de la venta.

. Fecha de emision.

. Montos.

. Tipos de impuestos.

. Confirmaciones de aceptacion o rechazo
. Respuestas de envio.

. Acuse de recibo de mercancias.

Existe una ventaja significativa, que vale la pena mencionar
acerca de la Factura Electrénica, y es que se ha demostrado que ésta
es uno de los mayores instrumentos para el mejoramiento de la
productividad en las empresas. Segun el Instituto of Management
and Administration de Estados Unidos, la incorporacion de la Factura
Electrénica eleva hasta un 8.2% su productividad.

De las empresas que emiten Facturas Electrdnicas, en el 2002
sélo el 2% estaban habilitadas para recibirlas, para el 2005, lo estaba
16%.

Las Facturas Electréonicas cuestan $2; y las de papel $5,
(Gartner Group, 2005).

Segun Gartner Group’, otros de los beneficios que externaron
varias compaiias fueron:

n Optimizacion de su proceso de facturacion.
. Adquisicién de efectivo anticipado.
. Optimizacién del proceso de recepcién de pago.

. Mejoramiento del servicio al cliente.



Grafico 5. Principales Beneficios de la Factura Electrénica en
Costa Rica

Principales Beneficios proyectados por companias que
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Fuente: Gartner Group.

Un complemento para brindarle validez, veracidad a la Factura
Electronica: Firma Digital

Muy relacionada con la Factura Electrénica esta la Firma Digital;
cada uno de los documentos electréonicos que se ha mencionado a lo
largo del articulo, tiene que llevar consigo un identificador Unico de la
empresa que esta generando el documento.

La Firma Digital es un mecanismo informatico por medio del
cual se garantiza técnicamente la identidad de una entidad u objeto,
o la autenticidad e integridad de un documento asociado con el autor
del mismo. Segun la Ley 8454, se tiene el siguiente concepto de
Firma Electronica:

"Se le llama Firma Digital a cualquier conjunto de datos
adjunto o Ilégicamente asociado a un documento electronico,
que permita verificar su integridad, asi como identificar en
forma univoca, y vincular juridicamente al autor con el
documento electréonico. Una Firma Digital se considera
certificada cuando sea emitida al amparo de un certificado

digital vigente, expedido por un certificador registrado®”.

Teniendo clara la funcionalidad de la firma en los documentos
electronicos, se procede a conceptuar qué es una entidad
certificadora y cual es su papel.



Una entidad certificadora es una organizacion con fe publica,
que acepta solicitudes de certificados de entidades, luego verifica que
se cumpla con todos los requisitos, genera los certificados y mantiene
la informacidn de su estado; tiene un papel muy parecido al que
ejerce el Registro Civil, el cual es una entidad que goza de confianza
ante la opinién publica, ya que es totalmente respaldado por el
gobierno de Costa Rica.

Una entidad certificadora debe proporcionarle a la empresa
interesada una declaracion de practicas de certificacion, que indique
claramente sus politicas y practicas relativas a la seguridad y al
mantenimiento de los certificados, las responsabilidades de la entidad
respecto con los sistemas que emplean sus certificados y las
obligaciones de los subscriptores respecto de la misma.

En Costa Rica, es el Banco Central de Costa Rica ° quien tendra
este fundamental papel, se espera iniciar en el desempafio de esta
labor aproximadamente a mediados del 2008.

Entre las labores de una entidad certificadora se pueden
encontrar: la admision de solicitudes, la autentificacion del sujeto, la
generaciéon de certificados, la distribucién de certificados, la anulacion
de certificados y el almacenamiento de los datos.

Para entender con mayor claridad cada una de estas funciones,
se da un breve repaso de éstas a continuacion.

Admision de solicitudes: Es el proceso en el cual un usuario
rellena por medio de un formulario la informacion requerida y lo envia
a la entidad certificadora solicitando la creacion de un certificado.

Autentificacion del sujeto: Es el proceso de validacion de
identidad previo a la firma de informacion proporcionada,
dependiendo del nivel de seguridad requerido y del tipo de certificado
se verificard mas o menos informacién para tomar las medidas
oportunas.

Generacion de certificados: Es el proceso posterior a la
validaciéon de la informacién presentada, se procede a generar el
certificado y a firmarlo con una clave privada, posteriormente, lo
envia al subscriptor y de manera opcional lo envia a un almacén de
certificados para su distribucion.

Distribucion de certificados: La entidad certificadora puede
proporcionar un servicio de distribucién de certificados para que las
aplicaciones tengan acceso y puedan obtener los certificados de sus
subscriptores.



Anulacion de certificados: El proceso mediante el cual se
analiza el origen y la autenticidad de una solicitud de anulacién. La
entidad debe guardar la informacién de la anulaciéon, durante el
tiempo de validez del certificado original.

Almacenamiento de datos: Es el proceso mediante el cual se
almacenan los certificados como sus anulaciones, para poder
garantizar que el trabajo con los certificados es fiable y de confianza.

Grafico 6. Diagrama de Entidad Certificadora.

Diagrama de Entidad Certificadora

Fuente: GS1 Costa Rica

La Ley 8454 de certificados, firmas digitales y documentos
electronicos contiene informacidn detallada acerca de las
disposiciones generales, documentos, firmas digitales, certificacion
digital, sanciones y disposiciones finales y disposiciones transitorias.

Esta ley puede ser descargada desde la pagina de GS1 Costa
Rica, en el sitio Web: www.gslcr.org.

Esta ley permite la creacion de varias autoridades certificadoras
que sean no Interoperables, lo que significa que para verificar la
validez de la firma se deberian portar multiples dispositivos que
tendrian un mismo objetivo, es decir, identificar el portador de la
firma digital, lo cual resulta bastante incdmodo. Para evitar esta
situacion, se propuso que existiera un certificador raiz, en el caso de
Costa Rica la responsabilidad es del MICIT y operado por el Banco
Central de Costa Rica.



Grafico 7. Diagrama de Entidad Certificadora raiz
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Dispositivos para el almacenamiento de firma electrénica.

Para el almacenamiento de la Firma Electrdonica se disponen de
diferentes dispositivos, tales como: Tarjetas Inteligentes, Tokens
USB, y Tokens Biométricos, cada compafiia elegiria cual dispositivo
utilizar en su momento. (Ver Grafico 8)

Grafico 8. Dispositivos para el almacenamiento de la Firma
Electronica

Tarjetas Inteligentes

Tokens USB

Tokens Biomeétricos

Fuente: GS1 Costa Rica



Implementacion de la Factura Electrénica

Para tener una implementacion exitosa, la empresa debe tener
en cuenta que es indispensable impartir una capacitacién, que
abarque desde la alta gerencia hasta los usuarios finales, que tenga
como tema principal todo lo referente al proceso de facturacion
electronica.

Se debera asignar un recurso capacitado como lider de
proyecto, sin recargo de funciones, esto quiere decir que el mismo
sOlo deberd de hacerse cargo de este proyecto y que debe velar
porque se esté cumpliendo a cabalidad, con todos los requerimientos.

Este recurso tendra la responsabilidad de evaluar la situacién
actual de la empresa, para asi detectar cual sera el impacto que el
cambio tendrd al implementarse el Journal Electrénico, no solamente
en el area de sistemas, sino también en todas las areas involucradas.

Es primordial, que se realice un estudio de factibilidad operativa
y tecnoldgica, con la intencién de que se detecte si se sufriran
cambios en procesos internos o en sistemas internos; para concluir,
se sugiere la creacién de un plan de negocio, que viene acompafado
de un cronograma de actividades con fechas de finalizacion.



Conclusion:

Con la apertura del comercio electrénico en nuestro pais y con
la nueva resolucion publicada, no sdélo se estard dando un paso hacia
la expansidon de nuestras fronteras en cuanto a comercio electrénico
se refiere, si no que se tendra un mejor control interno y externo de
la situaciéon de la empresa, entre muchos otros beneficios que se
mencionaron en el presente articulo.

Por otro lado, la Resolucién DGT-22-07, deja previsto el
esquema de funcionamiento que se tendra al utilizar la Factura
Electronica, garantizando de esta manera que cualquier inversién
inicial que se haga, en este momento, por parte de alguna compania
no sera modificada de manera radical y que la adquisicién de nuevas
tecnologias no sera reemplazada a corto plazo; se cuenta con la
posibilidad de hacer modificacion para ir afinando los procesos.

Todo este ciclo se completara y se vera de una manera mas
clara cuando a mediados del 2008, se tenga la entidad certificadora
en funcionamiento y las firmas digitales empiecen a ser distribuidas;
conjuntamente, al entregarse las firmas digitales a corto plazo, se le
dara validez juridica a los documentos electrénicos.

Es importante destacar que existen entidades que brindan
asesoria para este tipo de proyectos y que cuentan con un gran
conocimiento en tecnologias involucradas en el comercio electrdnico;
si alguna empresa esta interesada en utilizar este tipo de tecnologia
puede contar con la guia de GS1 Costa Rica, quienes han demostrado
durante muchos anos ser lideres del E-commerce en el pais y que por
medio de una consultaria directa apoyaran la empresa en el
transcurso del proceso.

Se espera que muchas empresas tomen el riesgo de
implementar facturacidon electréonica, que den el paso para ser
pioneras en este proceso tan nuevo y a la vez beneficioso; es una
gran oportunidad para mejorar como pais y para abrir las fronteras.
Considero indispensable que cada empresa de Costa Rica debe
afrontar este tipo de riesgos y que no deben esperar hasta que otras
companias se abran el campo, si no tener la visidon de verse como
una plataforma hacia al desarrollo.

Por ultimo, se recomienda que si una empresa desea empezar a
utilizar facturacién electronica recuerde hacer este proceso de la
manera mas ordenada y sistematicamente posible, para que
empiecen a notar los beneficios desde el comienzo de la puesta en
marcha del proyecto.
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