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Resumen - La interconectividad de servicios y tecnologias es un
aspecto que se vuelve indispensable hoy en dia, tomando en cuenta
el incremento a escala global de usuario, dispositivos y aplicaciones
que constantemente utilizan la red, esto se debe en parte a las
tendencias tecnoldgicas que estdn emergiendo, el internet de las
cosas (loT), el procesamiento y analisis de gran cantidad de
informacion (Big Data) o la transmision de audio y video
(Streaming) o 5G, son solo algunas tecnologias que van tomando
fuerza, pero estos aspectos han ocasionado que las arquitecturas de
red actuales vayan quedando obsoletas. Es por la necesidad de
mejora en aspectos de almacenamiento, ancho de banda y mayor
flexibilidad que ha provocado que las redes definidas por software
(SDN) se establezcan como el nuevo paradigma en el disefio de
topologias de redes, ya que este ha venido a cambiar en como se
disefian y administran las redes de forma centralizada. Por ello, esta
investigacién tiene como objetivo dejar el concepto de redes definidas
por software més claro, realizando una comparativa de las SDN
frente a las redes tradicionales, para ver sus diferencias y similitudes
en aspecto de funcionalidad y costo. Analizar como este nuevo
paradigma en redes va de la mano con las nuevas tecnologias y sus
beneficios al incluirla dentro de estas, y estudiar un caso de éxito en
que se implemento esta topologia para su estudio y comprension de
cudles fueron las claves que permitieron que las SDN fueran viables
en estas empresas, todo esto basado en la revision bibliografica de
investigaciones similares y otras fuentes de informacion como
articulos cientificos. Esto con el fin de procurar responder algunas
de las preguntas que se plantearon acerca de las SDN durante la
investigacion, como los beneficios de las redes definidas por software
y su aporte a escala empresarial en temas de escalabilidad y
administracion.
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Abstract - The interconnectivity of services and technologies is an
aspect that becomes essential today, taking into account the global
increase in users, devices and applications that constantly use the
network, this is due in part to the technological trends that are
emerging, the internet of things (10T), the processing and analysis of
a large amount of information (Big Data) or the transmission of
audio and video (Streaming) or 5G, are just some technologies that
are gaining strength, these aspects have caused current network
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architectures become obsolete. It is due to the need for improvement
in aspects of storage, bandwidth and greater flexibility that has
caused software-defined networks (SDN) to establish themselves as
the new paradigm in the design of network topologies, since this has
come to change how networks are designed and managed centrally.
Therefore, this research aims to make the concept of software-
defined networks clearer, making a comparison of SDN against
traditional networks, to see their differences and similarities in terms
of functionality and cost, Analyze how this new paradigm in
Networks goes hand in hand with new technologies and their
benefits by including it within these and studying a success case in
which this topology was implemented for its study and compression
of results were the keys that allowed SDN to be viable in these
companies, all this based on the bibliographic review of similar
research and other sources of information such as scientific articles.
This in order to seek to answer some of the questions that were raised
about SDN during the research, such as the benefits of software-
defined networks and their contribution at the enterprise level in
issues of scalability and administration.

Keywords - SDN, scalability, administration, 10T, 5G

l. INTRODUCION

Las redes definidas por software nacieron en el afio 1990 cuando
se empezaron a ofrecer funciones programables en la red, esta
tecnologia surge con el fin de mitigar varios problemas que existian en
ese momento, y que aun persisten como lo pueden ser: que los centros
de datos responden a patrones de trafico predecibles, o que surjan
problemas de demanda por el gran volumen de datos, asi como la
exigencia de procesamiento de datos a gran velocidad, la necesidad de
escalar una red de manera oportuna y que esta no sea costosa, ni que
exija mucho tiempo, y ademés permite hacer cambios en ella de
manera mucho mas répida. [1]

Durante los Gltimos afios se ha tenido un incremento en el trafico
de datos de Costa Rica, como lo manifiesta el informe estadistico de la
SUTEL al cierre del afio 2020, cuando se estimo que el trafico de datos
de redes mdviles tendria un incremento del 39% respecto al afio previo
[2], ademas hay mas tecnologias emergentes como el internet de las
cosas, las redes 5G, los servicios en la nube, la inteligencia artificial y



el Big Data, por mencionar algunas, que requieren una red mas
dinamica y que llegan a generar problemas en la red si no se manipula
de una forma correcta 0 no se monitorea constantemente.

Un ejemplo de este aumento de los requerimientos es la forzosa
necesidad para trabajar, estudiar e incluso reunirse en actividades
sociales mediante plataformas virtuales a causa de la pandemia por
Covid-19, y estas son algunas de las razones por las que hace
reflexionar sobre la importancia de las arquitecturas de red basadas en
software.

A raiz de la afectacién que causé la pandemia, las empresas se
vieron forzadas a cambiar sus estructuras en temas de flujo de trabajo,
y esto conlleva a un aumento en el procesamiento de grandes
cantidades de informacion (Big Data), y un alto trafico de audio y
video en tiempo real (Streaming), lo cual se traduce en mayor consumo
de ancho de banda y mayor uso de recursos para almacenamiento. [3]

Es por esta razon y por la urgencia de mejorar la arquitectura de red,
que las redes definidas por software han emergido como una solucion
a las limitantes que posee las redes tradicionales, en cuanto a poder
cubrir las exigencias actuales de la empresas o usuarios[4], y se ha
logrado llegar a establecerse como un estandar importante, siendo
capaz de cubrir necesidades tales como la visibilidad, la escalabilidad,
la calidad del servicio y la seguridad, entre otras, debido a su disefio
centralizado y dinamico, lo cual promete llegar a causar una
transformacion total en la arquitectura.

Los bajos costos de operacion, la integracion con la nube y la
gestion integral de la infraestructura son algunos de los factores que se
esperan que ayuden a impulsar esta nueva tendencia, y que aumente el
mercado de este tipo de redes que viene en un crecimiento
exponencial, ya que segin la investigacion de mercado “Mercado de
SDN por componentes, servicios, industria vertical Tl y region —
Global Forecast to 2027” publicado en Valuates Reports, se visualiza
que alcance un valor de mercado de 72,630 millones de délares solo
en los Estados Unidos para el 2027 y con crecimiento de la tasa de
crecimiento anual compuesto (CAGR) del 28,2% entre los afios 2020
al 2027.[5]

Por lo anteriormente expuesto, esta investigacion tiene la finalidad
de ayudar a comprender como las empresas que presentaron problemas
en temas de escalabilidad, y gestion de los recursos tecnoldgicos
lograron solventarlos mediante una adecuada implementacion de red
definida por software y de como cumplieron sus objetivos con la
utilizacion de este tipo de redes.

Ademas, se va a realizar y plasmar una comparacion clara entre los
pros y contras que existen en la utilizacion de una arquitectura de red
tradicional y una red definida por software segun las necesidades.

Por altimo, exponer un caso real donde se observe como la
implementacion de una red definida por software trajo consigo
ventajas de poder desarrollar una topologia de red mas robusta.

Il. MARCO TEORICO

Las redes definidas por software, también conocidas por sus siglas
en inglés “SDN” hacen referencia a Software Defined Network, son un
tipo de arquitectura de red que no es precisamente nueva, pero en los
Gltimos afios han tomado popularidad, por lo que es importante decir
que se encuentran en constante evolucién y prometen ser muy
eficientes para labores de gestion y escalabilidad de redes de

telecomunicaciones, entre otras cualidades que se describen mas
adelante. [6]

La tecnologia SDN surge de la idea de solucionar la problematica
de las redes tradicionales que, a pesar de que han funcionado por
muchos afios fueron disefiadas varias décadas atras con una optica
limitada con respecto al futuro, ya que no daran a basto con respecto a
los requerimientos de las tecnologias emergentes, las cuales son cada
vez mas exigentes en cuestion de la cantidad de datos que viajan a
través de la red, la velocidad en que se requiere que lo hagan y la
velocidad con la que estas aumentan de tamafio.

Antes de profundizar en las redes SDN, es importante resefiar sobre

la historia y funcionamiento de las redes convencionales para
comprender cuales son sus principales diferencias. Las redes
tradicionales estan basadas en los modelos de referencia TCP/IP
(Transmission Control Protocol/Internet Protocol) desarrollado en la
década de 1970 por la Agencia de Investigacion de Programas
Avanzados (ARPA), la misma organizacion que cre6 la primera red de
comunicaciones conocida como ARPANET [7], y el modelo OSI
(Open Systems Interconnection) fue desarrollado una década mas
tarde, en la de 1980, por la ISO (International Organization for
Standarization). [8]
Casi todas las comunicaciones de redes de telecomunicaciones que han
funcionado hasta la actualidad han usado estos modelos de referencia,
y se basan en la utilizacién de capas con estructura vertical para las
comunicaciones de redes. En ambos modelos el plano de control, y el
plano de datos se encuentra correlacionado, y esto quiere decir que los
mismos dispositivos de hardware son encargados de muchas
funciones y esto provoca que para las redes del futuro sean susceptibles
a congestiones y ademas sean mas dificiles de administrar.

Para comprender de mejor manera, qué significa el plano de control
y el de datos, se describiran algunas de las funciones principales. En el
plano de datos ocurren las tareas de envio de mensajes, se les da
formato por medio de las tramas, se desencapsulan y se vuelven a
encapsular los paquetes, entre otras funciones. Mientras que el plano
de control hace referencia a las acciones que controlan el plano de
datos, como por ejemplo la revision y gestion de los protocolos de red,
mediante las tablas de enrutamiento y tablas MAC, entre otras. [9]

En las redes SDN, una de las principales ventajas es que se separa
el plano de datos del plano de control, esto lo que quiere decir es que
los dispositivos de hardware ya no se encargan de ambas funciones,
sino que Unicamente sea responsable de la entrega de datos de extremo
a extremo y se incorpora un dispositivo conocido como controlador
SDN que por medio de software permite gestionar el plano de datos,
es decir, las funciones de enrutamiento y reenvio IP. A continuacion,
se elabora la figura 1 que hace referencia a una comparativa entre una
topologia de red convencional y una de tipo SDN. Las cuales son muy
similares, pero en la topologia de redes definidas por software se
incorpora el controlador SDN.
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Figura 1: Comparativa de topologia de red tradicional y SDN. [9].

La arquitectura SDN se compone principalmente de 3 capas, en el
primer nivel se encuentra la capa de infraestructura, en la cual se
localizan los dispositivos de red, por ejemplo, los conmutadores,
también conocidos como switches, estos se encargan de interconectar
dispositivos de red formando lo que se conoce como redes LAN (Local
Area Network). En el segundo nivel se halla la capa de control, aqui
se ubica el controlador SDN, que es el encargado de dirigir el trafico
de la red, por medio de software o APIs (Application Programming
Interfaces). En el tercer nivel se ubica la capa de aplicacion donde se
alojan programas o servicios para gestionar la red, tales como los
Firewall, que son dispositivos de seguridad los cuales sirven para
permitir o bloquear trafico de red, los Load Balancer, que es una
tecnologia para distribuir las cargas de trabajo y de esa manera
optimizar el funcionamiento de la red, o por ejemplo los servicios de
QoS (Quality of service), que son responsables de la calidad del
servicio, que permiten priorizar cierto trafico de datos. [10].

Para ilustrar lo mencionado anteriormente se confecciona la figura
2, donde se observa una comparacion entre una arquitectura tradicional
y una arquitectura SDN.
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Figura 2: Comparativa de arquitectura de red tradicional y SDN. [11]

La implementacién de una red en una empresa no es una tarea
sencilla, ya que conlleva distintos puntos por tomar en cuenta, ya sea
esta una instalacion tradicional o mediante definidas por software, por
ejemplo, siempre se va a utilizar hardware tradicional de
telecomunicaciones como lo son: Switches, Routers, cableado y las
computadoras donde de monitorea la red, pero ademas de lo que
normalmente se utiliza también se debe tomar en cuenta la parte de
software, donde regularmente se usa un sistema operativo, ya sea
Windows o Linux, ademas del software de trabajo que puede ser:
OpenDaylight, VirtualBox, Elastix u otros [12].

Es importante tomar en cuenta las personas a cargo de la
administracion de la red, ellos le dan el mantenimiento debido a la red
y si surge algun problema con ella son los que la solucionan, ellos al
ser un servicio de subcontratacion tendran un costo extra por el
mantenimiento, hablando de $50 la hora cada especialista de redes
SDN [13]. Otro aspecto importante es el hecho del servicio de internet
ya que este tiene diferentes planes con distintos precios, pero para tener
una buena conexidn a internet y no encarecer tanta implementacion se
escogid un plan intermedio de 100 megas en fibra Optica, la empresa
escogida es Kdlbi con sus planes especializados para PYMES, este
tiene un costo mensual de $62,57 [14].

Una de las partes mas importantes de una red, ya sea tradicional o
SDN es el hardware que se utilizara para la creacion de esta,
empezando por los diferentes tipos de switches y routers necesarios,
como minimo es necesario uno de cada uno, por lo cual se escogi6 el
modelo DGS-1210 Series de D-Link a un precio de $290 [15], y se
seleccion6 un router TP-Link Archer A7, con un valor de $80 [16].

Por dltimo, se menciona la licencia que se necesita para poder
utilizar los programas y lograr administrar las redes mediante este
software, la mayoria son de codigo abierto como lo es OpenDaylight
y VirtualBox de Oracle, por lo cual no habria un costo alguno en esta
area.

Realizando la comparacion entre el costo de la implementacién
tradicional y SDN, se puede decir que es mas econdmica la puesta en
marcha de la SDN, aunque practicamente en la instalacion de ambos
elementos se utilicen los mismos recursos, realizar el monitoreo de las
redes virtualmente es sumamente mas sencillo y econémico que
realizarlas fisicamente, ya que conlleva menos tiempo, es
automatizable, pero no es necesario tener contratado a un especialista
en el &rea para monitorear 24/7 las redes, sino que se contrata la
persona cuando se necesite, ya que todo se puede ver y configurar
desde los diferentes softwares especiales que se implementaron en la
red SDN. La puesta en marcha tradicional suele ser més cara, ya que
conlleva méas tiempo de implementacion, por lo cual se deberan pagar
mas salarios en subcontrataciones, ademas que si ocurre alguna falla
en la red no existe programa como en la red SDN que nos indique qué
es ese error y como puede ser solucionado, por lo cual seréa necesario
subcontratar a algin experto, pero esto genera mucho gasto a largo
plazo.

Cuando se habla de escalabilidad en redes, se referimos
normalmente a como puede adaptarse la red a ciertos casos a medida
que los usuarios incrementan dentro de esta, es uno de los conceptos
mas importantes dentro de la creacion de redes empresariales. En una
red SDN existe mejor escalabilidad, ya que se permite el uso del
modelo OpenFlow y este separa diferentes acciones de los routers,
como puede ser el procesamiento del protocolo de puerta de enlace
frontera 0 BGP, y los termina asignando al controlador, el cual ayuda
a manejar sobrecargas de usuarios, y problemas que pueden tener
algunos dispositivos por falta de recursos [15].

La administracion de las redes comparada a como es
tradicionalmente en redes definidas por software suele ser mas sencilla
e intuitiva, gracias al modelo de capas que utiliza la arquitectura SDN,
pues en la primera es importante la administracion de la red y esta
seria la capa de control, que es donde se encuentra el controlador de la
red y este se comunica con los dispositivos, y asi envia paquetes con
las acciones que desee hacer con la red [16].

El cambio a una infraestructura de redes definidas por software va a
contribuir a que otras tecnologias que van surgiendo como el internet



de las cosas (10T) o la quinta generacion de redes inalambricas (5G) se
vean favorecidas debido a su arquitectura de red que tiene dentro de
sus caracteristicas la flexibilidad y programabilidad, pero esto facilita
la adaptacién a cualquier tecnologia compatible [17].

El internet de las cosas es una tecnologia donde millones de
dispositivos tienen conectividad de manera remota a la red con lo cual
se puede obtener datos para brindar un servicio inteligente, con lo cual
para poder desplegar esta tecnologia tiene que contar con una
infraestructura de red adecuada para este fin. Este requerimiento sea
ha vuelto un dificultad por que las red tradicionales han ido dejando de
ser éptimas para desplegar 10T, los protocolos es uno de los problemas
de estas redes tradicionales, y es debido a que los protocolos de manejo
de datos se basan en tiempos de espera con lo cual no pueden manejar
los requisitos que necesita la 10T de forma eficiente y escalable,
aspecto que en las SDN si cubre de manera adecuada aportando
ademas a los usuarios de estos dispositivos la posibilidad de acceder a
ellos y controlarlos de forma remota.[18]

Sin embargo, podrian surgir varios problemas o desafios a la hora
de querer hacer una implementacion de las redes definidas por
software para loT, aspectos como la arquitectura en la que se estan
creando las aplicaciones SDN o la confiabilidad de la red son algunos
de los factores por tomar en cuenta.[19]

El sector industrial es donde se visualiza un mayor aprovechamiento
de esta topologia, ya que se espera que las fabricas sean cada vez més
“inteligentes”, con lo cual reflejan mejoras en temas de calidad y
efectividad de los procesos que realizan, actividades como el
monitoreo de procesos, de objetos y maquinaria se podrian realizar de
manera mas sencilla y eficaz, con este aspecto se pretende que la
industria mejore en términos de calidad, productividad y eficiencia del
producto [20].

Las redes de quinta generacion o 5G es otra de las tecnologias que
se beneficiard por la migracion de redes tradicionales a redes SDN y
que de igual forma que el 10T, aportard mejoras en aspectos como el
trafico de datos de alta velocidad, conectividad, etc. El incorporar las
SDN en el 5G, brindara una mejor escalabilidad a esta tecnologia,
logrando que aspectos como el continuo aumento de usuario o el
crecimiento del trafico de datos en esta red no sea un obstaculo para la
expansion de esta tecnologia.

Esto hace que se necesite una infraestructura de red capaz de cubrir
estas demandas, que cuente con caracteristicas especificas, como ser
topologias flexibles y dinamicas [19], aspectos que se cumplen en las
redes SDN y que se podrian aprovechar para impulsar la proxima
generacion de redes celulares 5G. Sin embargo, si bien es cierto que
este tipo de topologia es la mejor opcidn para las redes inaldmbricas
de la siguiente generacion, existen varios problemas que han impedido
la implementacion de las SDN en las redes 5G, y algunos de los
inconvenientes que han surgido es lograr la implementacion de esta
infraestructura en un entorno que evoluciona muy rapidamente o el de
poder proveer de una conectividad inalambrica que esté al alcance de
todo el mundo, ya que esto supondria la necesidad de dispositivos de
red con mayor complejidad lo que repercutird en aspectos de costos
[21].

Ya que se ha visto las diferentes tecnologias compatibles con SDN,
Se debe de ver los pasos para la implementacion de esta arquitectura,
y es por eso que se hay que tener claro los elementos que conforman
una arquitectura SDN, los protocolos que van a estar definidos
mediante software, el equipo de computo que va a realizar las
funciones de controlador, un lenguaje de programacion de alto nivel

que contribuya al establecimiento de las politicas de comunicacion,
equipos de switching y routing que soporten protocolos SDN[22].

Para estas tareas se tiene disponible varias herramientas para la
implementaciéon. OpenFlow es el protocolo principal para las
implementaciones de redes SDN; sin embargo existen otras opciones
que se podrian tomar en cuenta como lo son: ForCES, SoftRouter,
LISP, PCEP, OpFlex, entre otras.

En aspectos de los lenguajes de programacion las SDN tienen el
requisito de utilizar estos lenguajes para cumplir dos funciones, la
primera de esta para lo que seria software del equipo controlador o
NOS (Net Operative System), estos estan desarrollados en multiples
lenguajes. Estan los disefiados en Java como el ONOS, OpenDaylight,
Beacom o el Maestro. Este Gltimo se esta desarrollando para soportar
el protocolo de los switches(OpenFlow). En la definicion de politicas
es donde aparece otro lenguaje, y que para este propésito encontramos
que se ha desarrollado Python como el Frenetic que cuentan con dos
maodulos que funcionan para monitoreo y asignacion de politicas, o el
Procera, por sus caracteristicas principales en la asignacion de politicas
en flujo y enrutamiento basados en hora del dia, datos transmitidos,
tipo de tréfico, etc. [23].

Si bien se menciond caracteristicas y herramientas que brindan
ayuda en el tema de las SDN, son solo algunas de varias que existen;
sin embargo, se podria utilizar otra aparte de las anteriormente
mencionadas. Esto con el fin de explicar un poco el desarrollo e
implementacion de este nuevo paradigma que marcard el futuro de la
arquitectura de las redes de datos.

Otro aspecto que se podria ampliar en futuras investigaciones son
los desafios que se presentan en temas de implementacion y
entendimiento alrededor de este tipo de redes y la manera en cdmo se
deben abordadas por parte de los ingenieros y encargados de desarrollo
de redes SDN, esto con el fin de simplificar y agilizar la creacion de
estas redes.

I11. METODOLOGIA

En esta seccion se describe el método que se utiliza para el
desarrollo de la investigacion, que tiene como fin comprender de qué
manera las redes distribuidas por software permiten facilitar la
implementacion y gestion de los recursos informéticos, como también
llevar a la préactica por medio de un ejemplo la implementacién de una
red definida por software, para de esta forma introducir y orientar a las
personas con conocimientos basicos en redes sobre el funcionamiento
y el alcance de las redes definidas por software, como una solucion
para hacerles frente a los retos que conllevan las tecnologias
disruptivas.

La metodologia de investigacion se guia con los principios del libro
de texto Metodologia de la Investigacion, de Hernandez Sampieri et
al. [25]. En él se decide utilizar un enfoque cualitativo, y un disefio de
investigacion de tipo descriptivo, que tiene como objetivo detallar
ampliamente cada uno de los elementos de una red definida por
software, asi como desarrollar cuestionarios para obtener sus ventajas
y desventajas con respecto a una arquitectura de red tradicional, y
teniendo en cuenta factores de interés como el costo, el nivel de
dificultad para la puesta en marcha de esta infraestructura de red, y la
relacion e importancia con tecnologias emergentes como el Big Data,
el Internet de las Cosas, las redes de quinta generacion movil, entre
otras.



La recoleccion, el muestreo y el analisis de los datos son
procedimientos recurrentes durante toda la investigacion, y se plantea
seleccionar informacion de bases de datos académicas como EBSCO
y Google Scholar, en el idioma inglés y espafiol, con el fin de que toda
la informacién sea amplia 'y de directorios de ambito cientifico. Como
criterio de seleccion se determina utilizar Unicamente archivos
completos para preservar la integridad de la informacidn que puede ser
de diversos tipos como: articulos, revistas, noticias, publicaciones
académicas y profesionales, con una fecha de publicacién entre los
afios 2018 y 2021, para salvaguardar que la informacion obtenida no
se encuentre desactualizada. Para el andlisis de la informacion, se
exploran los datos y se organizan para describir conceptos, temas, y
modelos de manera amplia y detallada, asimismo se elabora un
cuestionario para obtener datos puntuales mediante una entrevista, con
la finalidad de que la comprension sea mayor para su interpretacion,
desarrollo y exposicion.

IV. ANALISIS DE RESULTADOS

Para la primera parte del anlisis de resultados se estudio el caso de
éxito en la implementacion de tecnologia SDN, en la Universidad
Estatal de Montana, que se ubica en occidente de los Estados Unidos
y cuenta con un total de 16.841 estudiantes. [26]

Los desafios que presentaba la Universidad Estatal de Montana
antes de la implementacién SDN, corresponden a tres principales
requerimientos que tienen como objetivo mantener la excelencia
académica, y brindar mejor experiencia a sus estudiantes. Uno de los
principales retos era el de transmitir grandes cantidades de datos de
forma segura y rapida, sin afectar a otros usuarios o al rendimiento de
la red. El segundo desafio era que independientemente de la ubicacion
del campus, los estudiantes tuvieran una experiencia constante que
cumpliera con los requisitos de investigacion. Y, por dltimo, el equipo
de TI (Tecnologias de Informacion), necesitaba simplificar la
administracion, las actualizaciones y el mejoramiento y modernizacion
de la infraestructura de red, sin agregar mas personal técnico. [27]

La solucion escogida por los expertos se le conoce como Cisco
Software Defined Access, construido sobre la red digital de Cisco. Es
una tecnologia que se adapta a los cambios tecnoldgicos y sus
requerimientos, ayuda a los encargados de Tl a mantenerse al dia con
las crecientes demandas de la red como lo es la expansion del negocio;
en redes e informatica a esto se le conoce con el término de
escalabilidad, la cual es una propiedad idonea en todo sistema, red, o
proceso, la cual tiene la habilidad de reaccionar y adaptarse al
crecimiento continuo que se demanda sin perder la calidad, pero esto
es posible con la solucion de Cisco, segmentando la red para un mayor
control de seguridad informética, y centralizando la gestion de las
politicas de acceso a la red. [28]

Segun Gregory Hess, quien es administrador de red de la
Universidad Estatal de Montana, tres de los principales resultados que
se obtuvieron son la capacidad de integrar las diversas arquitecturas
fisicas, y esto fue clave para la institucién porque la tecnologia SDN
escogida, es capaz de trabajar con la infraestructura existente, pero no
fue necesario cambiar los equipos con los que disponian antes de la
implementacion, pues también se logré que los usuarios por medio de
roles definidos consiguieran el rendimiento de red necesario para
acceder a la red, independientemente del lugar desde donde se ingrese
al campus, y por ultimo que por medio de un punto de control Unico se
le permitiera al personal de Tl una visibilidad completa y un mayor
control de la experiencia del usuario, ofreciendo ademés opciones de
escalabilidad a futuro.

Para la solucién se adquirieron productos de la marca de Cisco, de
la familia Catalyst 9000, con controladores DNA (Digital Network
Architecture), para el mantenimiento, la resolucion de problemas y la
generacion de reportes. Es importante mencionar que la
documentacion obtenida tiene todos los derechos reservados de Cisco
y sus afiliados, por lo que se analizé la informacion expresamente
habilitada en el caso de estudio y no se pudo tener acceso a datos de
arquitecturas, topologias, parametros de red, y resultados de pruebas
que son de indole privada y confidencial.

Segun la informaciéon analizada del caso de estudio de la
Universidad de Montana, se sintetiza que es basico identificar las
principales problematicas de una arquitectura de red antes de realizar
una implementacion SDN, y es esencial abarcar cada desafio de
manera individual para obtener una solucién que cumpla con todos los
requerimientos.

También, es fundamental seleccionar un aliado estratégico o
proveedor de tecnologia robusto que pueda cumplir con las altas
exigencias de escalabilidad que supone la expansion de las industrias.
Asimismo se destaca lo valioso de una implementacion SDN que
solventa la problematica en el aumento en el uso de los datos, la
transferencia de estos, y la incorporacion de cada vez méas usuarios a
las redes de telecomunicaciones. Para realizar una implementacion de
una SDN se necesita condiciones minimas para ejecutar el desarrollo
de estas redes, por esta razon y con el fin de emular un ambiente
Optimo, se va a utilizar el programa Mininet, que nos va a permitir
crear un SDN para observar sus caracteristicas y como se comporta en
diferentes pruebas de uso.

Ademas del programa para esta demostracion, también existen mas
opciones de software que asimismo permiten crear una red emulada.
Se escogid Mininet por ser unos programas mas conocidos, ademéas
por ser de codigo abierto (open source), rapido y que permite crear
diferentes topologias de red. [29]

Emuladores de SDN

_ Descripcion
Disefiado para permitir la
automatizacion de la red, apoya las
interfaces de gestion y protocolos como
Netflow, Sflow,
SPAN, entre otros. Este codigo es

_abierto y gratuito.
Desarrollado por Java, solo contiene
una version del OpenFlow hasta la

| fecha
Es una biblioteca de protocolo
OpenFlow para el nodo. Convierte los
mensajes del
protocolo OpenFlow en objetos de
JavaScript. )
Implementacion de OpenFlow con
codigo abierto el cual funciona con
caracteristicas
similares a Mininet.

Nombre

Mininet

OpenFlowd

Oflib-node

Indigo

Tabla 1: Comparativa de emuladores SDN [Fuente: Elaboracién
propia]

Al iniciar el Mininet es necesario hacer las configuraciones de los
constructores, estos se encargan en crear los parametros por defecto de



la emulacion, y es importante mencionar que la mayoria de las
configuraciones de este programa se realizan mediante linea de
comandos 0 CMD, si cuenta con un interfaz para hacerlo, pero es muy
basica, asi que lo mas recomendable es realizar todo el proceso por la
linea de comando.

En Mininet existe varios tipos de topologias disponibles para
emularlas en las que se encuentran estan: lineal, arbol, sencilla o
personalizada. Dependiendo de cada una varia la cantidad de host, asf
como sus switches y los enlaces en cada uno de ellos.

sudo mn --topo tree,depth=3,fanout=2

FANOUT n

DEPTHn

Figura 3: Arquitectura tipo arbol creada en Mininet [29]

Para este caso se va a utilizar una topologia de arbol (Tree), en el
caso de esta estructura de red el programa crear 8 host y un total de 7
switches. Los comandos para en el programa de emulacion este tipo de
red serian los siguiente:

Mininet> net

H1 hil-eth0: S3-ethl

H2 h2-eth0: s3-eth2

H3 h3-eth0: s4-ethl

H4 h4-eth0: s4-eth2

H5 h5-eth0: s6-ethl

H6 h6-eth0: s6-eth2

H7 h7-eth0: s7-ethl

H8 h8-eth0: s7-eth2

S1 lo: s1-ethl: s2-eth3 s1-eth2: s5-eth3

S2 lo: s2-ethl: s3-eth3 s2-eth2: s4-eth3 s2-eth3: s1-ethl
S3 lo: s3-ethl: hl-eth0 s3-eth2: h2-eth0 s3-eth3: s2-ethl
S4 lo: s4-ethl: h3-eth0 s4-eth2: h4-eth0 s4-eth3: s2-eth2
S5 lo: s5-ethl: s6-eth3 s5-eth2: s7-eth3 s5-eth3: s1-eth2
S6 lo: s6-ethl: h5-eth0 s6-eth2: h6-eth0 s6-eth3: s5-ethl
S7 lo: s7-ethl: h7-eth0 s7-eth2: h8-eth0 s7-eth3: s5-eth2

Mininet también posee otra serie de comandos o instrucciones que
nos ayuda a la administracién y control de la arquitectura de las SDN
en este ambiente de prueba, ejemplos de algunas instrucciones
podemos mencionar el comando “switch” que nos permite visualizar
el estado en que se encuentran estos dispositivos, con la instruccion
“link” de vamos tener la capacidad de comprobar en qué estado se
encuentran las interconexiones entre todos los dispositivos asociados
a la red y por ultimo el comando “custom” que da la posibilidad de

acceder a los archivos de configuracion para poder realizar cambios
dentro de nuestra red.

Nombre v Descﬁpcién
EOF | Finalizala emulacion
exit | Finaliza la emulacion
quit | Finaliza la emulacién
help | Muestra informacién.
dump | Informacién detallada de la red.
_net | Informacién de enlaces.
intfs | Informacién de interfaces.
nodes | Nodos usados

Tabla 2: Comandos MinAinet [Elaboracion propia]

Aparte de estos comandos Mininet permite ejecutar otras
instrucciones para iniciar la simulacién y abrir terminales
independientes para cada dispositivo.

MEDICIONES EN PRUEBA
SIMULADA IPV4

0,003 # SDN DELAY & SDN JITTER
0,0025
"3 0,002
[}
©
5 0,0015
)
QU
9 0,001
0,0005 E— ;t:
( ———1 = _— =
10 100

Bytes

llustracion 2: Pruebas de delay vy jitter [29]

Dentro de las pruebas que se pueden realizar para comprobar como
se comportan las SDN en relacion con una red tradicional estan las
mediciones para comprobar la demora (delay) y la fluctuacién (jitter).

En la ilustracion #2 se puede observar valores bajos en los dos
criterios que se analizaron mediante varias pruebas que se analizaron,
por lo que se puede concluir que las redes SDN generan valores de
errores bajos en comparacion con otros protocolos de red.

V. CONCLUSIONES Y RECOMENDACIONES

Como lo expresa la teoria, las redes SDN a diferencia de las
tradicionales separan el plano de control y el plano de datos, lo cual
beneficia que los dispositivos fisicos de red trabajen de una manera
mas eficiente, esto porque los dispositivos de hardware Unicamente
realizan funciones que corresponden al plano de datos, tales como el
procesamiento y reenvio de datos, y los controladores SDN son los
encargados de realizar las tareas que corresponden al plano de control,
que es donde se toman las decisiones de manera centralizada, lo que
permite realizar nuevas implementaciones de una forma maés sencilla
y rapida. Al mismo tiempo el controlador SDN permite desde su
plataforma un mayor control en términos de gestion y monitoreo del
trafico de la red, lo cual simplifica directamente la escalabilidad y
administracion de las redes, y de esa forma proporciona también la
capacidad de responder de manera oportuna a las necesidades y
requerimientos de la industria de las telecomunicaciones.



Al analizar el caso de éxito de la Universidad Estatal de Montana en
la implementacion de tecnologia SDN, se identificaron los desafios y
necesidades tecnologicas, tales como transmitir grandes cantidades de
datos, tener una experiencia de usuario idénea independientemente del
lugar donde se acceda a la red, y ademas un control mas eficiente por
parte de los gestores y encargados de la red.

Tras profundizar en el caso, también se determinaron las ventajas
que obtuvo la Universidad Estatal de Montana en su implementacion
de la tecnologia SDN, como el ahorro en gastos de capital de inversion
ya que no se requirié cambiar los equipos de hardware existentes con
los que contaban antes de la implementacion, esto porque los
controladores SDN tienen la capacidad de adaptarse a las redes
tradicionales, ademas tampoco requirié aumentar el recurso humano
en el departamento de tecnologias, mas bien por el contrario, SDN
logro simplificar la administracion del trafico de red, mejorando la
utilizacién de los recursos y de esa forma garantizar un mejor
rendimiento en la calidad del servicio tanto desde la éptica del gestor
de la red, como desde la perspectiva del usuario final.

Luego del andlisis de los resultados, se ha podido llegar a la
conclusion de que las redes definidas por software constan de grandes
beneficios que permiten potenciar las redes tradicionales en aspectos
como escalabilidad y administracion de la red, principalmente.

Las redes definidas por software simplifican las implementaciones
y el despliegue de nuevos dispositivos a la red, ya que el profesional
en telecomunicaciones o el responsable de administrar la red no va a
requerir desplazarse a todos los nuevos dispositivos que se incorporen
en la red para realizar configuraciones, sino que va a poder realizar
todas las funciones necesarias mediante la plataforma centralizada de
SDN.

Ademéas SDN permiten un control y gestion mas sencillo y rapido
de la red, ya que al incorporar una capa inteligente de software en su
arquitectura, proporciona un mayor control de los recursos de red, el
controlador es capaz de actuar de manera predictiva y proactiva, ya
que utiliza la documentacion y el registro de actividades de la red para
propiciar la toma de decisiones de una manera mas agil, ademéas son
capaces de identificar riesgos potenciales por medio del andlisis de las
actividades en la red, con el objetivo de programar configuraciones o
eventos para que trabaja con iniciativa ante incidentes o que la
capacidad de respuesta sea mayor ante alglin accidente o suceso, y de
esta forma es posible garantizar una mejor experiencia de usuario.
Luego de las conclusiones del presente proyecto de investigacion se
menciona una serie de recomendaciones para ahondar en la tecnologia
SDN.

Es fundamental analizar las exigencias y las necesidades de cada
organizacion, para determinar cual solucion SDN se adecua o adapta
mejor con los requerimientos del proyecto por implementar. Es
elemental realizar un estudio de factibilidad para determinar si una
implementacion de SDN brinda beneficios o utilidades en
comparacion con la inversion de la tecnologia.

Es esencial antes de una implementacion verificar que los
dispositivos de red sean compatibles con el controlador, pues de lo
contrario se sugiere actualizar los equipos para que la incorporacion de
la arquitectura SDN se realice de manera exitosa.

Es conveniente experimentar con herramientas que simulan SDN,
como mininet u otras, para el modelado de topologias, la construccion
de prototipos, la configuraciéon de parametros, la programacion de

instrucciones, la realizacion de pruebas, asi como la evaluacion del
rendimiento de la red.

VI. TRABAJOS FUTUROS

En este trabajo de investigacion los esfuerzos se han enfocado en
temas especificos de importancia para las redes informaticas y de
telecomunicaciones, como la escalabilidad y la administracion de los
recursos de la red, pero como en todo trabajo de investigacion siempre
surgen temas particulares de interés en los que se puede profundizar,
asi como incorporar aspectos de mejora y recomendaciones para
futuras investigaciones.

Los requerimientos tecnoldgicos son cada vez mas demandantes
debido a las tecnologias disruptivas como loT, Big Data y 5G, por lo
que surgen temas para profundizar en la investigacion como NFV
(Network Function Virtualization),
que es una plataforma de virtualizacion para las funciones de red, y
complementa a la tecnologia SDN para mejorar el rendimiento de la
red. Contribuye para ademas de que el plano de control pueda ser
gestionado por software con las SDN, el plano de datos también sea
capaz de ser manejado mediante una plataforma de software de NFV.

Las organizaciones y los profesionales en redes informaticas se ven
obligados a responder a las exigencias de la industria de las
telecomunicaciones, cambiar, adaptar o transformar los disefios y
arquitecturas para que las tecnologias emergentes y las que se
encuentran en desarrollo, se puedan gestionar de manera més eficiente,
por lo que también se propone indagar sobre el uso de DevOps
(Development and Operations) como una herramienta en alianza de
SDN para potenciar el desarrollo de software y las operaciones de TI
(Tecnologias de Informacion), para una adopcion mas agil y oportuna
de las redes definidas por software.

La incorporacion de grupos de enfoque, asi como la elaboracion de
entrevistas son herramientas muy importantes que pueden enriquecer
la investigacion, permitiendo conocer mas experiencias en la
implementacion de las redes definidas por software.
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