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1. Introduccién

El desarrollo explosivo de las tecnologias de la informacion y la comunicacion (TIC), referidas
fundamentalmente a la informatica (uso de las computadoras) y las telecomunicaciones (Internet)
ha modificado radicalmente el quehacer humano y transformado los patrones de comportamiento
y las relaciones sociales. Los beneficios que las TIC aportan a la sociedad actual son diversos y
evidentes. Sin embargo, el amplio desarrollo de estas tecnologias ofrece también un aspecto
negativo: ha abierto la puerta a conductas antisociales y delictivas que se manifiestan de formas

que hasta ahora no era posible imaginar. (PROSIC, 2010)

Asi, el crecimiento de las transacciones digitales en el mundo, el impulso de la bancarizacion a
través de medios digitales y la crisis sanitaria producto de la pandemia del COVID-19, han hecho
que el fraude bancario se haya promovido también a ritmos exponenciales, pasando de ser un
fendmeno que afectaba transacciones fisicas en su mayoria, y muy pocas en medios digitales o de
internet, a afectar predominantemente transacciones digitales y un porcentaje mucho menor en

transacciones fisicas.

En este sentido, los estafadores estdn aprovechando nuevas tecnologias y recursos para generar
estafas y fraudes sofisticados y creativos hacia los clientes bancarios, los bancos, comercios y

grandes cadenas que utilizan los datos de los clientes.

Los delitos informaticos, el fraude, el cibercrimen, y otros; han sido un tema que ha cambiado
conforme ha evolucionado la tecnologia, y su impacto en Latinoamérica ha sido fuerte debido a
que mucho del fraude que sucede en Europa y Norteamérica, posteriormente migra hacia
Latinoamérica, esto debido a que lamentablemente las tecnologias para medios de pago, ingresan
en algunos casos mas tarde que en estas zonas geograficas. (Rodriguez, 2020)
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Desde el 2017 se percibio en el sector financiero costarricense un aumento en los indicadores de
fraude transaccional, especificamente en las transacciones realizadas por los clientes a través de
internet, lo cual afecta una parte importante de ellos; en ocasiones a los mismos comercios, y a las
instituciones financieras que ofrecen los productos. Dicho incremento se percibio en toda la region
de Latinoamérica y se dieron casos importantes en Norteamérica que afectaron a nuestra region.
(Rodriguez, 2020)

A raiz de lo anterior, y como lo sefiala KPMG en una encuesta global de fraude bancario del 2019
(KPMG, 2019), se desarrollan nuevas tipologias de fraude que empiezan a sorprender a los
usuarios y a los bancos, quienes tienen que agilizar la identificacion de las causas o razones que

originan que estas tengan éxito, para empezar a cerrar estas brechas en tiempo récord.

En los ultimos tres afios, se ha generado un incremento del fraude bancario en algunos paises de
la Region Latinoamericana, sobre todo en las transacciones que realizan los clientes por internet,
lo que genera preocupacion en los clientes y en los comercios; ademas de pérdidas y desconfianza
en los productos bancarios. El incremento del comercio por internet, sobre todo por fendmenos
externos como la pandemia mundial del COVID 19, ha propiciado el aumento, casi de forma

paralela, de los fraudes en los productos bancarios en linea. (Rodriguez, 2020)

En Costa Rica, la seguridad informatica, aunque aparece con bastante frecuencia en la cotidianidad
de las personas y las organizaciones que enfrentan situaciones concretas de ataques informaticos,
no ha sido abordada de manera integral, ni ha constituido materia de atencion explicita por parte
de una poblacion y de una institucionalidad que cada vez con mayor frecuencia e intensidad emplea
las tecnologias de la informacion y la comunicacion. En general, la ciberseguridad se circunscribe
a la esfera de los expertos y no se ha avanzado lo suficiente en el desarrollo de una cultura colectiva
en este campo. (PROSIC, 2010)

Esto quiere decir que el fraude cambia de acuerdo con el entorno de los sistemas de pagos. Por lo
tanto, en este articulo académico se investigard los aspectos relacionados con el derecho
informético y se buscara exponer la necesidad de una reforma en la politica publica ante el
incremento de los delitos cibernéticos en Costa Rica, producto de la pandemia del Covid-19. Se

procedera a determinar como ha evolucionado el fraude, cual es su estado actual, cuéles son esas



nuevas tipologias que han proliferado a partir de la incursion masiva de la virtualizacion de las
transacciones bancarias y comerciales producto de la crisis sanitaria, y de qué manera se pueden

identificar sus razones, para asi poder gestionarlas o mitigarlas.

Por lo anteriormente planteado, surge la siguiente pregunta de investigacion o interrogante
principal: ¢qué tipo de reforma a nivel de politica pablica se deberia generar en la institucionalidad
publica, a partir del MICITT y otros entes actores, ante el incremento de los delitos cibernéticos
en Costa Rica, producto de la pandemia del Covid-19?

2. Revision bibliografica

A la hora de pensar en la ciberseguridad, el problema no radica en el progreso tecnolédgico; sino
en como se va a utilizar esa tecnologia; y mas importante, quién y como se va a regular. Es facil
pensar en los beneficios que puede conseguir una cierta maquina; pero si no se piensa en los
perjuicios que puede acarrear, su futuro sera dafiino para la sociedad. Un burdo y claro ejemplo es
la creacion de internet. Se crea con la idea de poder conectar a miles de personas de todo el mundo
por muy lejos que estuvieran (beneficio), pero no se pensoé en qué necesidades de seguridad iba a
requerir; por ejemplo, para que no se pudiera entrar en nuestro ordenador, encriptar todos nuestros

archivos y pedir dinero por ellos (perjuicio). (Nieto, 2019)

La tecnologia y su consideracion como tema tabd, a pesar de estar en pleno siglo XXI, se da a
causa de los perjuicios que pueden provocar ciertas tecnologias que han salido al mercado sin tener
en cuenta todas sus variables de seguridad, acceso y prevencion; que se hayan sacado a la venta
antes de tiempo porque otra compariia hace la competencia y por ese motivo no se han detenido a
pensar si su objeto es seguro y si la informacion esta debidamente resguardada frente a terceros o

por un uso inadecuado 0 no autorizado.

Un especialista en derecho cuenta con un conocimiento sobre el delito desde la vision de muchas
disciplinas distintas (medicina, psicologia, derecho informatico, criminologia, sociologia), lo cual
lo convierte en un profesional fundamental e imprescindible en un equipo de ciberseguridad para

prevenir tanto que cualquier avance tecnoldgico se pueda convertir en un hotspot para



ciberdelincuentes, como que un determinado grupo de personas se conviertan en un target para

estos delincuentes, es decir, ciber victimas. (Nieto, 2019)

En este sentido, se debe comprender que la ciberseguridad no se trata inicamente de los ceros y
unos dentro del ordenador. El eslabon més vulnerable en esta cadena de seguridad es el usuario.
En la ciberseguridad hay que tener en cuenta muchos aspectos; no dejar contrasefias en un post —
it sobre el escritorio; asegurarse de estar protegidos mediante antivirus, tener un ordenador
actualizado y libre de vulnerabilidades, cerrar las sesiones cuando se sale de un ordenador, crear
contrasefias seguras (no 1234 o similares), entre otros. Como se observa, el factor humano afecta
a la ciberseguridad de una manera enorme. No se debe olvidar que el ordenador hara lo que
nosotros queramos que haga. (Nieto, 2019)

Han surgido nuevas maneras de atentar contra la privacidad y el patrimonio de las personas y las
empresas, y para cometer delitos de tipo tradicional en formas no tradicionales. Los llamados
delitos informéticos, que constituyen actos delictivos que se cometen con la ayuda de las TIC,
aumentan los riesgos en el ciberespacio y ponen en entredicho la seguridad informatica, se han ido
multiplicando en los Gltimos afios de manera exponencial. Son numerosas las formas y los ambitos

en que se presentan los ciberdelitos. (PROSIC, 2010)

Como ejemplos de lo anterior, se tienen nuevos tipos de fraudes en tarjetas, fraudes y estafas en
las plataformas de banca en linea de las instituciones, fraudes por robos de identidad, ataques de
fuerza bruta, fraudes por tomar el control de cuentas o grupos de cuentas de un emisor de tarjetas,
compromisos de datos, y otros. Al mismo tiempo, las instituciones bancarias deben trabajar con
mejores tecnologias de deteccion y monitoreo, con modelos matematicos y perfilamiento, para
poder llevar un balance entre contrarrestar el fraude, y el permitir a sus clientes transaccionar de

forma segura en internet utilizando sus plataformas.

En términos generales, se reconocen cuatro grandes categorias: fraudes cometidos mediante la
manipulacion de computadoras, las falsificaciones informaticas, las modificaciones de programas
0 datos computarizados, y el acceso no autorizado a servicios y sistemas informaticos. A manera
de ilustracion pueden citarse los siguientes delitos informaticos: violacion de la privacidad,

divulgacion de material ilegal, sustraccion de datos, modificaciéon de los programas existentes o



insercion de nuevos programas o rutinas (virus y gusanos), fraude bancario, espionaje informatico
e incluso ataques de naturaleza militar a las plataformas informaticas de un pais (ciberguerra),
entre otros. Desde el punto de vista tecnolégico, la aparicién de aplicaciones cada vez mas
complejas y costosas para la proteccion de equipos y redes disminuye el riesgo, pero no garantiza
inmunidad total. (PROSIC, 2010)

Tipos de fraudes

Como parte del desarrollo de la investigacion, es necesario introducirse en los tipos de fraude
actuales, y comunes que se estan generando en los ambitos de comercio electronico y la banca
electrénica; motivo por el cual se deben subdividir en dos grupos; es decir, los que suceden por
medio de tarjetas de crédito en el mundo de tarjeta no presente, y los que suceden en el mundo de

la banca electronica.
Fraude realizado por medio de Tarjetas

1) Carding o credit master: es una modalidad de fraude electronico en el cual las personas
detectan cargos no reconocidos en sus tarjetas de crédito o de débito. Los delincuentes
acceden de forma ilegal, a través de un software, de manera aleatoria, a la informacién de
tarjetas de crédito o débito. Una vez que obtienen la informacién, realizan pagos con ellas,
que, en primera instancia, pueden pasar desapercibidos, ya que son montos muy poco
significativos, por lo que son detectados en el momento en el que los tarjetahabientes
perciben cargos que desconocen.

2) Account Take Over (ATO): en espafiol es adquisicion de la cuenta. De acuerdo con
Castafieda (2020)

El ATO (account take over) tiene por objetivo hacerse con el control de la cuenta
de la banca online de cualquier usuario. Para conseguirlo despliega toda una serie
de tacticas tan conocidas como el phishing, malware, Ilamadas telefonicas
fraudulentas, keylogger, etc. En ocasiones, es posible incluso que la victima no sea
consciente de que ha sido comprometida, porque ha sido infectada sin darse cuenta,

como seria por ejemplo el caso de los troyanos de acceso remoto.
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3) Fraude en tarjeta no presente. Segun Inversiopedia (2020)

El fraude de tarjeta no presente es un tipo de estafa de tarjeta de crédito en la que el
cliente no presenta, fisicamente, la tarjeta al comerciante, durante la transaccion
fraudulenta. El fraude de tarjeta no presente puede ocurrir con transacciones que se
Ilevan a cabo en linea o por teléfono. Tedricamente, es mas dificil de prevenir que
el fraude presente en la tarjeta, porque el comerciante no puede examinar,
personalmente, la tarjeta de crédito en busca de signos de posible fraude, como la

falta de un holograma o un nimero de cuenta alterado.

Los procesadores de pagos con tarjeta de crédito toman una serie de medidas para
minimizar el fraude de tarjeta no presente. Estos incluyen la verificacion de que la
direccion proporcionada por el cliente, en el momento de la compra, coincide con
la direccion de facturacion en los archivos de la compafiia de la tarjeta de crédito,
la verificacion de la validez de los codigos de seguridad CVV de tres digitos y la
prohibicion de los comerciantes de almacenar estos cddigos. Sin embargo, si el
delincuente ha robado estos datos, la transaccion fraudulenta puede parecer

legitima.

4) Robo o pérdida: este tipo de fraude es uno de los mas antiguos y es donde el estafador toma
ventaja del tiempo, en el que el cliente no se ha percatado de que perdi6 o extravid la tarjeta,

y le realizan transacciones fraudulentas a su nombre en este lapso.

5) Friendly Fraud: el fraude amistoso consiste, de acuerdo con Riquelme (2017), en

El fraude amistoso (friendly fraud) ocurre cuando una persona que si realizé un
cargo a su tarjeta de crédito o débito no lo reconoce y exige que su dinero le sea
devuelto. También existen casos en los que un consumidor adquiere un producto
via Internet y aunque éste si es entregado en el domicilio indicado, el comprador
reclama que no fue entregado o que lo devolvio. Estos fraudes afectan al 42 % de
los comerciantes, que realizan ventas tanto de productos fisicos como de bienes

digitales, los cuales son llamados comerciantes hibridos.

En este tipo de fraude, Posner (2019) indica lo siguiente



Un comprador en linea hace una compray luego mete un contracargo alegando que
la tarjeta fue robada. El contracargo suele presentarse después de que los bienes ya
fueron entregados. Este tipo de fraude suele hacerse por consumidores que saben
muy bien lo que estan haciendo, y suele ser dificil de detectarse, porque los bancos

suelen favorecer a sus clientes en el tema de los contracargos.

6) Fraude en comercios afiliados: el fraude en comercios afiliados se presenta cuando el
mismo comercio se presta para la utilizacion de sus plataformas para transaccionar con
tarjetas robadas, o en el caso del e-commerce, utilizar su plataforma para que se
transaccione con datos de tarjeta recolectados de forma fraudulenta. También, este tipo de
fraude se da cuando el comercio recibe pruebas y, posteriormente, transacciones en sus
plataformas, y por falta de seguridad del comercio en sus paginas, debe asumir el costo de
dichos fraudes. (Rocha, 2020)

El segundo grupo es el fraude realizado mediante la banca en linea o banca electronica
1) Phishing. En Malware Bytes (2020) se indica lo siguiente

Phishing es el delito de engafiar a las personas para que compartan informacion
confidencial como contrasefias y numeros de tarjetas de crédito. Como ocurre en la
pesca, existe mas de una forma de atrapar a una victima, pero hay una tactica de
phishing que es la mas comun. Las victimas reciben un mensaje de correo
electronico o un mensaje de texto que imita (o “suplanta su identidad”) a una
persona u organizacion de confianza, como un compafiero de trabajo, un banco o
una oficina gubernamental. Cuando la victima abre el correo electrénico o el
mensaje de texto, encuentra un mensaje pensado para asustarle, con la intencién de
debilitar su buen juicio al infundirle miedo. EI mensaje exige que la victima vaya a

un sitio web y actle de inmediato o tendra que afrontar alguna consecuencia.

Si un usuario pica el anzuelo y hace clic en el enlace, se le envia a un sitio web que
es una imitacion del legitimo. A partir de aqui, se le pide que se registre con sus
credenciales de nombre de usuario y contrasefia. Si es lo, suficientemente ingenuo,

y lo hace, la informacion de inicio de sesion llega al atacante, que la utiliza para
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robar identidades, saquear cuentas bancarias, y vender informacion personal en el

mercado negro.

2) Ingenieria social: en el contexto de esta investigacion, esta modalidad de estafa es explotada

para el fraude bancario en plataformas de banca en linea. Interpol (s.f.) indica

El fraude basado en la ingenieria social abarca a todos los métodos utilizados por
los delincuentes para explotar la confianza de una persona, con el fin de obtener
dinero, directamente o informacion confidencial, que les permita realizar un delito
posterior. Los medios sociales son el canal preferido para ello, aunque no es inusual

que el contacto se realice por teléfono o en persona.

La ingenieria social es una de las formas mas comunes para cometer un fraude en las plataformas

de banca en linea.
Actores que intervienen en las transacciones bancarias

En la figura 1 se muestra de manera grafica, cudles son los actores que intervienen en las

transacciones bancarias, en las cuales se genera el riesgo de fraude.

1. Clientes/usuarios
de productos

bancarios

2. Comercios afiliados
y que reciben
5. E-commerce transacciones
bancarias (tarejtas,
transferencias y otro)

3. Instituciones
Financieras y Politicas

4. Procesadores,

proveddores o Plblicas en materia

de derecho

informatico
Figura 1. Actores que intervienen en los servicios y productos bancarios. Recuperado de: Rodriguez,
2020.
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Como se observa en la figura anterior, los actores son: a) cliente, b) comercios, ¢) bancos, d) E-
commerce. Los procesadores, muchas veces, son un outsourcing de los bancos u operan como un
banco. Dado que todos los actores que participan en las transacciones bancarias giran en torno al

riesgo de fraude, surge la pregunta: ¢cuéles son los causantes de dichos incrementos?
Brechas relacionadas con ataques de fraude

Como parte de los conceptos que se incluyen en este capitulo, se menciona de forma general, las
brechas que mas afectan a las empresas hoy en dia; es decir, las debilidades en el ambito de la
seguridad, que pueden permitir casos de robo de informacién y que, a la postre, facilitan el robo
de datos de una empresa; o los compromisos de informacion, que perjudican, fuertemente, a los

bancos hoy en dia, debido a debilidades en sus aplicaciones o sus desarrollos.

Una brecha tiene que ver con una falla en los sistemas, o en los procedimientos que ocasionan que
las instituciones financieras, y en muchos casos, los comercios, comprometan los datos personales
de sus clientes. Estas brechas permiten que los estafadores ingresen y se apropien de esta

informacidn, y la utilicen para comerciarla o usarla directamente en la elaboracion del fraude.

Las brechas de seguridad son incidentes que afectan, principalmente, datos de caracter personal,
sensibles para la persona o para la organizacion. De acuerdo con la Agencia Espafiola de

Proteccion de Datos (2019), la brecha de seguridad se define como:

Una brecha de seguridad es un incidente de seguridad, que afecta a datos de caracter
personal. Este incidente puede tener un origen accidental o intencionado y ademas
puede afectar datos tratados, digitalmente, o en formato de papel. En general, se

trata de un suceso, que ocasione destruccion, pérdida, alteracion.

Después de dar un repaso muy general a este problema y establecer que definitivamente facilita
que el fraude opere con datos que recolectan en los incidentes y que los estafadores compran y
utilizan en ataques secuenciales u otros tipos de fraude, se procede a ver los tipos de brechas como
una referencia mas detallada de este fendmeno. Para hablar de las principales brechas, se puede

referenciar OWASP que, como indica Rivera (2020) en su blog

Segun OWASP, este es el top 10 de principales riesgos de seguridad en aplicaciones

web:


https://www.owasp.org/
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a) Injection (inyeccién).

b) Broken Authentication (autenticacion vulnerada).

c) Sensitive Data Exposure (exposicion de data sensible).

d) XML External Entities (XXE) (XML entidades externas).

e) Broken Access Control (control de acceso vulnerado).

) Security Misconfiguration (falta de configuracion de seguridad).

g) Cross-Site Scripting (XSS), (secuencia de comandos en sitios cruzados).

h) Insecure Deserialization (ataque con data o usuario no conocido).

i) Using Known Vulnerable Components (uso de componentes vulnerables no
conocidos).

J) Insufficient Logging & Monitoring (monitoreo insuficiente).

El tema de las vulnerabilidades es importante mencionarlo en este estudio, debido a que es parte
de las razones de la proliferacion del fraude en las transacciones que se dan a través de Internet, es
decir, por el comercio electronico. Las brechas de seguridad abren una posibilidad para el robo de
informacion. En el estudio elaborado por KPMG (2019) llamado Encuesta global de fraude
bancario, se mencionan algunos de los casos mas importantes de robo de informacion en empresas
gue mantenian muchos datos de clientes y, en algunos de ellos, lograron robar no solo datos de
clientes, sino también datos completos de tarjetas de crédito. En la figura 2 se muestran ejemplos

de este tipo de compromisos de informacion.

Customer data/records now in the public domain®

]
-
: : | : |
3 ] 3 * ®
Target 110 million ebay 145 million Equifax E
people in 2013 users in 2014 148 million people 50 million ac
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* [ * ¢
Yahoo 3 billion & Adult Friend Finder Chinese Huazhu Hotels Marriott International
500 miillion accounts 412 million Group 500 million 500 million records in

in 2013 and 2014 respectively accounts in 2016 records in August 2018 December 2018

Figura No. 2. Tipo de compromisos de la informacion. Recuperado de KPMG, 2019
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Los estudios formales son escasos en este tema, al menos en Ameérica Latina; sin embargo, se
puede citar la tesis de grado de Acevedo y Alvarado (Acevedo, 2013) titulada Migracion de banda
magnética a chip para evitar fraudes de clonacion de tarjetas de crédito o débito. ¢Los bancos
ecuatorianos estan preparados para este cambio?, que sefiala muchos de los tipos de fraude que
afrontaba un pais de Latinoamérica. Se investigaba si los bancos estarian preparados para la
migracion de la banda a magnética a chip, que se creia en ese momento estaria minimizando los

niveles de fraude que se daban en ese momento por la clonacion de banda magnética.

Brechas legales

El sistema juridico casi siempre va un paso atrds en cuanto a la creacion de un marco normativo
que permita sancionar a los hackers y a los piratas informéticos. La identificacion y captura de las
personas y organizaciones criminales que han hecho un negocio del robo de identidades, los
fraudes virtuales y las agresiones infecciosas, conllevan dificultades inherentes y demandan
especializacion y gran cantidad de recursos represivos A estas dificultades, debe agregarse el
hecho de que los ciberdelitos son por lo general de naturaleza global; es decir, ocurren en ambitos
que transcienden las competencias nacionales. (PROSIC, 2010)

Asi lo reconoce el Programa de Accion de Tunez para la Sociedad de la Informacion (2019) en el
que se destaca: “la importancia de luchar contra el cibercrimen, incluido aquél cometido en una
jurisdiccion pero que repercute en otra.” También se enfatiza: “la necesidad de concebir
instrumentos eficaces y mecanismos eficientes, a nivel nacional e internacional, para promover la
cooperacion internacional entre los organismos encargados de aplicar la ley en materia de
ciberdelito.” Este conjunto de elementos y circunstancias ponen en evidencia que enfrentar las
amenazas informéaticas no es una tarea facil. En verdad se requiere de una cultura de la
ciberseguridad, cuyos rasgos principales deben incluir: la sensibilizacion sobre el problema, la
responsabilidad, la respuesta oportuna, el respeto a los intereses legitimos, la adhesion a los valores
democraticos, la estimacion de los riesgos, la implementacion de los instrumentos de proteccion,

la gestion de la seguridad, y la evaluacion continua (Resolucion 57/239 de la ONU).
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3. Metodologia

La presente investigacion es de tipo descriptiva, exploratoria, con un enfoque cuantitativo donde
primero se realizara una revision bibliogréafica para conocer los antecedentes y la evolucion del
tema del derecho informatico, los delitos cibernéticos y las politicas publicas en materia del

combate al cibercrimen a nivel nacional.

En cuanto al caracter, el fraude, su incremento y sus razones, es un tema poco estudiado, por lo
que se ajusta a una investigacion exploratoria, pues las fuentes existentes obedecen a estudios
recientes e investigaciones por parte de medios de prensa, industria bancaria, tesis, estandares
internacionales de proteccidén de datos, que tratan de indagar sobre el tema del fraude y su
incremento, las cuales son relativamente fuentes recientes, asi como la ausencia de informacion,

noticias, jurisprudencia e informacion legal que respalde estos planteamientos.

Asimismo, se aplico un cuestionario de 6 preguntas (técnica de recoleccién de datos a través de
Google Forms) a un grupo de personas especialistas en el tema de derecho informaético, delitos
cibernéticos, politicas publicas, y subsecuentemente también se incluyeron en la muestra, personas
conocedoras o especialistas a nivel nacional en el ambito de las politicas publicas en materia de
derecho informatico ante el incremento de los delitos cibernéticos en Costa Rica. Por las razones

anteriormente indicadas, se considera la utilizacion del tipo de muestreo por juicio de expertos.

Fuentes de informacion

a. Primarias: cuestionario a ocho expertos en la administracion de fraude, residentes en Costa
Rica, que cuentan con suficiente experiencia y que trabajan dia a dia administrando en una
entidad financiera este fendmeno. Se pretende extraer informacién de primera mano, tanto
del origen de su incremento como de las brechas que intervienen en el proceso y que
facilitan el fraude. Con esto, se desea tener como fuente primaria de informacién la verdad
de lo que sucede en Costa Rica por encima de los estudios, investigaciones, y demas, que
se logre recolectar.

b. Secundarias: se exploran reportajes, foros, investigaciones serias del fendmeno del fraude
como una fuente secundaria, debido a que proporciona un complemento muy importante

para confirmar o contradecir la posicion de los expertos entrevistados.
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Para efectos de este estudio, también forma parte de la investigacion, toda la informacion
disponible acerca de registros, articulos, estudios relacionados con temas de fraude, cuestionarios
aplicados a profesionales en la administracion de fraude (residentes en Costa Rica), sobre este
fendmeno en los Gltimos afios, con el fin de conocer su opinion sobre el estado, incremento y

razones del fraude bancario en algunos paises de Latinoamérica.

En el caso del presente estudio, se utiliza una muestra no probabilistica, seleccionada de acuerdo
con las publicaciones, estudios, y estadisticas que describen el fendbmeno estudiado, a criterio del
autor, ademas de aplicar una entrevista dirigida a un grupo de profesionales en la gestion del riesgo

de fraude bancario.

Una vez que se obtiene la informacion, tanto a través del andlisis documental como la generada a
partir de la encuesta aplicada, se procede a realizar un analisis de los datos, los cuales contribuyen
con elementos e insumos que propician una serie de reflexiones tendientes al desarrollo de los
objetivos especificos y la pregunta de investigacion. Al mismo tiempo permiten construir una serie
de conclusiones y recomendaciones para la politica publica a nivel de derecho informatico y

delincuencia cibernética en nuestro pais.

Aplicados los instrumentos a los sujetos y fuentes de informacidn, los tipos de fraude y los actores
en el proceso del fraude, se realiza una comparacion entre los resultados, y se consideran las

respuestas y reflexiones como base para la elaboracién de las conclusiones.

4. Resultados

De acuerdo con un estudio del periddico La Nacién (Artavia, 2020), denominado Pandemia Covid-
19 dispara las ciberestafas se muestra como se han incrementado las estafas entre el 2019 y 2020.
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PANDEMIA DESATA A ESTAFADORES

773 CASOS MAS ENGANOS SE DISPARARON EN MAYO Y JUNIO
Asi subieron los casos entre enero  El punto algido para los malhechores fue junio, tres meses después
y julio de 2020, en comparacion de que empezo la crisis, en marzo.

con el mismo periodo del 2019
CIFRAS EN CANTIDAD DE CASOS = 2019 = 2020
8.281
1.800

1.600
7.508
1.400
1.200
1.000
800

600
Ene. Mar. May. Ago. Oct. Dic.

Nota: El grafico muestra el comportamiento de todo
<019 2020 el 2019 y los primeros siete meses del 2020.

Figura No 3. Incremento de casos de estafas en Costa Rica de acuerdo con la Policia Judicial. Recuperado
de Artavia, 2020

En este estudio se puede observar como esta aumentando el nivel de denuncias por estafas en
periodo de pandemia, en donde se busca obtener las credenciales de los clientes para trasladar
dinero a cuentas de las organizaciones criminales mediante algan tipo de engafio. En cuanto a la

suplantacion de identidad, el mismo estudio muestra lo siguiente

DELITOS INFORMATICOS, EN LA MIRA

Si bien los timos y las estafas son mayoria, las estafas informaticas y
la suplantacion de identidad crecen rapido con respecto al 2019.

CIFRAS EN CANTIDAD DE CASOS = 2019 w2020
Timos
Estafa

Infmrf'rsatt?ég
YPIBENRSD

Fraude

S

Suplgntacion d
péginggeigc?lcnlgpcag 15

Qtroo
indeterminado | g

De enero a Todo
Adminisiracion fraudulenta fl 27 juli Total
Y Spropiaciones ndebidas | 7 Julio ded 2019 2020
Falsedad ideologica 0
en certificados m 5 [1 Nota: El gréfico muestra el comportamiento de todo

el 2019 y los primeros siete meses del 2020.

Figura No 4. Crecimiento de suplantacion de identidad en el 2020. Recuperado de Artavia, 2020

En cuanto al campo nacional, Salas (2019) en su articulo publicado en La Nacion sobre el

incremento de las estafas y fraudes por internet, titulado “Ticos sufrieron 55.000 estafas por
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Internet en un aiio, segun estimacion de INEC” expone estadisticas del crecimiento de un 242%

en estafas con respecto al 2014, y pasar de 14,101 hogares afectados a 34,237.

El anterior reportaje estd muy relacionado con la publicacion realizada por el centro de prensa del
Programa de las Naciones Unidas para el desarrollo, donde muestra las estadisticas relacionadas
con las estafas y lo que han impactado los hogares costarricenses (Programa de Naciones Unidas,
2019).

Por otra parte, una encuesta del INEC (2018) menciona que la estafa por internet es la incidencia
gue mas crecid en el pais en los ultimos afios
Se cita un estudio de la tltima Encuesta Nacional de Hogares estimd que entre junio
del 2017 y julio del 2018 se registraron 55.296 fraudes, esto significa un aumento
de un 242,86% con respecto a 2014, es decir pas6 de 14.101 hogares afectados a

34,237 hogares afectados por la estafa en internet.

Otro de los pilares de referencia es el incremento de las denuncias por estafas, fraudes o timos
segun la fuente oficial del OlJ. Grosser (2020) sefiala en Delfino Cr que en la categoria de fraude
los mayores incrementos relativos se dieron en timos y estafas informaticas, que aumentaron un

41% y 58% respectivamente, debido a una ingenieria social fuerte en el pais.

Por otra parte, la tesis de grado titulada Fraude bancario en algunos paises de Latinoamérica en
los Gltimos tres afios, y una guia para el auditor financiero forense (Rodriguez, 2020) determina
la situacion del fraude bancario en los ultimos tres afios en algunos paises de Latinoamérica, y
confecciona una guia para el auditor financiero forense. A lo largo de la investigacion se
consultaron estudios globales, articulos periodisticos, blogs, revistas, tesis, que se consideraron
fuentes secundarias, y que lograron complementar los resultados que se obtuvieron de las

entrevistas a los expertos en el campo.

A continuacion, se presentan dos infografias que presentan una radiografia del fraude bancario en

algunos paises de Latinoamérica y su incremento en la region.



16

= ® B = ® E
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DEFINICION DE I.Ag NUEVAS TIPOLOGIAS DE RIESGOS DEL INTERNET

Posibles razones del incremento

+» Cuales son los principales y mis reclentes \ Hay seguridad en los dispositivos, hardwere y
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7,
directamente , Existe riesgo de compromisos de datos?
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Virus, Malwere, troyanos
fraudes

CLIENTE BANCARIO RECOLECCION DE DATOS

INSTITUCION FINANCIERA O BANCO : RESULTADOS Y ENTREGA DE PRODUCTO

Razones del incremento

‘/A « Hay controles o sistemas débiles?

— « Hay faita de Monitoreo transaccional?

» Tipologias de fraude

« Falta comunicacion efectiva con clientes? o Entrags de wna
F
« Fallas de seguridad en sus productos? sl el o
, caso de fraude 0, para clieates privados o
« Falta de seguridad?, compromiso datos =
para procesos legales
» Mejores pricticas

Figura 5. Fraude bancario en AL. Recuperado de: Rodriguez, 2020.

Por otra parte, se presentan los resultados obtenidos a través de la aplicacion de la entrevista a las

personas especialistas en los temas de la presente investigacion.
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Sobre el incremento del fraude

El 75 % de los entrevistados indica que el fraude se ha incrementado, y un 25 % sefiala que mas

bien el fraude ha migrado.

Grafico 1. Razones del incremento de fraude

0,
100% o,
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tipo ecommerce disponible p/ controles
delincuentes

Fuente: Elaboracion propia, 2021

El grafico anterior muestra como el 88 % de los entrevistados piensa que el fraude migré y, dentro
de sus razones se indica que migra de una modalidad menos tecnoldgica a los fraudes de tarjeta no
presente. El 50 % de los entrevistados piensa que el fraude se increment6 por la apertura a mas
canales digitales y al e-commerce, es decir, se diversificd la forma de estafar o de realizar fraude.
Esto indica que el fraude migr6 de una modalidad fisica a otra virtual. EI 25 % expresa que el
fraude también ha aprovechado la disponibilidad de nuevas tecnologias a disposicion de
estafadores. El 13 % sefiala que el incremento se debe a falta de controles de las instituciones

financieras, pues aceptan que los bancos en alguna medida deben mejorar sus controles.

Gréfico 2. Nivel de importancia de las brechas para el incremento del fraude.

17%

0 =5 13% 15% %
15% 10%
10%
3 Q> o 3 o

0%
o
& N7 0 <O

Fuente: elaboracion propia, 2021.
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Este grafico muestra los tipos de brechas que los expertos consideran tienen una mayor incidencia
en el incremento fraude que se cometa. Se observa que una de las causas principales es el aumento
en el e-commerce, que genera a mayor transaccionalidad, mas riesgo de fraude, asi como el
compromiso de datos, y, por Gltimo, la tecnologia de punta que favorece a todos los actores, quiza
mas aprovechada por los estafadores en algunos momentos. En la misma proporcion colocan la
falta de controles de los bancos y la ausencia de legislacion o normativa nacional que respalde al

respecto.

Grafico 3. Importancia de las acciones para mitigar incremento de fraude
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Fuente: elaboracion propia, 2021

Como se observa, los expertos se inclinan por mayores controles en los bancos (mayor seguridad
y sistemas de monitoreo de fraude), mayor educacién a los usuarios y mejores plataformas
(comercio seguro) para el e-commerce. Las plataformas seguras para e-commerce tienen que ver
con que el cliente tenga que utilizar cédigos de seguridad, autenticacién, call back del banco y
otros; sin embargo, tienen un costo para los comercios. Por ello, la mayoria no lo implementa. No
se muestra que consideren que otras leyes colaboran en la disminucién del fraude, posiblemente,

porque los fraudes por Internet son muy dificiles de individualizar.
5. Discusion

La tecnologia avanza a un ritmo imparable y es de necios pensar que se puede detener. Como
profesionales en derecho, no queda otra opcion que seguir especializandose en este terreno, e
intentar inculcar este sentido de prevencion que deberia existir a la hora de creacion de cualquier

nueva tecnologia. Al igual que ocurre en las politicas publicas de seguridad, estas mantienen un
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ciclo con diferentes fases (disefio, implementacion, entre otras) y por supuesto su evaluacion,

control y evolucién. (Nieto, 2019)

Los fraudes como el carding y friendly fraud, ademas de que son de reciente crecimiento,
aprovechan el incremento de las transacciones por Internet y las nuevas tecnologias haciendo uso
de datos y valiéndose de que gran parte de los bancos no estaban listos, y no manejan aln sistemas
que puedan contrarrestar este tipo de ataques, por lo que urgen los sistemas de perfilamiento de

clientes.

Con respecto a la situacién del fraude, aun y cuando se entiende que se migr6 de un mundo fisico
a uno virtual, el volumen de transacciones por Internet desperté muchas tecnologias, que aparecen
dia con dia, por lo que los actores deben actualizarse en los retos de este nuevo mundo comercial.
Muchos clientes, faltos de malicia, requieren la capacitacion, sobre todo en banca en linea para
tratar de evitar la ingenieria social, aunado a los productos vulnerables de los bancos, como
plataformas de banca en linea débiles y falta de sistemas robustos de monitoreo (perfilamiento), lo
que abre la posibilidad (brechas) de que estos fraudes, conceptualmente recientes, hayan

aumentado.

Existe la necesidad de incrementar mejores y mayores controles, productos, sistemas de monitoreo
de fraude y personal para realizarlo. Por esto es importante determinar si una razon del incremento,

se debe a gque la migracion de la modalidad tomo a los bancos con algunos controles obsoletos.

Es probable que la falta de controles tiene que ver con falta de monitoreo transaccional y controles
de seguridad en sus plataformas. Por lo tanto, para no sufrir robos de informacién o exposicion de
datos, es necesario poseer controles robustos en sus productos, dar capacitacion a sus clientes, y

otras acciones.

Los ocho entrevistados consideran que para cada canal existen brechas que originan el incremento.
Por ejemplo, el cliente tiene un grado de responsabilidad muy alto en los tipos de fraude. Los
comercios tienen brechas también y del mismo modo, las transacciones e-commerce. En esta
pregunta, dejan al banco con un porcentaje menor de brechas. Se podria considerar que segun su
criterio, la falta de conocimiento del cliente, las debilidades que exponen los mismos comercios
online y el comercio en general colaboran para que exista mas fraude, en comparacién con los

controles deficientes de los bancos.
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La siguiente tabla ayuda a enumerar los conceptos mas relevantes en cada una de las fuentes de

informacion y se determinan cuales se repiten.

Cuadro 1. Comparacion de resultados de fuentes de informacién primaria y secundaria.

Comparacion de Resultados de fuentes de informacién, Razones incremento del fraude.
Coincidencias en Analisis

Conclusiones de las fuentes Primarias

Conclusiones Fuentes Secundarias

Migracion e incremento del fraude|
en algunos paises de|
Latinoamenca

El fraude migré de anteriores tipologias como la
Falsificacion al mundo del tarjeta no presente (e-commerce}
donde se presenta el Account Take Over, Carding, Phishing,
quienes aprovechan este canal y as brechas existentes para
crecer

Exisle un incremento en les fraudes como Carding, Phishing,
ATO

Compromiso de datos

El compromiso de datos a Bancos, procesadores,
comercios afecla la industria, es uno de los factores que
promueve el incremento de fraude

El acceso a sitios no seguwros y compromisc de datos se
menciona como una de las razcenes para el incremento de bs
fenémenos de fraude.

Falta de capacitacion a clientes

Nuevas Teconologias

Se menciona por parle de los expertos en varias ocasiones,
y son concientes que los bancos deben aportar mas en este
aspecto. También la importancia de que el cliente participe
de la capacitacién y el enrolamiento a nuevas seguridades.

Los expertos mencionan las nuevas tecnologias disponibles
no solo para los bancos, sino para los estafaderes, quienes
muchas veces llegan primero a ulilizarlas para generar
fraude.

Se menciona kb falla de capacitacion como una de ks
variables que aprovechan los estafadores para el ATO, y el
Phishing, la ingenieria social

Las fuentes secundarias mencionan la tecnologia de anIa'
como une de los factores que propician no sok el crecimiente
del e-commerce, también el fraude.

Debilidades en los mismos actores
(Clientes, Bancos, Comercios)

Se mencionan brechas de capacitacion, brechas en los
mismes bancos en temas de control, seguridad, sistemas de
menitoree, y en los comercios también.

Se mencionan brechas de capacitacion a clientes, debilidades
en los sistemas de monitcreo de lbs bancos (controles),
debilidades en platafermas y productes bancarios.

banco, a sus clientes, por medio del fraude carding.

Cyber Crimen especializado Se menciona que el estafador migré y se expecializé. Se menciona el compromiso de datos, la ingeniaria social, el
phishing, temas en los que el estafador llega primero que el
banco o cliente.

Ataques de fuerza bruta Se menciona como uno de los temas que afectan mas alSe menciona b falta de capacitacion como una de las

variables que aprovechan los estafadores para el ATO, y el
Phishing, la ingenieria social.

Fuente: Rodriguez, 2020.

Del cuadro anterior, se logra evidenciar el hecho de que una parte del fraude ha migrado (antiguas
tipologias se movieron a tarjeta no presente), y otra parte se ha incrementado por el mismo aumento
que ha tenido el comercio por Internet. Por ejemplo, una parte del fraude que se gestionaba como
falsificacion migré rapidamente, de chip, a fraude de tarjeta no presente. El carding y el account
take over, no solo crecieron por esta migracion, sino también por los fendbmenos de compromisos
de datos, los cuales han sufrido grandes comercios, procesadores y bancos. A raiz de estos
diferentes y emergentes tipos de fraude, los bancos reciben ataques de fuerza bruta, que muchas

veces, los sorprenden con bajos controles (monitoreo) o con productos débiles.

Por otra parte, la falta de capacitacion de los clientes hace que ellos expongan sus datos, ingresen
a productos vulnerables o expongan sus datos, y se vuelve al ciclo de los compromisos de datos,
donde no solo se presta para los fraudes mencionados en el parrafo anterior, sino también en

fraudes como phishing y sus derivados, donde el cliente entrega toda su informacion sensible.
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Todo lo anterior se conjuga dentro de un sistema de pagos en donde las transacciones digitales han
aumentado muchisimo; sobre todo en épocas de pandemia (COVID-19), y el surgimiento de

nuevas tecnologias que favorecen, muchas veces, a los estafadores antes que a los bancos.

En cuanto al monitoreo transaccional, este es necesario para un banco, procesador o adquirente,
debido a que, en los ultimos tres afios, de acuerdo con lo estudiado en este capitulo y, sobre todo
para el tipo de fraude de carding, account take over o banca en linea, los ataques secuenciales son
tan fuertes hacia los bancos o procesadores que si no tienen monitoreo transaccional (puede ser
subcontratado), los niveles de fraude pueden salir del apetito de fraude definido por las altas

gerencias.

Cuando se habla de monitoreo de fraude, se debe implementar para todos los productos del banco,
sea cartera de tarjetas de crédito, débito, comercios afiliados, transacciones de banca en linea y

todos los productos que generen un riesgo para la institucion.

Existen muchos avances en el tema de monitoreo de fraude, los sistemas actuales y, a la luz del
dinamismo del fraude, se dirigen especialmente, a actuar con modelos matematicos que

recomienden, con base en las tendencias del fraude, estrategias para defenderse del fenémeno.

Como se menciond antes, el nivel de monitoreo de transacciones depende del apetito de fraude de
la alta gerencia y lo definen de acuerdo con el nivel de friccion que quieren causar al cliente, pues,
si tienen un monitoreo mas fuerte con estrategias de defensa mas robustas y fuertes, deben cuidar

la tasa de rechazo de transacciones, que afecta a los clientes y su propio negocio.

6. Conclusiones y Recomendaciones

Al finalizar el presente trabajo de investigacion se concluye que el fendmeno del fraude se
encuentra asociado al incremento del comercio electronico y pagos digitales, pues la misma
industria al cerrar brechas en el ambiente fisico, obliga a los estafadores a migrar a cyber crimen,
y a aprovechar nuevas brechas en clientes, bancos, comercios, y procesadores. Estas se presentan
por falta de seguridad en algunos de los actores de este ecosistema, propiciando el robo de
informacidn y el compromiso de datos, insumos necesarios para los ataques a las instituciones en

el ambiente de e-commerce o en el mundo de los pagos digitales.
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Una parte del fraude migré hacia otras modalidades cuando se cierra una brecha por parte de la
industria de tarjetas, como la colocacién de un chip en los plasticos. El fraude migra hacia las
transacciones de comercio electronico, y aparecen tendencias mas fuertes. Otra parte importante

es que las nuevas tipologias se incrementan apoyandose en la tecnologia.

El compromiso de datos es una de las fuentes principales de negocio para los estafadores. Se genera
por la baja seguridad en infraestructura y aplicativos de comercios o de bancos; asi logran ingresar
y obtener datos de los clientes, que después comercializan o utilizan para atacar a los bancos con
transacciones fraudulentas, dificiles de identificar. Esto sefiala que el ciber crimen se ha
especializado para realizar fraude bancario y que los ataques de fuerza bruta sorprenden a las

instituciones, poco preparadas, para esto.

El crecimiento en las transacciones por Internet genera que el estafador se mueva al manejo de
estas tecnologias de una forma veloz, a veces mas que los bancos de la region; y descubriera
portillos en los productos y plataformas que le permiten atacar y perpetrar fraude, al menos hasta

que el cliente, el banco, o el comercio se percaten y mitiguen sus propias brechas.

Este fendmeno exige a los estafadores moverse de region, pues conforme una se vuelve mas
robusta, se mueven a otra mas vulnerable. Por ende, el monitoreo basado en modelos matematicos
y perfilamiento de clientes son un reto para las instituciones, ademas de acompafarlo con

educacion y seguros.

Con respecto a las tipologias de fraude bancario con mayor incidencia utilizadas en la regién
latinoamericana, segun su modo de operacién y crecimiento en los Gltimos tres afios, se establece
que los fraudes que estan impactando de forma mas fuerte son el carding, account take over
(posicionarse de una cuenta), phishing y el friendly fraud (fraude amistoso). Para todos estos tipos
de fraude, se explicO su operativa, se logré determinar su comportamiento y su impacto, y se
confirmo lo mencionado por los expertos entrevistados, por lo que el primer objetivo fue alcanzado

satisfactoriamente.
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Por otra parte, después de ver los resultados de las preguntas efectuadas a los encuestados, se

pueden destacar las conclusiones mas importantes:

1.

Todos los encuestados coinciden en que existe un incremento en el fraude en América
Latina y otras regiones; sin embargo, se menciona que gran parte es el mismo fraude, que
migré a otras modalidades como el de con tarjeta no presente.

El compromiso de datos tiene una relacion muy fuerte con este incremento.

El ciber crimen se ha especializado para realizar fraude bancario.

Los ataques de fuerza bruta sorprenden a las instituciones, poco preparadas, con productos
0 sistemas de monitoreo debiles.

El crecimiento esta ligado con nuevas tecnologias y su uso para generar fraude.

Los estafadores se mueven de regién, conforme una region se vuelve mas robusta, se
mueven a una region mas vulnerable.

Debido a la continua evolucion del fraude, las instituciones financieras deben evolucionar
igual de répido en controles para mitigar este riesgo, pues tienden a ser reactivas, hasta que
sufren fraude.

No existe una politica publica en materia de derecho informatico que permita sancionar
este tipo de conductas ilicitas en forma robusta, inmediata y que sea exigente; lo que hace
mas que evidente la urgente necesidad de una reforma en la politica publica del MICITT
ante el incremento de los delitos cibernéticos en Costa Rica, producto de la pandemia del
Covid-19.

Lo anterior evidencia, asimismo, el hecho de que el ciber crimen se ha especializado en tratar de

atacar con diferentes tipos de fraude, aprovechando las bases de datos que nacen de los

compromisos, o de otros métodos como el uso de robots para inferir numeraciones de cuentas,

todo esto para tratar de buscar productos en los que puedan monetizar facilmente, y obtener sus

ganancias en servicios o en productos que se comercializan por el Internet.

Referencias

Acevedo, A. (2013). repositorio.ucsg.edu.ec. Recuperado de repositorio.ucsg.edu.ec:
http://repositorio.ucsg.edu.ec/handle/3317/1000



http://repositorio.ucsg.edu.ec/handle/3317/1000

24

Aguirre, A. (2017). Ciberseguridad en Infraestructuras Criticas de la Informacion. Maestria en

Seguridad Informatica. Buenos Aires, Argentina.
Artavia, S. (24 de setiembre de 2020). Pandemia del Covid-19 dispara las Ciberestafas. La Nacion.

Calderén, M. E. (2018). Marco Juridico de la Profesion Informética en Costa Rica. Editorial
Universidad de Costa Rica.

Esguerra, L. (2020). Buguroo. Recuperado de Buguroo: https://www.buguroo.com/es/blog/por-
gue-la-bancarizacion-de-latinoamerica-puede-originar-un-repunte-en-el-fraude-en-la-banca-
online

Florentina, M. (2015). http://repositori.uji.es/. Recuperado de http://repositori.uji.es/:
http://repositori.uji.es/xmlui/bitstream/handle/10234/161252/TFG 2016 DincaClaudia.pdf?sequ
ence=1&isAllowed=y

Grosser, M. (12 de marzo de 2020). Denuncias por fraude aumentaron 21.8% en 2019.
Recuperado de https://delfino.cr: https://delfino.cr/2020/03/denuncias-por-fraude-aumentaron-21-
8-en-2019

KPMG. (2019). https://home.kpmg/cr/. Recuperado  de https://home.kpmg/ctr/:
https://home.kpma/cr/es/home/tendencias/2019/07/fraude bancario.html

Nieto, J. M. (2019). Ciberseguridad para un crimindlogo. Cronicaseguridad.com. Recuperado de
https://cronicaseguridad.com/2019/08/21/ciberseguridad-para-un-criminologo/

Programa de Naciones Unidas. (19 de mayo de 2019). https://www.cr.undp.org/. Obtenido de
https://www.cr.undp.org/: https://www.cr.undp.org/

Programa Sociedad de la Informacion y del Conocimiento de la Universidad de Costa Rica.
(PROSIC-UCR). (2010). Ciberseguridad en Costa Rica. Universidad de Costa Rica. Recuperado

de http://www.prosic.ucr.ac.cr/sites/default/files/documentos/cibersequridad 2010.pdf

Rodriguez, E. (2020). Fraude bancario en algunos paises de Latinoamérica en los Gltimos tres
afos, y una guia para el auditor financiero forense. Trabajo final de graduacién para optar por el
posgrado de Maestria profesional en auditoria financiera forense. Maestria profesional en auditoria
financiera forense. Universidad Autonoma Monterrey. Costa Rica.

Salas, Y. (19 de setiembre de 2019). Ticos sufrieron 55000 estafas por internet en un afio, segun
INEC. La Nacion. Recuperado de https://www.nacion.com/sucesos/sequridad/ticos-sufrieron-
55000-estafas-por-internet-en-un/7BF2FBPV6VG7THFEXZVOJCLAFI2E/story/



https://www.buguroo.com/es/blog/por-que-la-bancarizacion-de-latinoamerica-puede-originar-un-repunte-en-el-fraude-en-la-banca-online
https://www.buguroo.com/es/blog/por-que-la-bancarizacion-de-latinoamerica-puede-originar-un-repunte-en-el-fraude-en-la-banca-online
https://www.buguroo.com/es/blog/por-que-la-bancarizacion-de-latinoamerica-puede-originar-un-repunte-en-el-fraude-en-la-banca-online
http://repositori.uji.es/xmlui/bitstream/handle/10234/161252/TFG_2016_DincaClaudia.pdf?sequence=1&isAllowed=y
http://repositori.uji.es/xmlui/bitstream/handle/10234/161252/TFG_2016_DincaClaudia.pdf?sequence=1&isAllowed=y
https://delfino.cr/2020/03/denuncias-por-fraude-aumentaron-21-8-en-2019
https://delfino.cr/2020/03/denuncias-por-fraude-aumentaron-21-8-en-2019
https://home.kpmg/cr/es/home/tendencias/2019/07/fraude_bancario.html
https://cronicaseguridad.com/2019/08/21/ciberseguridad-para-un-criminologo/
https://www.cr.undp.org/
http://www.prosic.ucr.ac.cr/sites/default/files/documentos/ciberseguridad_2010.pdf
https://www.nacion.com/sucesos/seguridad/ticos-sufrieron-55000-estafas-por-internet-en-un/7BF2FBPV6VG7HFXZVOJCL4FI2E/story/
https://www.nacion.com/sucesos/seguridad/ticos-sufrieron-55000-estafas-por-internet-en-un/7BF2FBPV6VG7HFXZVOJCL4FI2E/story/

25

Vidal, A. (octubre de 2019). RiskField. Recuperado de:

https://www.riskified.com/resources/article/los-fraudes-de-pago-que-estan-de-moda-en-
latinoamerica-en-el-2019/

Vukova, C. (19 de mayo de 2020). Ecommerce Fraud Statistics. Recuperado de: Linkedin.com


https://www.riskified.com/resources/article/los-fraudes-de-pago-que-estan-de-moda-en-latinoamerica-en-el-2019/
https://www.riskified.com/resources/article/los-fraudes-de-pago-que-estan-de-moda-en-latinoamerica-en-el-2019/

26

Anexo 1. Formato de Entrevista

Universidad Latinoamericana de Ciencia y Tecnologia (ULACIT)
Licenciatura en Derecho
Entrevista
Tema: la necesidad de una reforma en la politica publica del MICITT ante el incremento de
los delitos cibernéticos en Costa Rica, producto de la pandemia del Covid-19.

A continuacion, encontrara algunas preguntas de desarrollo, y otras de marcar con “X”y completar
un porcentaje (%) que se le solicitara de acuerdo con el peso o importancia que usted como
especialista considere oportuno indicar.

Se le agradece contestar las preguntas de acuerdo con su experiencia y conocimientos adquiridos
en su carrera en prevencion de fraudes, y tomando en cuenta las nuevas tendencias de fraude.

1) ¢Considera usted que el estado del fraude bancario en la Region de América Latina y
Norteamérica, se ha incrementado en los Gltimos tres afios y por qué? Favor tomar en cuenta o en
consideracion, las migraciones a chip, nuevas tecnologias, etc.

Si NO ¢;POR QUE?

2) Si le plantearamos que el universo de actores que intervienen en los servicios bancarios esta
compuesto por: a) clientes o usuarios de dichos servicios, b) las propias instituciones bancarias, c)
los comercios afiliados a los sistemas de pagos bancarios, d) y el mismo mundo de pagos digitales
0 comercio en internet, e) las politicas publicas en materia de derecho informatico; ¢considera
usted que en cada uno de ellos existen brechas que colaboran a que el fraude se incremente?
¢ Cuales tipos de brechas hay segun su opinién?

Participante en el Si ‘ NO ‘ ¢Queé tipo brecha existe y por qué razén? Sea conciso en su

servicio

Cliente o usuario
Banco o entidad
bancaria
Comercio
Ecommerce o
pagos digitales

respuesta.

3) Se le presenta una tabla con diversos tipos de fraude bancario y su grado de afectacion a estos
actores, favor indique de acuerdo con su experiencia, en cuales de ellos se tiene o presenta un
grado de responsabilidad de que el fraude se cometa.

Participante en = Carding Account Ingenieria Friendly ~ Fraude en Robo

el servicio take over social/phishing y Fraud Comercios
otros relacionados
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Cliente o
usuario

Banco o entidad
bancaria

Comercio

Ecommerce o
pagos digitales

4) De acuerdo con lo anterior, cuales de estas variables considera usted que colaboran en el
incremento del fraude bancario. Marque con una equis (X) y agregue un porcentaje del 1 al 100%
(donde 1 es el minimo y 100 es el m&ximo), para que lo diferencie de las otras variables y permita

generar una categorizacion o clasificacion.

Falta de
capacitacion
de [0
usuarios y
clientes

Compromiso de
Datos por parte
del usuario,
cliente o de la
entidad bancaria

Ataques
secuenciales
a grupos de

tarjetas,
hackeos al

Productos  Falta
bancarios
vulnerable  por

S de

Bancos

controles
parte

de
transacciones

los
canales

Incremento de las

digitales en todos
los productos y

Tecnologia de
punta disponible
tanto para Bancos
como para
estafadores

5) Marque con equis “X” las acciones para mitigar el incremento de un fraude bancario se puede
realizar por medio de las siguientes acciones. (puede marcar mas de una opcién o enumerar otra):

Mejor la normativa nacional,
construir politicas publicas en
materia (o] derecho
informético y tipificar los
delitos para su adecuada
sancion y/o erradicacion

Potenciar y
promover una
mayor seguridad
en la seguridad de
las empresas

Promover una
mayor educacion y
sensibilizacion de
los usuarios vy
clientes bancarios

Implementar mejores
controles de las
entidades financieras
y sus plataformas
(monitoreo y
productos)

Aplicar e implementar
mejoras en la seguridad
del acceso y uso de
plataformas en  los
comercios o[ e-
commerce

6) ¢Considera usted que el fenémeno de fraude bancario es comun en toda la Region de América

Latina, y Norte América, y donde considera usted gque se inicia este crecimiento?

¢;POR QUE?

Muchas gracias por su colaboracion.

Fuente: Rodriguez, 2020; modificada por Zamora, 2021.



